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WSTEP

Niniejszy tekst stanowi prébe analizy problematyki walki infor-
macyjnej w nowej redakcji doktryny wojennej Federacji Rosyjskiej
z grudnia 2014 roku. Rozpatruje ja na tle analogicznych zalozen
w redakcjach doktryny z lat 2000 i 2010. Walka informacyjna sta-
nowi wyprzedzajaca odpowiedZ na domniemane i potencjalne za-
grozenia polityczne dla Rosji. Punktem wyijscia analizy jest przy-
blizenie towarzyszacej publikacji doktryny akcji informacyjnej.

W cze$ci pierwszej omawiam doktrynalne zatozenia walki in-
formacyjnej, wydobywajac szczegdty, ktére umozliwiajg ziden-
tyfikowanie kilku ogdlnych trendéw w polityce bezpieczenistwa
i obrony Federacji Rosyjskiej.

W czesci drugiej zastosowane w doktrynie pojecia interpretuje
poprzez przywotanie wypowiedzi teoretykéw wojskowych, gléw-
nych watkéw prowadzonego od lat dyskursu publicznego na temat
zagrozen informacyjnych oraz koncepcji kultury strategiczne;j.

Nadawanie informacji wymiaru militarnego obserwujemy w ofi-
cjalnych dokumentach niezmiennie od 2000 roku. Bardziej szcze-
gétowa analiza tej problematyki umozliwia zidentyfikowanie
kilku ogdlnych, poglebiajacych sie w latach 2000-2014 tenden-
cji w rosyjskiej polityce bezpieczenstwa. Sprowadzaja sie one do
rozmywania granic miedzy zagrozeniami wewnetrznymi i ze-
wnetrznymi, wprowadzenia do walki zbrojnej niewojskowych
metod i struktur organizacyjnych oraz nadawania tej walce
ideowego charakteru. Prowadzi to do zacierania konturéw kon-
fliktéw miedzypanstwowych, umozliwiajac Federacji Rosyjskiej
uczestniczenie w konfliktach zbrojnych, w ktérych oficjalnie nie
jest ona strona.

Uwypuklajac zagrozenia informacyjne i przedstawiajac je jako
zagrozenia nowego typu, autorzy doktryny zarysowuja kontu-
ry walki informacyjnej. Stanowi ona wedtug nich rodzaj walki
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stron, prowadzonej metodami konwencjonalnymi i niekonwen-
cjonalnymi, jawnymi i niejawnymi, przy wykorzystaniu wojsko-
wych i niewojskowych struktur organizacyjnych (sily specjalne,
nieregularne formacje zbrojne, opozycja wewnetrzna w kraju
przeciwnika). Walka informacyjna ma w rosyjskiej doktrynie
i my$li wojskowej dwa wymiary: szerszy (jako samodzielny ro-
dzaj walki prowadzonej na réznych ptaszczyznach: politycznej,
ekonomicznej, dyplomatycznej, humanitarnej, wojskowej) oraz
wezszy (jako element wsparcia dziatati zbrojnych).



TEZY

1.

Doktryna wojenna Federacji Rosyjskiej oraz towarzyszaca jej
akcja informacyjno-interpretacyjna sa elementami ogdlnej
strategii informacyjnej Rosji. Aspekt funkcjonalny tej strate-
gii odzwierciedla zarysowana w doktrynie koncepcja walki
informacyjnej. Jest ona tozsama z forsowana przez publicy-
stéw i analitykéw cywilnych koncepcja wojny informacyjne;j.
Jej cele, srodki i metody nie mieszcza si¢ w konwencjonalnym
pojeciu wojny. Koncepcja ta jest przejawem militaryzacji poli-
tyki Kremla; pozwala mobilizowaé spoteczenistwo, a poprzez
manipulacje wlasng i zagraniczng opinig publiczng legitymi-
zowaé dziatania Rosji na arenie wewnetrznej i miedzynaro-
dowej. Z tego wzgledu doktryna ma istotny walor praktycz-
ny: przygotowuje grunt pod potencjalne interwencje zbrojne
i tworzy preteksty do uzycia rosyjskiej armii.

Doktrynalne zalozenia dotyczace walki informacyjnej una-
oczniajg nie tyle zmiany w teorii jej prowadzenia (zmiany do-
tycza gtéwnie formy jej opisu, a nie treéci), ile przywiagzanie
do starych metod (sabotaz, dywersja, dezinformacja, terror
panstwowy, manipulacja, agresywna propaganda, wykorzy-
stywanie potencjatu protestu spoéréd miejscowej ludnosci).
Na okreslenie rozwijanych od lat 20. XX wieku metod aktyw-
nego wywiadu i kontrwywiadu zaadaptowano w doktrynie
pojecia z anglosaskich teorii wojny nowego typu: dziatan asy-
metrycznych, bezkontaktowych, niebezposrednich. Przyspo-
sabiajac zachodnie terminy do wlasnego systemu pojec¢ i wta-
snych potrzeb, Rosjanie nadaja im tez wtasng tres¢. Taki apa-
rat pojeciowy stuzy maskowaniu celéw, a takze podkreslaniu,
ze rosyjskie dziatania nie réznia sie od analogicznych dziatan
zachodnich.

Teoria walki informacyjnej wpisuje sie w kulture strategiczna
Rosji. Charakteryzuja ja m.in.: syndrom oblezonej twierdzy,
dazenie do zapewnienia wlasnego bezpieczenistwa bez posza-
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nowania bezpieczenistwa innych krajéw, lek autorytarnego
rezimu przed rewoltg, mitologizowanie wlasnej armii i stuzb
specjalnych, dazenie do uregulowania wszystkich aspektéw
bezpieczenstwa, a zarazem stosowanie sity ponad prawem,
narzucanie sojusznikom i sgsiadom zasady ograniczonej su-
werenno$ci, militaryzacja zycia spolecznego i polityczne-
go, narzucanie innym panstwom zideologizowanego obrazu
$wiata (przedstawianego obecnie jako konfrontacja ,$wiata
amerykaniskiego” i ,$wiata rosyjskiego”).

W nowej redakcji doktryny wojennej Rosja daje do zrozumie-
nia, ze zbudowala potencjat nowoczesnych $rodkéw do pro-
wadzenia wojny, osiggneta stan gotowosci bojowej i jest goto-
wa do eskalacji napiecia z Zachodem. Zapowiada takze prowa-
dzenie walki informacyjnej w sposéb bardziej zintegrowany.
Po rosyjskiej agresji na Gruzje i Ukraine mozna te zapowiedzi
traktowac jako przygotowanie opinii publicznej do kolejnych
aktéw naruszaniatadu miedzynarodowego z przyczyn natury
geopolitycznej. Zwlaszcza ze wylaniajaca si¢ z doktryny kon-
cepcja walki informacyjnej od lat znajduje odzwierciedlenie
w praktyce politycznej i wojskowej Rosji, zaréwno w czasie
wojny, jak i pokoju.



I. MILITARYZACJA INFORMAC]I
1. Walka informacyjna w praktyce

Rzadowa Rossijskaja Gazieta opublikowata 29 grudnia 2014 roku
nowg redakcje Doktryny wojennej Federacji Rosyjskiej. Pojawita
sie ona takze na stronie Rady Bezpieczenistwa Federacji Rosyj-
skiej, ktéra tego rodzaju dokumenty przygotowuje’. Do akcji in-
terpretacyjnej wlaczyli sie przedstawiciele kierownictwa resor-
tu obrony, przekonujac opinie publiczng o zasadniczej zmianie
sytuacji miedzynarodowej i nowych metodach walki Zachodu
przeciwko Rosji, co zmusza resort do przygotowania adekwatnej
odpowiedzi. OdpowiedZ te majg stanowi¢ ,nowe, nietradycyjne
metody taczace $rodki wojskowe i niewojskowe w czterowymia-
rowej przestrzeni walki”. Omawiano je m.in. podczas kolegium
Ministerstwa Obrony 30 stycznia 2015 roku, relacjonowanego na
wszystkich kanatach rosyjskiej telewizji. Jak zapowiedziat szef
Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej Walerij
Gierasimow, zostana one uwzglednione w nowym planie obron-
nym na lata 2016-2020.

Wedtug agencji Interfax> Ministerstwo Obrony planuje rozsze-
rzenie akcji informacyjnej na zagranice. Doktryna ma by¢ zapre-
zentowana na forum OBWE w Wiedniu, na najblizszej konferen-
cji przegladowej na temat przestrzegania konwencji o zakazie
broni biologicznej i toksynowej (BTWC) w Genewie oraz konfe-
rencji przegladowej na temat przestrzegania traktatu o nieroz-
przestrzenianiu broni nuklearnej (NPT) w Nowym Jorku. Wi-
ceminister Anatolij Antonow zapowiedzial takze serie spotkan
z przedstawicielami attachatéw wojskowych akredytowanymi
w Moskwie. Jest to jakoby zwigzane z antyrosyjskimi recenzja-

' Jej tekst zob. http://www.scrf.gov.ru/documents/18/129.html. Sam termin
»doktryna wojenna” pojawit sie w ZSRR w latach 20. XX wieku. Definiuje sie
go lapidarnie jako ,system panujacych w panstwie pogladéw na zadania woj-
skowe panistwa i sposoby ich rozwigzywania”.

> 24lutego 2015 roku.
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mi nowej doktryny, w ktérych Rosja przedstawiona zostata jako
»2rédlo zagrozen militarnych”. Akcja ta ma jednoznaczny cel: Ro-
sja powie §wiatu to, co chciataby, by $§wiat ustyszat o jej doktrynie
»obronnej”.

W towarzyszacych doktrynie rosyjskich komentarzach podkre-
$lano znaczenie operacji informacyjnych we wspétczesnych kon-
fliktach oraz wlaczenie broni informacyjnej do arsenatu obron-
nego. Ton tym komentarzom nadatl komunikat z posiedzenia
Rady Bezpieczeristwa Federacji Rosyjskiej 20 grudnia 2014 roku,
na ktérym zatwierdzono obowigzujacy tekst doktryny. Prace nad
nim podjeto jakoby ,w zwigzku z sytuacja na Ukrainie i wokét
Ukrainy, a takze wydarzeniami na péinocy Afryki, w Syrii, Ira-
ku i Afganistanie (...) na mocy decyzji Rady Bezpieczefistwa FR
z 5.07.2013 roku (sic!), ktéra zalecita uwzglednienie zmiany cha-
rakteru zagrozen dla FR™. Akcentujac konieczno$¢ zmiany oce-
ny sytuacji globalnej (walke czolowych paristw $wiata o swoje
interesy charakteryzuja dziatania niebezposrednie, wykorzysta-
nie potencjatu protestu ludnosci, organizacji radykalnych i eks-
tremistycznych, a takze prywatnych firm wojskowych), Rada
powtdrzyta stale obecng w kolejnych redakcjach doktryny anty-
natowska i antyamerykanska mantre: ,rozwijany jest potencjat
ofensywny NATO bezposrednio w poblizu granic Federacji Rosyj-
skiej. Aktywnie realizowane sg dziatania na rzecz budowy glo-
balnego systemu obrony przeciwrakietowe;j”.

Radzie Bezpieczenstwa wtérowat general Gierasimow: ,Sojusz
Pétnocnoatlantycki wykorzystuje wydarzenia na Ukrainie do
dalszego przyblizania wlasnej infrastruktury wojskowej do gra-
nic Rosji. W Polsce, na Battyku, w akwenach Morza Czarnego
i Baltyckiego wzmacniane sg sojusznicze zgrupowania ladowe,
powietrzne i morskie™. W cytowanych wypowiedziach $wiat jest
nieskomplikowany: Ameryka i NATO okrazaja Rosje, ktéra musi

3 http://www.scrf.gov.ru/news/838.html
4 http://vz.ru/politics/2014/12/29/722699.print.html



sie bronié. Zachéd zbroi sie i demonstruje site, Rosja musi wiec
szuka¢ odpowiedzi na amerykanska koncepcje btyskawicznego
globalnego uderzenia, walczy¢ o demilitaryzacje kosmosu i glo-
balnej przestrzeni informacyjnej, nie moze bowiem dopuscié, by
kraj ijego otoczenie dostaty sie pod amerykaniska , pétokupacje™.

Odmienny klucz interpretacyjny zaproponowala w depeszy
z 26 grudnia 2014 roku agencja RIA Nowosti, wchodzaca w skiad
panstwowego holdingu propagandowego. Wybierajac z tekstu dok-
tryny inny fragment oceny sytuacji (,Uwidacznia sie tendencja do
przenoszenia wyzwan i zagrozen wojennych do przestrzeni infor-
macyjnej i do sfery wewnetrznej FR”), uwypuklita zagrozenia we-
wnetrzne zwigzane z walka informacyjna, ktéra zgodnie z utrwa-
lang przez media opinig jest instrumentem ingerencji Zachodu
w wewnetrzne sprawy Rosji. W tym nurcie mieéci sie np. wypo-
wiedZ gen. Jurija Balujewskiego, bylego szefa Sztabu Generalnego
Sit Zbrojnych FR, a obecnie doradcy dowédcy Wojsk Wewnetrz-
nych MSW. Wedtug niego, ,,doktryna podkresla nie tylko koniecz-
nos¢ obrony intereséw panstwa, ale i samego panstwa z akcentem
na zagrozenia wewnetrzne. Umozliwia tym samym stworzenie za-
pory przed zachodnig soft power, a takze na nowo reguluje relacje
miedzy réznymi podmiotami wojskowej organizacji pafistwa’™.

Opisana wyzej kampania jest przejawem prowadzonej przez Rosje
»wojny informacyjnej”, ktéra wojskowi okreslaja mianem ,wal-
ki informacyjnej”. Nalezy ona do trwatych elementéw rosyjskiej
strategii informacyjnej. Aktywnie uczestniczacy w kampanii
przedstawiciele establishmentu wojskowego utrwalajg oficjalny
przekaz. Przywolywanie autorytetéw jest zgodne z dtuga w Rosji
tradycja. Zolnierskie stowa przybieraja tu forme swoistej nowomo-
wy, co nie zmienia istoty zjawiska. Wyznacza je militaryzacja we-
wnetrznej i zagranicznej polityki Kremla, kwestionowanie zasad

> Buagumup Ilytun, Poccuss He GyzeT >XUTb B NOJYOKKYIAL[UH (http://www.
rg.ru/2015/02/07/prezident-site.html).

¢ http://wwwuvpk-news.ru/articles/22618
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prawa miedzynarodowego i tadu bezpieczenistwa Europy. Sg one
kierowane zaréwno do adresata wewnetrznego, jak i zewnetrz-
nego. Krajowemu odbiorcy przypominaja, ze Rosja jest obiektem
agresji ze strony Zachodu, za$ Kreml i resorty silowe bedace fila-
rem panstwa gwarantuja jego stabilno$¢ - mimo podejmowanych
przez wroga préb jego destabilizacji. Mobilizujac i uwrazliwiajac
spoleczenistwo na zagrozenia z Zachodu, Kreml legitymizuje swoja
polityke militarng na arenie wewnetrznej i zewnetrznej. Bardziej
zréznicowany przekaz jest kierowany do odbiorcy zagranicznego.
Doktryna uzbraja tzw. lideréw opinii, a w praktyce moderatoréw
operacji informacyjnych, zaréwno w pozytywna, jak i negatyw-
na argumentacje. Pozwala takze formulowa¢ grozby i ostrzezenia
przed nieuwzglednianiem rosyjskich intereséw. Jak konkretyzuje
anonimowy zolnierz rosyjskiego frontu informacyjnego, piszacy
pod pseudonimem Alex Wellington, ,nowa doktryna jest skiero-
wana do rzaddéw i elit wojskowych panistw zaliczanych do strefy
wplywéw Rosji, ktérym oferuje gwarancje obrony przed nieprzy-
jaznym wplywem rzekomych partneréw z NATO, a takze do prze-
ciwnikéw Rosji, jednoznacznie bowiem wytycza czerwong linie,
ktérej nie powinni przekraczaé™.

2.,,Nowe” wraca jak bumerang

Oglaszajac ere wojen informacyjnych, wiekszosé rosyjskich ko-
mentatoréw podkresla nowsa jako$é¢, jaka jest wprowadzenie do
arsenatu panstwa srodkéw walki informacyjnej. Jest to ewident-
ne naduzycie, do tej problematyki bowiem odnosza sie wszystkie
dotychczasowe redakcje doktryny. Jej wage dostrzezono juz w dok-
trynie wojennej z 2000 roku, w ktérej wéréd podstawowych zagro-
zefi zewnetrznych (pkt 5) umieszczono ,wrogie i szkodzace bez-
dziatania informacyjne (informacyjno-techniczne i informacyjno-
-psychologiczne)”. Do podstawowych cech wspétczesnej wojny za-
liczono wéweczas ,,aktywna rywalizacje informacyjna, dezorienta-

7 http://politrussia.com/vooruzhennye-sily/novyy-vzglyad-na-987/



cje opinii publicznej w poszczegdlnych panistwach i catej swiatowej
opinii publicznej” (pkt 3). W $wietle tego dokumentu éwczesng sy-
tuacje miedzynarodowsa charakteryzowalo ,zaostrzenie sie walki
informacyjnej oraz wykorzystywanie technologii informacyjnych
i innych (w tym nietradycyjnych) w agresywnych (ekspansjoni-
stycznych) celach”. Zaliczajac do tego rodzaju technologii ,inge-
rencje humanitarng, doktryna sugerowata mozliwos$¢ osiggniecia
celéw politycznych za pomocg dziatan niebezposrednich”.

Militarny wymiar tej problematyki podkreslata zwtaszcza przy-
jeta we wrze$niu 2000 roku i obowigzujaca do dzi§ odrebna
Doktryna bezpieczenstwa informacyjnego Federacji Rosyjskiej.
Bezpieczenistwo informacji potraktowano w niej jako podstawe
bezpieczenstwa panstwa, a ,bron informacyjng” jako narzedzie
do osiggania celéw politycznych. Dokument wprowadzat wiek-
szo$¢ poje¢ stosowanych dzi§ w rosyjskiej literaturze przedmio-
tu (,wojna informacyjna”, ,brofi informacyjna”, ,maskowanie
przeciwdziatania informacyjnego”). Wéréd zrédet zewnetrznych
zagrozen dla bezpieczenstwa informacyjnego Rosji wymieniono
dziatalno$é zagranicznych struktur (...) wymierzona przeciwko
interesom FR w sferze informacyjnej, zaostrzenie miedzynaro-
dowej rywalizacji o posiadanie technologii i zasobéw informa-
cyjnych (tj. o przewage informacyjna), opracowanie przez szereg
paristw koncepcji wojen informacyjnych (...), a takze oddziaty-
wanie zagranicznych podmiotéw, w tym zagranicznych mediéw,
ktére daza do niekorzystnego przedstawiania wizerunku Rosji
i dziatan przez nig podejmowanych. Takze w tej doktrynie wta-
dze przestrzegaly przed naruszaniem praw rosyjskich obywateli
i 0s6b prawnych za granicg oraz rozpowszechnianiem dezinfor-
macji o polityce zagranicznej Rosji za granica. Gléwnym zagroze-
niem wewnetrznym bylo z kolei ,nielegalne stosowanie specjal-
nych $rodkéw wpltywu na §wiadomosé¢ indywidualng, grupowa
i spoleczng”. Ten obszerny dokument, szczegétowo omawiajacy
zagrozenia informacyjne i postulujacy doskonalenie metod ich
zwalczania w réznych sferach (gospodarki, polityki wewnetrzne;j,
polityki zagranicznej, nauki i techniki, zycia duchowego, w sferze
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obrony oraz ochrony porzadku prawnego), jest swoistym rezer-
wuarem poje¢ i sformutowan wykorzystywanych w rosyjskich
dokumentach oficjalnych i obszernej literaturze przedmiotu, po-
pularyzujacej kwestie bezpieczenistwa informacyjnego. W tym
kontekscie nalezy jednak zauwazy¢, ze o ile publicysci i eksperci
cywilni nagminnie stosuja pojecie-slogan ,wojna informacyjna”,
to eksperci wojskowi preferuja termin ,walka informacyjna”.

W doktrynie wojennej z 2010 roku zapis ,,dezorganizacja funkcjono-
wania organéw wiadzy panstwowej, waznych obiektéw panstwo-
wych i wojskowych oraz infrastruktury informacyjnej FR” znalazt
sie wirdd gtéwnych wewnetrznych zagrozen dla bezpieczeristwa
wojskowego (pkt 9). Walce informacyjnej nadano szersze i wezsze
znaczenie: ,przedsiewziecia walki informacyjnej sa wykorzysty-
wane do osiggniecia celéw politycznych bez uzycia sit zbrojnych,
a nastepnie - do uksztaltowania przychylnej reakcji spoteczno-
$ci miedzynarodowej na uzycie sit zbrojnych” (pkt 13). W punkcie
41 dotyczacym zadan zwigzanych z wyposazeniem Sit Zbrojnych
FR w uzbrojenie oraz sprzet wojskowy sygnalizowano koniecznosé
,doskonalenia (...) wspélnej przestrzeni informacyjnej sit zbrojnych
i innych wojsk jako czeéci przestrzeni informacyjnej FR (prowadze-
nia zintegrowanych dziatan réznych podmiotéw walki informacyj-
nej), a takze rozwijania sit i srodkéw walki informacyjne;j”.

W efekcie w redakeji doktryny z grudnia 2014 roku trudno zna-
lez¢é nowe konteksty analizowanej problematyki. Obecna wersja
doktryny nie wytycza nowego, informacyjnego, frontu walki -
zostal on wytyczony juz w wersji z 2000 roku, podobnie jak inne
fronty (polityczny, dyplomatyczny, ekonomiczny, medialny, hu-
manitarny itp.). Nowga jako$¢é stanowi wyeksponowanie roli wal-
ki informacyjnej, nietradycyjnych jakoby metod jej prowadzenia
oraz niewojskowych struktur organizacyjnych bedacych jej pod-
miotami. Novum stanowi takze wyraZniejsze nawigzywanie do
zachodnich teorii wojen nie$miercionosnych, niekonwencjonal-
nych czy hybrydowych (kombinacja konwencjonalnych i niekon-
wencjonalnych metod walki). Podkre$lono w ten sposéb, ze ro-



syjskie dziatania nie réznig sie od analogicznych jakoby dziatan
zachodnich. Zabieg ten, stosowany takze w literaturze fachowej,
czesto prowadzi zagranicznych analitykéw na manowece: rosyj-
ski aparat pojeciowy traktujg jako lustrzane odbicie wtasnego.
Tymczasem adaptujac zachodnie terminy, Rosjanie kieru-
ja sie¢ wlasnymi zalozeniami i logika, przysposabiaja je do
wlasnych potrzeb, tradycji i kultury. Przenoszac zachodnie
teorie na rosyjski grunt, mieszaja koncepcje obrony i ataku,
dostosowujac je do wlasnej geostrategii rewanzu®. W rezulta-
cie zjawiska opisywane w zachodnich teoriach jako zagrozenia
asymetryczne (radykalizacja spoteczna czy zorganizowany ter-
roryzm) w rosyjskiej teorii staty sie metoda asymetrycznej odpo-
wiedzi na dzialania godzace w geopolityczne interesy Ros;ji.

3. Doktrynalna koncepcja walki informacyjnej

Na pierwszy rzut oka doktryna nie zaskakuje innowacyjnoscia: za-
chowuje strukture i powiela wigkszo$¢ zalozen z poprzednich re-
dakcji. Zmiany dotycza szczegétéw i pojawiaja sie na ogét we frag-
mentach poswieconych zagrozeniom dla Rosji, charakterystyce
wspélczesnych konfliktéw oraz ocenie biezacej sytuacji miedzy-
narodowej. Polegaja one na wyostrzeniu niektérych sformutowan,
usunieciu badz przywréceniu kilku podpunktéw z wezesniejszych
wersji. Bardziej pogtebiona analiza tych szczegbtéw umozliwia zi-
dentyfikowanie kilku ogélnych, nasilajacych sie w latach 2000-2014
tendencji w polityce bezpieczeristwa Rosji. Sprowadzaja sie one do:

(1) rozmywaniagranic miedzy zagrozeniami wewnetrznymii ze-
wnetrznymi,

(2) podkreslania znaczenia niewojskowych metod nacisku na po-
tencjalnego przeciwnika oraz

(3) nadawania walce zbrojnej ideowego charakteru.

8  Zob. Bnagumup Top6yauH, «MGpuHasi BOMHA» KaK KJIKOYEBOH MHCTPYMEHT

poccuiickoii reoctpateruu pesanma (http://gazeta.zn.ua/internal/gibridnaya-
voyna-kak-klyuchevoy-instrument-rossiyskoy-geostrategii-revansha-_.html).
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Uwypuklajac zagrozenia informacyjne oraz przedstawiajac je
jako zagrozenia nowego typu, autorzy doktryny zarysowuja kon-
tury walki informacyjnej. Potraktowano ja przede wszystkim
jako walke ideologiczng prowadzong metodami niebezposredni-
mi (jawnymi i niejawnymi), przy wykorzystaniu réznych wojsko-
wych i niewojskowych struktur organizacyjnych (sily specjalne,
nieregularne formacje zbrojne, opozycja wewnetrzna w kraju
przeciwnika). Walka informacyjna ma w doktrynie dwa wymia-
ry: szerszy (jako samodzielny rodzaj walki) oraz wezszy (jako ele-
ment wsparcia dzialan zbrojnych). Eaczy je zatozenie, ze walka
informacyjna pozwala rozwigzywaé¢ stare zadania polityczno-
-wojskowe nowymi sposobami.

Tak zarysowana koncepcja stanowi synteze wojskowych i nie-
wojskowych metod prowadzenia walki, metod tradycyjnych (sa-
botaz, dywersja, oddzialywanie psychologiczne) i wykorzystuja-
cych nowe technologie cybernetyczne. Opiera sie na motywujacej
walke ideologii i imperialnej wizji Rosji i §wiata. Gléwny strate-
giczny cel tej walki (przewaga informacyjna) jest definiowany
z pozycji geopolitycznych, w konfrontacji ze Stanami Zjednoczo-
nymii NATO. W praktyce taka koncepcja prowadzi do zacierania
konturéw konfliktéw miedzypanistwowych, tworzac pretekst/
uzasadnienie udzialu Rosji w wojnach, w ktérych oficjalnie nie
jest strona walczaca.

4.Rozmywanie granic miedzy zagrozeniami
wewnetrznymi i zewnetrznymi

Tendencja ta wyraza sie w forsowaniu tezy o rosnacych zagroze-
niach dla Rosji ze strony NATO i USA, do ktérych zalicza sie m.in.
informacyjne i wojskowe niebezposrednie oddzialtywanie USA
i NATO na panistwa lezace w rosyjskiej strefie wptywdéw. W obec-
nej redakcji doktryny utrzymano dotychczasowy podziat zagro-
zen na:

(1) gtéwne zewnetrzne zagrozenia dla bezpieczefstwa wojsko-
wego (pkt 12),



(2) gléwne wewnetrzne zagrozenia dla bezpieczefistwa wojsko-
wego (pkt 13) oraz
(3) gléwne zagrozenia militarne (pkt 14).

Zabieg ten umozliwit rosyjskim wojskowym poszerzenie katalogu
potencjalnych wyzwarn i celéw. O ile punkt 14 omawiajacy zagroze-
nia bezposrednie w zasadzie nie ulegl zmianie (pozostaje on w zgo-
dzie z zawartym w preambule zalozeniem wykluczajagcym prawdo-
podobienistwo rozpetania przeciwko Rosji wojny na wielka skale
z uzyciem konwencjonalnych §rodkéw razenia i broni jadrowe;j), to
sformulowania dotyczace potencjalnych zewnetrznych zagrozen
dla bezpieczeristwa wojskowego Federacji Rosyjskiej (pkt 12) zostaty
zdecydowanie wyostrzone, np. obecny zapis: ,rozwijanie silowego
potencjatu Organizacji Paktu Péinocnoatlantyckiego (NATO), nada-
nie mu funkcji globalnych, realizowanych z naruszeniem prawa
miedzynarodowego, przyblizanie infrastruktury panstw-czionkéw
NATO do granic Federacji Rosyjskiej, w tym w drodze rozszerzania
bloku” w poprzedniej wersji doktryny zaczynat sie od stéw ,dazenie
do (...)". Znaczaca w tym kontekscie jest takze hierarchia zagrozen:
zagrozenie terrorystyczne wymieniono na miejscu dziesiatym, po
zagrozeniach, jakie dla Rosji stwarzajag NATO i USA. W poréwnaniu
z tekstem z 2010 roku punkt dotyczacy potencjalnych zagrozen ze-
wnetrznych uzupetniono o cztery podpunkty:

* istnienie (powstawanie) ognisk napie¢ miedzyetnicznych
i miedzywyznaniowych, dziatalno$é miedzynarodowych ra-
dykalnych ugrupowan zbrojnych, obcych prywatnych firm
wojskowych w rejonach przylegajacych do granicy pan-
stwowej Federacji Rosyjskiej i granic jej sojusznikéw,
a takze istnienie sprzecznosci terytorialnych, wzrost sepa-
ratyzmu i ekstremizmu w poszczegdlnych rejonach §wiata;

* wykorzystanie technologii informacyjnych i komunikacyj-
nych do celéw polityczno-wojskowych, do realizacji dziatan
sprzecznych z prawem miedzynarodowym, wymierzonych
przeciwko suwerennosci, niezawistosci politycznej oraz in-
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tegralno$ci terytorialnej panstw i stanowigcych zagrozenie
dla pokoju miedzynarodowego, bezpieczenstwa, globalnej
i regionalnej stabilnosci;

* instalowanie, w tym w rezultacie obalenia legalnych or-
ganéw wladzy panstwowej, w panstwach graniczacych
z Federacja Rosyjska rezimow, ktérych polityka zagraza
interesom Federacji Rosyjskiej;

* dzialalno$¢ dywersyjna stuzb specjalnych oraz organizacji
obcych panstw i ich koalicji przeciwko Federacji Rosyjskiej.

Jedynym nowym zapisem jest tu ostrzezenie dla paniistw granicza-
cych z Rosja o niedopuszczalnosci polityki zagrazajacej jej intere-
som. Zapis ten zastuguje na uwage z kilku powodéw. Po pierwsze,
zagrozenie dla rezimu politycznego podniesiono do rangi zagro-
zenia militarnego dla panstwa. Taki rodzaj refleksji jest zgodny
z tradycyjnym podej$ciem, w ktérym bezpieczenistwo polityczne?
traktuje sie jako bezpieczenistwo instytucji pafistwa. Po drugie,
zapis ten wprowadza zasade ograniczonej suwerennosci sojusz-
nikéw i panstw sgsiadujacych z Rosja: powinny one bezwzglednie
respektowa¢ interesy Rosji. Po trzecie, poszerzono w ten sposéb
strefe wptywoéw Rosji: w poprzednich redakcjach zakreslano ja
jako obszar WNP; w obecnej - jako obszar b. ZSRR i cze$¢ panstw
dawnego bloku wschodniego. Po czwarte wreszcie, to witasnie
sformulowanie rosyjscy komentatorzy odnosza do sytuacji na
Ukrainie, silg jakoby kolonizowanej przez Zachéd.

Dwa pozostate zapisy odnajdujemy w tekscie z 2000 roku, przy czym
pierwszy uzupelniono o ,obce prywatne firmy wojskowe”, za$ ter-
min ,roszczenia terytorialne” zastapiono nieprecyzyjnym termi-

° Pojecie ,bezpieczeristwa politycznego” (niekiedy - ,wewnatrzpolitycznego”)
jest rozwijane w rosyjskim dyskursie naukowym od polowy lat 9o. XX wieku.
Jest ono definiowane jako ochrona systemu politycznego przed dziataniami de-
strukcyjnymi i destabilizujacymi (zob. np. Cepreii Apaes, HekoTopble aceKThb
MOJIMTUYECKOH 6e3omacHocTH Poccuiickoit ®enepanuu, Baacmes, Ne 10, 2007).



nem ,sprzecznosci (mpotusopeuus) terytorialne”, ktéry otwiera
szersze niz ,roszczenia” pole interpretacyjne (moze takze oznaczaé
dazenie Rosji do stymulowania nowych ,sprzecznosci”, np. w pan-
stwach battyckich). Z kolei zapis o dziatalnoéci dywersyjnej stuzb
specjalnych obcych panistw realizowanej metodami oddzialywania
informacyjno-psychologicznego figurowat w Doktrynie bezpieczen-
stwa informacyjnego, w czesci 2 po§wieconej metodom zapewnienia
bezpieczenistwa informacyjnego w sferze obrony.

Pozornie nowg tre$¢ niesie takze punkt dotyczacy zagrozen we-
wnetrznych. Oprécz podpunktu podkreslajacego destrukcyjny
wplyw oddziatywania psychologicznego na mlodziez, pozostale po-
wtarzajg w zasadzie zagrozenia zawarte w tekscie z 2000 roku. Sa
to zagrozenia o charakterze bardziej politycznym niz wojskowym.
Stanowig one niejako rozwiniecie zagrozen zewnetrznych dla bez-
pieczenstwa wewnatrzpolitycznego Federacji Rosyjskiej, a zarazem
uzasadnienie zalozenia o przenoszeniu wyzwan i zagrozen do prze-
strzeni informacyjnej i sfery wewnetrznej Rosji. Z oficjalnej propa-
gandy wiadomo ponadto, ze o ile w roku 2000 chodzito tu gléwnie
o0 tzw. terrorystéw czeczenskich, to obecnie mowa jest o ,,pigtej ko-
lumnie” i ,,agentach zagranicznych” finansowanych z zagranicy, co
zreszta podkreslono w innym miejscu doktryny. Potwierdzatoby to
hipoteze, ze nowa redakcja doktryny utrwala nie tyle zmiany w per-
cepcji zagrozen, ile zmiany w ideologicznej motywacji dziatan.

Liste zagrozen wewnetrznych stanowig obecnie:

* dziatalno$¢ zorientowana na obalenie ustroju konstytucyjne-
go Federacji Rosyjskiej sita, destabilizacje sytuacji wewnatrz-
politycznej i spotecznej w kraju, dezorganizacje funkcjonowania
organéw wtadzy panstwowej, waznych obiektéw panistwowych
i wojskowych oraz infrastruktury informacyjnej;

* dzialalno$¢ organizacji terrorystycznych i poszczegélnych oséb,
ukierunkowana na naruszenie suwerennosci i integralnosci
terytorialnej Federacji Rosyjskiej;
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¢ dzialalnosé w zakresie oddzialywania informacyjnego na
ludnosé, w pierwszym rzedzie na mlodych obywateli, ma-
jaca na celu podwazenie historycznych, duchowych i pa-
triotycznych tradycji obrony Ojczyzny;

* prowokowanie miedzyetnicznych i spotecznych napieé, eks-
tremizmu, wzniecanie nienawisci lub wrogosci etnicznej lub
religijnej.

Nalezy dodaé, ze tak sformulowane zagrozenia wewnetrzne i ze-
wnetrzne stuza budowaniu obrazu wroga, wszechobecnego w ro-
syjskiej publicystyce i tekstach analitycznych. Jest on identyfi-
kowany w geopolitycznym kluczu (swéj - obcy). Wrég ma trudny
do przecenienia potencjal konfrontacyjny, mobilizacyjny, legity-
mizujgcy dziatania wladz Rosji, maskujacy ich niepowodzenia
i wzmacniajacy ideowy charakter walki informacyjne;j.

5. Wzrost znaczenia niewojskowych metod walki

Tendencja wzrostu znaczenia niewojskowych metod walki jest po-
chodng percepcji zagrozen. Unaocznilo ja juz usuniecie rozdziatu
»Zwierzchnictwo Sit Zbrojnych w polityce wojskowej FR” (zniknat
w 2010 roku), sugerujacego podporzadkowanie wszystkich forma-
c¢ji militarnych Silom Zbrojnym. Mozna to interpretowaé checig
usankcjonowania roli cywilnych stuzb specjalnych jako kluczo-
wych wykonawcéw formutowanych w doktrynie tzw. niewojsko-
wych metod walki. Tendencje te uwidacznia takze analiza zmian
w punkcie ,Charakterystyczne cechy wspéiczesnych konfliktéw
wojennych”. Wprawdzie niezmiennie od 2000 roku podkreslano
w nim zwiekszenie roli walki informacyjnej oraz mozliwo$¢ osia-
gniecia celéw politycznych za pomoca dziatan niebezposrednich,
jednak w tekscie z 2014 roku wspétczesne konflikty przybraty wy-
razne kontury tzw. wojny asymetrycznej, hybrydowe;j.

Przyczynilo sie¢ do tego zgromadzenie w jednym miejscu nastepu-
jacych sformutowan:



* kompleksowe uzycie sit zbrojnych, jak réwniez politycznych,
ekonomicznych, informacyjnych i innych $rodkéw niewoj-
skowych, realizowanych przy szerokim wykorzystaniu po-
tencjatu protestu i sit operacji specjalnych;

* wplywanie na przeciwnika na calej gltebokosci jego teryto-
rium, w globalnej przestrzeni informacyjnej, w przestrzeni
powietrzno-kosmicznej, na ladzie i morzu;

* udzial w dzialaniach wojennych nieregularnych formacji
zbrojnych i prywatnych firm wojskowych;

* stosowanie niebezposrednich iasymetrycznych metod dziatan;

* wykorzystanie sit politycznych i ruchéw spotecznych finan-
sowanych i zarzagdzanych z zewnatrz.

W tendencje te wpisuje sie réwniez nowe pojecie ,system po-
wstrzymywania niejadrowego”, zdefiniowane ogélnikowo jako
»kompleks s§rodkéw polityki zagranicznej, srodkéw wojskowych
i wojskowo-technicznych zorientowanych na zapobieganie agre-
sji przeciwko Federacji Rosyjskiej bez uzycia broni jadrowe;j”. Na
marginesie nalezy dodaé, ze nie deprecjonuje to w zaden sposéb
systemu powstrzymywania jadrowego, co podkreslono zreszta
w punktach 16, 27 i 32 doktryny; takze gen. Gierasimow akcentu-
je, iz zachowuje ono priorytet®. Pojecie ,powstrzymywania nieja-
drowego” uwypukla role niewojskowego komponentu we wspét-
czesnych konfliktach, a takze w zakamuflowany sposéb wiacza
stuzby specjalne do organizacji wojskowej paiistwa®. Obok stano-

1° http://arsenal-otechestva.ru/gerasimov-o-sostoyanii-vooruzhennyx-sil-rf html

% W doktrynach i aktach prawnych (np. w Koncepcji bezpieczeristwa narodo-
wego FR do roku 2020) wchodza one w sklad szerzej zakreslonego systemu
bezpieczenistwa narodowego, ktéry stanowia ,Sity Zbrojne FR, inne wojska,
zmilitaryzowane formacje i organy, w ktérych na mocy ustawodawstwa fede-
ralnego przewidziana jest stuzba wojskowa i/lub ochrony porzadku prawne-
go, a takze federalne organy wladzy paristwowej biorace udziat w zapewnie-
niu bezpieczeristwa narodowego panstwa’.
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wiacych jej podstawe Sit Zbrojnych i tzw. innych wojsk, tradycyj-
nie wystepujacych w poprzednich redakcjach, pojawity sie dwie
nowe sity: formacje i organy zmilitaryzowane oraz tworzone na
czas wojny formacje specjalne. W pierwszym miejscu wystepo-
wania w tekécie (w punkcie 8 wyjasniajacym podstawowe poje-
cia) owe nowe sity sprowadzono do skrétu ,,organy”. W dalszej
czesci tekstu konsekwentnie uzywany jest zwrot ,,Sity Zbrojne,
inne wojska i organy”. Zabieg ten potwierdza stosowany w prak-
tyce modus operandi z kluczowa rolg stuzb specjalnych stosujacych
nakreslone w doktrynie metody i srodki niebezposrednie (dywer-
sja, sabotaz, organizowanie nieregularnych formacji zbrojnych).
W jezyku rosyjskim w obiegowym znaczeniu stowo ,,organy” jest
uzywane do oznaczenia organéw porzadku prawnego, do ktérych
zalicza sie prokurature, policje i stuzby specjalne.

Stricte wojskowe cele i zadania w zakresie walki informacyjnej
zaznaczono raczej stabo. Sg one zwigzane z podkreslong koniecz-
nosciag zintegrowanych dzialan w przestrzeni informacyjnej
(zadanie jako$ciowego doskonalenia jednolitej przestrzeni infor-
macyjnej Sit Zbrojnych, innych wojsk i organéw jako czesci jed-
nolitej przestrzeni informacyjnej Federacji Rosyjskiej), potrzeba
dalszego doskonalenia sit i srodkéw walki informacyjnej, dosko-
naleniem i uszczelnianiem systemu bezpieczenstwa Sit Zbroj-
nych, innych wojsk i organéw, a takze tworzeniem warunkéw
zapewniajacych obnizenie ryzyka wykorzystywania technologii
informacyjnych i telekomunikacyjnych w sprzecznych z prawem
celach polityczno-wojskowych.

6. Eksponowanie ideowego charakteru walki

W dotychczasowych redakcjach doktryny zideologizowany obraz
$wiata i stosunkéw miedzynarodowych znajdowal wyraz w sfor-
mulowaniach na temat globalnej rywalizacji o wielobiegunowy
model §wiata, sformutowaniach zakreslajacych strefe wpltywéw
Rosji, a takze w zapisach o dyskryminacji obywateli Federacji Ro-
syjskiej za granica, zawierajacych deklaracje ich obrony. W 2000



roku, po operacji NATO w Kosowie, krytyka Sojuszu za ignorowa-
nie istniejacych mechanizméw bezpieczenistwa miedzynarodowe-
go (ONZ, OBWE) byta stonowana i zawoalowana. Takze w redakcji
z 2010 roku zapisano, ze §wiatowy rozwdj charakteryzuje sie ,,0sta-
bieniem konfrontacji ideologicznej, obnizeniem poziomu wpty-
wu ekonomicznego, politycznego i wojskowego jednych panstw
i sojuszy oraz wzrostem wplywu innych panstw, pretendujacych
do $wiatowej dominacji, wielobiegunowoscia i globalizacjg rozma-
itych proceséw”. W wersji z 2014 roku - przeciwnie - konfrontacja
ideologiczna nabrata wyraZznego ksztaltu, przybierajac forme ry-
walizacji systeméw warto$ci i modeli rozwoju: ,Obecny etap roz-
woju $wiatowego charakteryzuje sie¢ nasileniem konkurencji
globalnej, napie¢ w réznych sferach wspétpracy miedzypan-
stwowej i miedzyregionalnej, rywalizacja systeméw wartosci
i modeli rozwoju, niestabilno$cig proceséw rozwoju ekonomicz-
nego i politycznego na poziomie globalnym i regionalnym, co na-
ktada sie na ogélna komplikacje stosunkéw miedzynarodowych.
Nastepuje etapowa dywersyfikacja wplywéw na rzecz nowych
o$rodkéw wzrostu ekonomicznego i politycznego przyciggania”.

Konfrontacje/rywalizacje ideologiczng uwypuklaja rézne szcze-
goty rozrzucone w tekscie doktryny, np. oskarzanie USA o desta-
bilizowanie sytuacji w krajach sasiadujacych z Rosja, stosowanie
sity na terytorium panstw graniczacych z Rosja, tworzenie syste-
moéw strategicznej obrony przeciwrakietowej, realizacje koncep-
cji uderzenia globalnego, zamiar umieszczenia broni w kosmosie
itp. Podkresla ja tez obraz aktualnej sytuacji geopolitycznej: Sta-
ny Zjednoczone nie sa jedynym centrum przyciagania, osrodkiem
przyciagania stabszych partneréw stala sie Rosja, ktéra jest po-
nadto liderem w sferze umacniania i przestrzegania prawa mie-
dzynarodowego. Stany Zjednoczone sa przeciwnikiem ideowym
wszystkich pafistw sprzeciwiajacych sie ich hegemonii na §wie-
cie, ktérym Rosja oferuje odmienne niz amerykanskie wartosci
imodel rozwoju. Sa tez, jak mozna domniemywa¢, przeciwnikiem
ideowym... Europy, ktéra nadal jest zachecana do ,tworzenia
wzajemnie korzystnych mechanizméw dwustronnych i wielo-
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stronnych w zakresie przeciwdziatania potencjalnym atakom
rakietowym, w tym tworzenia w razie koniecznosci wspdlnych
systeméw przeciwrakietowych przy réwnoprawnym udziale Ro-
sji”. Jest to poglos strategicznego celu Federacji Rosyjskiej, jakim
jest rozbicie sojuszu amerykansko-europejskiego. Podkresleniu
miejsca Rosji w §wiecie stuzy natomiast deklaracja podtrzymania
réwnoprawnego dialogu w sferze bezpieczeristwa europejskiego
z Unig Europejska i NATO, a takze oferta (...) dialogu z zaintereso-
wanymi paistwami na temat zagrozen nowego typu, zwigzanych
z wykorzystywaniem technologii informacyjnych i telekomuni-
kacyjnych w celach polityczno-wojskowych.

Zideologizowano takze przestrzen informacyjng. Dzialaniom
przeciwnika w tej przestrzeni przypisano w doktrynie nie tylko
cel podwazenia rosyjskich historycznych, duchowych i patrio-
tycznych tradycji, ale takze godzenie w suwerennos¢ i niezawi-
stos¢ polityczng oraz integralnosé terytorialng panstw oraz stwa-
rzanie zagrozenia dla pokoju miedzynarodowego, bezpieczen-
stwa, globalnej i regionalnej stabilnosci.

Watek rewizji tadu w dziedzinie bezpieczenistwa na swiecie poja-
wiat sie i we wczesniejszych tekstach doktryny. Nigdy nie przy-
bieral jednak réwnie konfrontacyjnego tonu. Rosja wskazuje
Stany Zjednoczone jako niemal jedyny swéj problem i zapowiada
gotowo$¢ do eskalacji napieé, rozszerzajac wspdlne pole bezpie-
czenistwa i obrony o Osetig Potudniowg i Abchazje (dotychczas
obejmowalo ono Rosje i Biatoru$) i nadajac wojskowy wymiar
nie tylko polityce wobec Arktyki, ale i polityce wspierania nie-

2 Stworzenie wspdlnej przestrzeni bezpieczenistwa i obrony zapowiedziat tak-

ze prezydent Wiadimir Putin po podpisaniu w marcu 2015 roku uktadu o sto-
sunkach sojuszniczych z Osetig Potudniows (zob. np. www.rg.ru/2015/03/18/
souz-site.html). Analogiczny uklad z Abchazja podpisano w listopadzie 2014
roku. Uktady podpisane przez Moskwe z fasadowymi parapafistwami, beda-
cymi de iure czescia terytorium Gruzji, ktére oglosily niezalezno$é po wojnie
rosyjsko-gruziiskiej w 2008 roku (przewidujace m.in. zniesienie ich granic
z Rosja i wspélna z Rosja polityke zagraniczna oraz polityke bezpieczeristwa),
sa de facto ukryta forma ich inkorporacji w sktad Federacji Rosyjskiej.



przyjaznych Rosji reziméw w krajach sgsiadujacych z Federacja
Rosyjska. Takie podkreslanie destrukcyjnej roli Stanéw Zjedno-
czonych nasuwa przypuszczenie, iz Rosja walczy nie tyle o §wiat
wielobiegunowy, ile o odtworzenie $§wiata bipolarnego, gwaran-
tujacego jej komfortowe srodowisko bezpieczeristwa.
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I1. PROBA INTERPRETAC]JI

1. Asymetryczna odpowiedz na wojne hybrydowa
Zachodu?

W doktrynie nie znajdziemy zalozert dotyczacych cybernetyza-
cji wspétczesnych konfliktéw zbrojnych ani wzmianek o elek-
tronicznych narzedziach cyberwojny, tj. niszczenia zasobéw in-
formacyjnych przeciwnika, co - jak by sie wydawato - nalezy do
kompetencji Sit Zbrojnych i powinno znalezé odzwierciedlenie
w analizowanym dokumencie. Nie znajdziemy w niej réwniez
precyzyjnych definicji , przestrzeni informacyjnej”, ,walki infor-
macyjnej”, ,dziatan asymetrycznych”, , niewojskowych srodkéw
walki”, ,,powstrzymywania niejadrowego” i innych przywotywa-
nych pojeé. Jednoczesnie na naszych oczach wchodzg one w Rosji
do powszechnego obiegu, gdzie przedstawiane sg jako rosyjska
odpowiedZ na tzw. wojne hybrydowa Zachodu (przeciwko Ukra-
inie, Rosji i innym pafistwom), stuzac realizacji strategii blokowa-
nia integracji panstw poradzieckich z UE i NATO.

Pomocne w wyjadnieniu treéci tych poje¢ sa wypowiedzi oficjal-
nych przedstawicieli resortu obrony oraz ekspertéw wojskowych.
Wykazuja one duza spéjnos¢ z aparatem pojeciowym doktryny,
a takze z terminologia uzywang w zachodniej mysli wojskowe;.
Kopalnig wiedzy na ten temat jest teoretyczny kwartalnik Infor-
macyonnyje Wojny, wydawany od 2008 roku przez Rosyjska Aka-
demie Nauk wespdt z Akademia Nauk Wojskowych w ramach
projektu Akademia Informacyjnej Samoobrony®. Ich analiza pro-
wadzi do wniosku, ze umozliwiajg one z jednej strony maskowa-
nie metod doskonalonych przez dziesieciolecia przez radzieckie,
a nastepnie rosyjskie stuzby specjalne, a drugiej - ich sankcjono-
wanie poprzez zapozyczanie i przysposabianie do wiasnych ce-
1éw zachodniego dorobku, co umozliwia zarazem manifestowa-
nie stosowania przez Rosje nowoczesnych metod i srodkéw walki.

B Zob. http://www.iwars.su/



Wzrost znaczenia niewojskowych $rodkéw walki, dzialan nie-
bezposrednich i asymetrycznych podkreslal m.in. w styczniu
2013 roku szef Sztabu Generalnego Sit Zbrojnych FR Walerij Gie-
rasimow podczas konferencji w Akademii Nauk Wojskowych:
»~Akcent w wykorzystywanych metodach walki przesuwa
sie w strone politycznych, ekonomicznych, informacyjnych,
humanitarnych i innych srodkéw niewojskowych, reali-
zowanych z wykorzystaniem potencjalu protestu sposrod
miejscowej ludnosci. Wszystko to uzupetnia si¢ srodkami o cha-
rakterze niejawnym, w tym realizacja operacji walki informacyj-
nej i dziataniami sit operacji specjalnych”. W innym miejscu ge-
nerat precyzowat: ,Ro$nie znaczenie dziatan asymetrycznych
i niebezposrednich. Moga one polega¢ na izolacji politycznej,
sankcjach ekonomicznych, blokadzie szlakéw komunika-
cji morskiej, lotniczej i ladowej, zastraszaniu uzyciem sity,
a takze na wprowadzeniu kontyngentu miedzynarodowych
sil pokojowych pod pretekstem obrony praw cztowieka i ope-
racji humanitarnych. W systemie dziatan niebezposrednich
szczegblne miejsce beda zajmowaé operacje i akcje informacyjne
oraz specjalne™.

Gierasimow podkreslal przy tym role niewojskowego komponen-
tu walki na kazdym etapie konfliktu - od rozpoznania sytuacji,
poprzez realizowane przy jego udziale operacje specjalne, po
utrzymanie porzadku i ustanowienie lojalnych witadz. Do asy-
metrycznych niebezposrednich dzialan zalicza tym samym in-
spirowanie i mobilizowanie opozycji wewnetrznej przeciwnika,
niejawne dziatania specnazu, a takze towarzyszace im oddziaty-
wanie informacyjne. Z jego wypowiedzi wynika ponadto, ze tak
zdefiniowane asymetryczne i niebezposrednie $rodki niewojsko-
we s3 elementami nowego w doktrynie tzw. powstrzymywania
niejadrowego. Te hipoteze potwierdza szef Wojskowej Akademii
Probleméw Geopolitycznych gen. Leonid Iwaszow, ktéry pod po-

4 Zob. http://arsenal-otechestva.ru/gerasimov-o-sostoyanii-vooruzhennyx-
-sil-rf.html; http://wwwwvpk-news.ru/articles/14632
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jeciem powstrzymywania niejadrowego rozumie powodowa-
nie strat politycznych i ekonomicznych przy wsparciu kon-
wencjonalnych sil uderzeniowych®, tj. kombinacje trzech
czynnikow: politycznego, ekonomicznego oraz militarnego.

Doktrynalne pojecia odnajdujemy takze w pracach Igora Panari-
na, czolowego przedstawiciela rosyjskiej geopolityki informacyj-
nej, profesora Akademii Dyplomatycznej przy MSZ, w przeszlosci
analityka KGB i FAPSI. W artykule ,,0 doktrynie walki informa-
cyjnej Rosji™® walke informacyjna definiuje on jako ,rodzaj
walki stron, w ktérej wykorzystuje sie specjalne (politycz-
ne, ekonomiczne, dyplomatyczne, wojskowe i in.) metody
i Srodki wplywu na srodowisko informacyjne przeciwnika
oraz obrony wlasnego sSrodowiska w celu osiagniecia zatozo-
nych celéw”. Podobnie jak autorzy doktryny z 2000 roku, Pana-
rin wyodrebnia dwa rodzaje walki informacyjnej: informacyjno-
-techniczny (obiektem wptywu sg kanaty tacznoéci, systemy te-
lekomunikacyjne, $rodki radioelektroniczne) i informacyjno-
-psychologiczny (oddzialtywanie na psychike elity politycznej
i spoteczenistwo stron walczacych; osrodki ksztattowania opinii
publicznej oraz oérodki decyzyjne).

Nakreslony przez autora model walki informacyjnej obejmuje
trzy komponenty:

(1) strategiczng analize polityczna,
(2) oddziatywanie informacyjne oraz
(3) informacyjne przeciwdziatanie (kontrofensywe).

Do modelu systemu tej walki (utozsamianego przezen z systemem
powstrzymywania informacyjnego) Panarin wiaczyt Sity Zbroj-

5 http://www.pravda.ru/politics/military/defence/08-01-2015/1241179-doktrina-o/

6 Urops [lanapun, CucreMa nHPopManroHHOTo npoTuBozeiicTeus (http://vpk-

-news.ru/articles/3677; zob. takze http://www.km.ru/spetsproekty/2012/07/17/
otnosheniya-rossii-i-stran-zapadnoi-evropy/o-doktrine-informatsionnogo-
proti



ne FR i stuzby specjalne, ktére - jak postuluje - powinny osiagnaé
zdolnos¢ obrony kraju przed agresja informacyjna przeciwnika
w czasie pokoju. W tym celu nalezy stworzy¢ specjalne sity szyb-
kiego reagowania informacyjnego wspierane przez system mo-
nitoringu kosmicznego Glonass. Tak zarysowany model obrony
informacyjnej suwerennosci kraju wymaga, zdaniem Panarina,
wzmocnienia informacyjnej obecnosci Rosji we wszystkich stra-
tegicznie waznych regionach §wiata. Umozliwi to operacyjne re-
agowanie na dowolng sytuacje kryzysowa, a jednoczesnie bedzie
sprzyja¢ powstawaniu strategicznej réwnowagi sit w rejonach
zywotnych intereséw Rosji.

Przyblizajac strategie dziatan niebezposrednich, soft power oraz
technologie ,zarzadzanego chaosu” (,sterowanej destabilizacji”),
ekspert wojskowy Rosyjskiego Instytutu Studiéw Strategicznych
Wiadimir Kariakin? ocenia, iz stanowig one obecnie najbardziej
skuteczne metody prowadzenia walki geopolitycznej na arenie
miedzynarodowej. Dzialania niebezposrednie i soft power
sprowadza do sabotazu i dywersji ideologicznej ze strony
panstwa-agresora na terenie panstwa-ofiary. Stuza one przy-
gotowaniu sprzyjajacego agresorowi $srodowiska, ktére staje sie
potencjalem protestu, czyli czynnikiem destrukecji i zmiany nie-
przychylnego agresorowi rezimu politycznego.

Autor formutuje takze postulaty dotyczace strategii przeciwdzia-
tania informacyjnego. Upowszechnienie wiarygodnej (czytaj: po-
zadanej dla Rosji) informacji wymaga przelozenia cudzego jezyka
obrazéw i symboli na wtasny, zgodny z tradycja jezyk interpreta-
cji - w ramach wiasnego ideologicznego i kulturowego systemu
termindéw i poje¢. Autor podkresla przy tym znaczenie umiejet-
nosci narzucania wlasnych regut gry i obrony wtasnej argumen-
tacji w ramach globalnego pola informacyjnego.

7 Bnagumup KapsikuH, CTpaTeruu HenpsiMbIX IEUCTBUH, «KMSTKON CHUJIbI» U TEX-
HOJIOTHH «yTpaBJsieMoro Xaoca» Kak UHCTPYMeHTbI nepepopMaTHpOBaHUs M10-
JINTUYECKMX POCTPaHCTB, HHopMayuoHHbie soiinbl, Ne 3 (31), 2014 (w wersji
elektronicznej zob. http.//www.iwars.su).
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W ujeciu Gierasimowa, Iwaszowa, Panarina i Kariakina walka in-
formacyjna obejmuje z jednej strony ochrone wlasnej przestrzeni
informacyjnej, a drugiej - oddzialtywanie na sfere informacyjna
potencjalnego przeciwnika. Przestrzen informacyjna ma tu natu-
re zaréwno wirtualng (przestrzen mieszczaca symbole i wartosci
ideologiczne, traktowana jako pole oddziatywania psychologiczne-
go), jak i materialng (infrastruktura informacyjna, zasoby fizycz-
ne, bazy danych, sieci komputerowe i telekomunikacyjne). Nadajac
walce informacyjnej wymiar konfrontacyjny, autorzy podkreslaja
zarazem, ze wymaga ona zaangazowania zaréwno $rodkéw woj-
skowych, jak i niewojskowych. Jest ona prowadzona przez wiele
podmiotéw (sily specjalne, ofensywny wywiad i kontrwywiad,
formacje nieregularne, potencjat protestu, media tradycyjne i elek-
troniczne) i odnosi sie do szerokiego spektrum dziatari (politycz-
nych, gospodarczych, spotecznych, militarnych, wywiadowczych,
kontrwywiadowczych, dyplomatycznych, propagandowych i in.).
Wtloczono w nig wszelkie $rodki, jakie paistwo rosyjskie ma
w swym arsenale: od inwestycji do bojkotu ekonomicznego, od
dyplomacji rurociggowej do szantazu energetycznego, od presji
dyplomatycznej do korumpowania elit politycznych panstw, od
soft power do prowokacji i grézb o charakterze militarnym, terro-
ryzmu panstwowego itp. Kiedy niewojskowe $rodki zapobiegania
zawodza, przewiduje zastosowanie konwencjonalnych $srodkéw
wojskowych: argumentu sity. Walka ta toczy sie na wielu frontach:
wewnetrznym (stuzy podkreglaniu stabilnosci rosyjskiego rezimu,
kreujacej roli elity kremlowskiej, posiadajacej wizje rozwoju Ros;ji,
a takze mobilizacji wlasnego spoteczenstwa poprzez wyprébowa-
ne mechanizmy narzucania mu obrazéw wroga wewnetrznego
i zewnetrznego itp.), a takze zewnetrznym (w celu zarzadzania
strachem czy neutralizowania strat wizerunkowych, spowodowa-
nych rzeczywistg agresja militarng).

Doktryna wojenna i rosyjscy teoretycy szkicuja teorie, ktéra ma
zastosowanie zaréwno w czasie pokoju, jak i w czasie wojny.
Podkreslaja przy tym, ze skuteczna walka musi by¢ prowadzona
planowo, systemowo, konsekwentnie i dtugoterminowo. Strate-



gicznym celem tej walki jest osiagniecie przewagi informacyjne;j.
Katalog celéw taktycznych jest szeroki: zastraszanie i dyskrymi-
nacja przeciwnika, zadanie mu strat fizycznych i ekonomicznych,
destabilizacja sytuacji wewnetrznej w kraju bedacym obiektem
walki informacyjnej, manifestacja wlasnej przewagi militarnej,
politycznej i ekonomicznej, szantaz militarny, rewanz (zemsta)
na przeciwniku, ktéry odrzucit rosyjskie oferty i in.

2. Niekonczaca sie debata publiczna

Agencja RIA Nowosti, telewizja RT, a w §lad za nimi inne rosyjskie
media zapowiadaja od pewnego czasu nowa doktryna bezpieczen-
stwa informacyjnego Rosji. Jak wyjasniaja, dokument z 2000 roku
nie uwzglednia wspélczesnych realiéw, zwigzanych z intensyw-
nym rozwojem IT, a takze zagrozen, na ktére narazone jest ro-
syjskie spoteczenstwo: wojna informacyjna, cyberszpiegostwo,
cyberprzestepczo$é. Jego nowa redakcja ma doprecyzowac wiele
terminéw, takich jak ,sfera informacyjna”, ,polityka informacyj-
na’, ,suwerenno$¢ narodowa w globalnej przestrzeni informacyj-
nej”. Konkluduje si¢ przy tym, ze istnieje tylko jeden skuteczny
sposéb zapewnienia bezpieczenstwa informacyjnego: wspdlny
wysitek wszystkich uzytkownikéw Internetu, dziennikarzy, or-
ganéw wiadzy, organizacji spoteczenistwa obywatelskiego itp. Jest
to kolejny przejaw konsekwentnego budowania syndromu oble-
zonej twierdzy i spotecznego poczucia odpowiedzialnosci za pan-
stwo. Podobne zapowiedzi pojawialy juz wczesniej. W 2012 roku
na portalu izby wyzszej rosyjskiego parlamentu umieszczono
np. Koncepcje strategii cyberbezpieczenstwa®, a przy okazji za-
proszono do szerokiej dyskusji spolecznej na temat zagrozein bez-
pieczenistwa informacyjnego. Projekt nie doczekat sie¢ wéwczas
realizacji, sprzeciwila sie mu bowiem Federalna Stuzba Bezpie-
czenstwa. Podczas przestuchan w Radzie Federacji na ten temat
przedstawiciele FSB zakwestionowali juz sam termin ,cyberbez-
pieczenstwo” - jako stosowany na Zachodzie i zawezajacy istote

8 http://council.gov.ru/press-center/discussion/38324
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szerszego zjawiska, oznaczajacy bowiem jedynie ochrone sprzetu
i kanatéw tgcznosci.

Rosyjska debata publiczna na temat zagrozen informacyjnych,
zainicjowana przez Rade Bezpieczenstwa FR pod koniec lat 9o.
XX wieku, trwa nieprzerwanie do dzi$. Od poczatku wyréznia-
to ja eksponowanie roli tzw. resortéw sitowych, ktére przedsta-
wiano jako gtéwnych wykonawcéw strategii dostosowawczej do
wymogdéw cyberbezpieczenistwa. Wpisywalo sie to w tzw. ideolo-
gie czekizmu, traktujaca sektor bezpieczenistwa jako filar wtadzy
wywodzacej sie ze stuzb specjalnych ekipy Wiadimira Putina.
Z czasem debata zbiegla sie z pojawieniem si¢ na obszarze b. ZSRR
tak zwanych kolorowych rewolucji®, co zaowocowato renesan-
sem tradycyjnych watkéw, zwigzanych z walka psychologiczna
miedzy Wschodem a Zachodem. W rosyjskiej literaturze przed-
miotu kolorowe rewolucje sg traktowane jako ,najbardziej nie-
bezpieczna spotecznie forma pojedynkéw wywiaddw™e.

Whbrew deklarowanym celom (konceptualizacja nowej dziedziny
bezpieczenistwa - bezpieczenstwa informacyjnego, doprecyzowa-
nie podstawowych pojeé, przygotowanie niezbednych uregulo-
wan prawnych i nowych rozwigzari organizacyjnych), uczestnicy
debaty skupili sie na diagnozie wptywu IT na catoksztatt zycia po-
litycznego, gospodarczego i spotecznego w Rosji, uwrazliwieniu
wlasnego spoteczenistwa na problemy zagrozen informacyjnych,
a takze na analizie zachodniego dorobku teoretycznego, prawne-
go i organizacyjnego w zakresie cybersecurity. Czes¢ tego dorobku
zostala przeniesiona na grunt rosyjski. Od 2003 roku, podobnie
jak na Zachodzie, cybernetyczny aspekt bezpieczenistwa pojawia
sie w kontekscie zapozyczonego z obszaru zarzadzania kryzyso-
wego terminu , krytyczna infrastruktura paniistwa’. Obejmuje ona

1 Termin opisujacy ruchy spoleczne w Gruzji (2003), na Ukrainie (2004), w Kir-
gistanie (2005), w ktérych efekcie doszto do przemian spoteczno-politycznych.

20 Zob. np. A.B. Manoiiso, locyaapcrBeHHast HHGOPMALUMOHHAs IOJIUTHKA B 0CO-

6bIX ycoBusix, Moskwa 2003, s. 293.



gleboko utajnione ,krytycznie wazne obiekty” (ros. KBO) oraz
ykluczowe systemy infrastruktury informacyjnej” (ros. KCUK),
np. systemy informacyjno-telekomunikacyjne organéw witadzy
panstwowej, stuzb specjalnych, organéw ochrony porzadku i Sit
Zbrojnych FR, systemy uprzedzania i likwidacji skutkéw sytuacji
nadzwyczajnych, systemy nawigacji, systemy finansowo-kredy-
towe, systemy lgcznosci satelitarnej, systemy zarzadzania wydo-
byciem i transportem ropy i gazu, systemy zarzadzania transpor-
tem, zaopatrzeniem w wode, elektrycznosé iin.

Stad wniosek, ze Rosjanie adaptuja zachodnie teorie, technologie
i rozwigzania, przystosowujac je do wtasnych koncepcji i ,wta-
snego ideologicznego i kulturowego systemu poje¢ i terminéw”
(wyrazenie cytowanego wyzej Kariakina). ,Cyberbezpieczeni-
stwo” w tym systemie najwyrazniej jeszcze sie nie mie$ci. Nie ma
go takze w systemie poje¢ doktryny wojennej. Mieszczg sie w nim
natomiast metody aktywnego wywiadu, rozwijane w ZSRR od lat
20. ubieglego stulecia, wzbogacone o technologie IT (cyberszpiego-
stwo, trolling), przedstawiane jako asymetryczny, niebezposred-
ni komponent walki informacyjnej, a takze ,nieSmierciono$na
soft power”, realizowana przez zarzadzane na sposéb wojskowy
organizacje ,spoteczefistwa obywatelskiego”. Wbrew oczekiwa-
niom, nie znajdujemy w nim takze cho¢by sugestii o rozgranicze-
niu kompetencjiiodpowiedzialnosci Sit Zbrojnych FR i cywilnych
stuzb specjalnych w poszczegélnych sferach walki informacyjne;.
Jestto - jak potwierdza przytoczone wyzej stanowisko FSB - efekt
zamierzony: $ciste definicje stwarzajg ograniczenia zaréwno dla
panstwowego aparatu zdobywajacego i zabezpieczajacego infor-
macje, jak i panistwowego systemu walki informacyjnej.

3. Kulturowe uwarunkowania walki informacyjnej

To rosyjskie dwéjmy$lenie (przejmowanie cudzego dorobku i jed-
nocze$nie odrzucanie go, powotywanie sie na prawo miedzyna-
rodowe, np. prawo narodéw do samookreslenia, a przy tym bez-
prawne przekraczanie ukraifskich granic itp.) zachodnia teoria
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stosunkéw miedzynarodowych prébuje wyjasni¢ w paradygma-
cie kulturowym, w ramach koncepcji kultury strategicznej. Naj-
ogblniej rzecz ujmujac, okresla ona zaleznosci miedzy kultura
polityczng a strategia uzycia sity zbrojnej w celach politycznych.
Koncepcja ta pojawila sie pod koniec zimnej wojny, gtéwnie jako
rezultat dociekan dotyczacych polityki ZSRR na arenie miedzy-
narodowej, niewyttumaczalnej w ramach koncepcji realizmu po-
litycznego.

Konkretng charakterystyke sowiecko-rosyjskiej (jak ja okre-
§lano) kultury strategicznej stworzyli pionierzy tego kierunku
badan: Jack Snyder i Colin S. Gray. Sprowadzili ja do kilku ele-
mentdw, takich jak: nieustanne dazenie do zapewnienia bezpie-
czenstwa narodowego bez liczenia sie z bezpieczenistwem innych
naroddw, zalozenie, ze wojna i pokéj to rézne fazy tego samego
procesu walki o wiadze, mitologizowanie wlasnej armii i stuzb
specjalnych, niecheé¢ do jakichkolwiek ustepstw, nawet w odpo-
wiedzina ustepstwa innych panstw. Do podobnych wnioskéw do-
szed! Thomas Graham, ktéry ponadto zwrdcit uwage na odwiecz-
ny lek autorytarnego rezimu przed rewolta, alienacje oraz bier-
no$¢ obywateli, ktérych rezim nieustannie mobilizuje, a takze
do$wiadczenia imperialne Rosji (pamigé o czasach zdobyczy te-
rytorialnych i upadku imperium z lat 1917 i 1991)*. S3 to do$wiad-
czenia ekspansjonistyczne: budowanie buforowych stref bezpie-
czenstwa zawsze przeksztalcalo sie w przylaczanie ich do Rosji.

Wiekszo$¢ teoretykéw podkresla trwalosé rosyjskiej kultury
strategicznej na przestrzeni dziejéw, niezaleznie od ksztaltu
ustrojowego panstwa (Imperium Rosyjskie, ZSRR, Federacja
Rosyjska). Czynnik kulturowy pozwala wyjasnié trwatoéé po-
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litycznych zalozen rosyjskiej doktryny wojennej (opartych na
syndromie oblezonej twierdzy, przedktadaniu znaczenia bezpie-
czenstwa wewnatrzpolitycznego nad inne sektory bezpieczen-
stwa panstwa, takie jak bezpieczeristwo zewnetrzne, spoteczne
czy ekonomiczne, state dagzenie do osiagniecia gotowosci mobi-
lizacyjnej spoleczeristwa i in.). Specyficzng kultura strategiczng
mozna objasni¢ zarysowang wyzej percepcje zagrozen: widmo
delegitymizacji wladzy (syndrom kluczowy dla dekompozycji
ZSRR w 1991 roku) oraz radykalizacja spoteczna wydaja sie wta-
dzom Federacji Rosyjskiej grozniejsze niz zapa$¢ gospodarcza
czy terroryzm, ktére schodzg na plan dalszy. Wyjasnia ona tak-
ze narzucajacy sie anachronizm doktrynalnych sformutowan:
Rosja, jak niegdy$ ZSRR, jest globalnym mocarstwem nuklear-
nym, walczy o pokdj i denuklearyzacje $wiata, demilitaryzacje
kosmosu i przestrzeni informacyjnej, o wlasny system wartosci
i model rozwoju.

Co wiecej, geopolityczna metoda rosyjskiej teorii walki informa-
cyjnej w zderzeniu z praktyka polityczng Moskwy pozwala po-
szerzy¢ charakterystyke rosyjskiej kultury strategicznej o:

(1) (sktonnosé do zagwarantowania intereséw paristwa poprzez
dziatania wyprzedzajace (np. agresja na Ukraine czy nadanie
wojskowego wymiaru polityce wobec Arktyki);

(2) syndrom legalizacyjny (dazenie do fasadowego uregulowania
wszystkich aspektéw bezpieczenstwa, a zarazem stosowanie
sity ponad prawem);

(3) narzucanie zasady ograniczonej suwerenno$ci panstw sg-
siednich i sojuszniczych (co potwierdza nie tylko agresja na
Ukraine, ale i np. wlaczenie Abchazji i Osetii Potudniowej do
wspdlnego z Rosja pola bezpieczenistwa, mimo iz zaden z so-
jusznikéw Rosji nie uznat tych parapanistw);

(4) kultywowanie zasad zycia spolecznego opartego na wzorcach
wojskowych (patriotyczno-wojskowe wychowanie mtodzie-
zy, militaryzacja i sekurytyzacja sterowanych odgérnie tzw.
instytucji spoleczenstwa obywatelskiego, projekty w rodzaju
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Akademii Informacyjnej Samoobrony czy Rosyjskiej Szkoty
Analityki, przede wszystkim za$

(5) uporczywe narzucanie zideologizowanego obrazu $wiata,
konfrontacji ,§wiata amerykariskiego” i ,$wiata rosyjskiego”,
wartosci liberalnych i konserwatywnych.

Specyficzny rosyjski czynnik kulturowy jest pomocny w wyja-
$nianiu motywacji i argumentacji stosowanej w walce informa-
cyjnej. Pomaga takze zidentyfikowaé wiele trwatych cech tej wal-
ki: réznorodno$é stosowanych narzedzi (od manipulacji, zastra-
szania poprzez wojne historyczng itp. po terroryzm panstwowy
i dziatania zbrojne), podejscie globalne, elastyczne, dziatanie jed-
noczeénie na wielu ptaszczyznach (dyplomatycznej i wojskowej;
ekonomicznej i medialnej). A poniewaz zaréwno doktryna, jak
i oficjalna propaganda zapowiadaja jej nasilenie, rola analizy kul-
turowej bedzie wzrastaé. Powinna ona by¢ szerzej uwzgledniana
w rozwazaniach na temat uwarunkowan polityki bezpieczen-
stwa i obrony, a takze w prognozowaniu zwiagzanych z tg polityka
loséw rosyjskich projektéw geopolitycznych, w tym czotowego
projektu Unii Eurazjatyckiej. Jest to projekt podyktowany
imperialnym egoizmem i nieliczeniem si¢ z interesami su-
werennych panstw. Dazac do jego rozszerzenia o Ukraine, Ro-
sjanom udato sie wprawdzie wykorzysta¢ niespéjnosci kulturowe
w tym kraju, ale zarazem uruchomione zostaty procesy prowa-
dzace do wzmocnienia ukrainiskiej kultury narodowej i powsta-
nia jej nowych symboli (Euromajdan, niebiafiska sotnia). W chwi-
li obecnej niweczy to wysitek rosyjskiego frontu propagandowe-
go, ani ukrainska, ani §wiatowa opinia publiczna bowiem nie
wierzy w szczero$¢ intencji agresora przedstawiajacego sie jako
ygwarant bezpieczenistwa”. W przypadku Ukrainy bomby i miny
sinformacyjne” okazatly sie niewypatami.

W doktrynie wojennej Rosja daje jednak do zrozumienia, ze zbu-
dowata potencjat nowoczesnych srodkéw do prowadzenia wojny,
osiagneta stan gotowosci mobilizacyjnej i jest gotowa do eskala-
cji napiecia. Zapowiada takze dalszy rozwdj sit i srodkéw walki



informacyjnej oraz prowadzenie jej w sposéb bardziej zintegro-
wany. Po rosyjskiej agresji na Gruzje i Ukraine mozna te zapowie-
dzi traktowacé jako przygotowanie opinii publicznej do kolejnych
aktéw naruszania tadu miedzynarodowego z przyczyn natury
geopolitycznej. Zwlaszcza ze przyblizona wyzej zmilitaryzowa-
na teoria walki informacyjnej od lat znajduje odzwierciedlenie
w praktyce politycznej i wojskowej Rosji, zaréwno w czasie wojny,
jak i pokoju.
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ITII. WNIOSKI

Wylaniajaca sie z doktryny wojennej Federacji Rosyjskiej walka
informacyjna jest tozsama z fenomenem, ktéry cywilni publicy-
Sci i analitycy okreslajg jako wojna informacyjna. Jej cele, srodki
i metody nie mieszczg sie w konwencjonalnym pojeciu wojny.

Okres$lanie walki informacyjnej terminami znanymi z zachod-
nich teorii mija sie z celem. Zapozyczane terminy zachodnie
s3 w rosyjskiej teorii i praktyce przysposabiane do dziatan
tradycyjnych. Cywilni i wojskowi autorzy doktryny mys$la kate-
goriami sabotazu, dywersji, maskowania celéw i wprowadzania
przeciwnika w btad, a nie zapozyczanymi z zachodniej my$li woj-
skowej kategoriami zagrozen asymetrycznych czy wojny niekon-
wencjonalnej, nieSmiercionoéne;j.

W efekcie rosyjska koncepcja walki informacyjnej stanowi
synteze metod tradycyjnych, starych i nowoczesnych (wy-
nikajacych z powszechnego dzi$ dostepu do technologii IT),
wojskowych i niewojskowych struktur i sSrodkéow oddzia-
tywania. Wprowadzajac pozamilitarne elementy do wojskowej
organizacji paiistwa, doktryna potwierdza dotychczasowy mo-
dus operandi. Nadajac konfrontacji ideologicznej wymiar woj-
skowy, podkresla geopolityczne motywacje polityki Federacji
Rosyjskiej. Stad wniosek, ze monitoring trendéw ideologicznych
i kulturowych umozliwia uchwycenie biezacych celéw i moty-
wagcji tej polityki, ktérej trwatym elementem jest walka infor-
macyjna.

Stale odwolywanie si¢ do zachodnich wzoréw jej prowadze-
nia oraz podkreslanie koniecznos$ci doskonalenia sit i srodkéw
walki informacyjnej jest manewrem maskujacym i odwracaja-
cym uwage.

Walka informacyjna jest w Rosji zjawiskiem systemowym
- zaden z krajéw nie zajmuje sie tg problematyka w takiej ska-



li, zaden nie wklada w walke informacyjng réwnego wysitku
organizacyjnego i finansowego. Prowadzona od dziesiecioleci,
wykazuje trwale cechy uwarunkowane rosyjska kulturg stra-
tegiczna.

JOLANTA DARCZEWSKA

PUNKT WIDZENIA 05/2015

w
©



