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TEZY

Obserwowana dzi$§ militaryzacja przestrzeni publicznej Federacji Rosyj-
skiej jest rezultatem dtugiego procesu. Od 2000 roku tzw. zagrozenia in-
formacyjne sa przedmiotem szeroko naglasnianych strategii, ktére uza-
sadniajg zaréwno wojskowa polityke informacyjna, jak i zadania zwigzane
z walka informacyjna. Nie ograniczaja si¢ one do projektéw krajowych -
Rosja manifestuje ambicje dziatania na poziomie regionalnym i globalnym,
buduje wspdlng eurazjatycka przestrzen informacyjna, zgtasza projekty
konwencji miedzynarodowych i kodekséw dzialania w miedzynarodo-
wej przestrzeni informacyjnej, demonstrujac wlasng wizje oraz prawo do
wspoétdecydowania o bezpieczenistwie globalnym.

. Mimo stalego podkreslania militarnego wymiaru problematyki bezpie-
czenstwa informacyjnego monopol w tej dziedzinie mialy do niedawna
rosyjskie stuzby specjalne, oficjalnie skupiajace si¢ na ochronie spole-
czenistwa przed destrukcyjnym oddzialywaniem z zewnatrz oraz ochro-
nie informacyjnej infrastruktury krytycznej. Na poczatku obecnej deka-
dy sytuacja ulegla zmianie: przestrzen publiczng zdominowaty dziatania
wojskowego segmentu systemu bezpieczenistwa informacyjnego, o niespo-
tykanym wcze$niej rozmachu. Koncentruja sie one na legitymizowaniu
konfrontacyjnej polityki Kremla wobec NATO i Zachodu, ktéra zintensyfi-
kowano po powrocie Wtadimira Putina na Kreml w 2012 roku.

. Zgodnie z oficjalnymi deklaracjami resort obrony , podjal wyzwania w sfe-
rze bezpieczenistwa i obrony Federacji Rosyjskiej”, manifestujac zdolno$ci
do przeciwstawiania si¢ zagrozeniom informacyjnym i wspéidziatania
z sektorem bezpieczenstwa. Takie polaczenie elementéw strategii bezpie-
czenistwa wewnetrznego z elementami strategii obrony $cisle powigzalto
strategiczny wymiar obronny z wymiarem politycznym. W efekcie resort
obrony realizuje w przestrzeni publicznej funkcje, ktére wykraczaja poza
jego kompetencje obronne (§wiatopogladowa, edukacyjno-dydaktyczna):
manifestuje gotowos¢ do powstrzymania fali kolorowych rewolucji skiero-
wanych przeciwko wiadzom Rosji, do przeciwstawienia si¢ hegemonii USA
w przestrzeni informacyjnej, broni statusu jezyka rosyjskiego i obywateli
rosyjskojezycznych w panistwach o$ciennych oraz intereséw narodowych
Rosji poza granicami kraju.

. Pytanie o role sit zbrojnych w przestrzeni informacyjnej jest w istocie py-
taniem o role czynnika sity w polityce wewnetrznej i zagranicznej Kremla.
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Na przestrzeni dziejéw byt on niezmiennie traktowany jako wyznacznik
mocarstwowej pozycji Rosji w §wiecie, instrument odstraszania, srodek
naciskéw politycznych i budowania sfer wptywoéw. Dzi$ stal si¢ argumen-
tem uzasadniajacym racje Rosji przedstawianej jako eurazjatyckie cen-
trum sity i rozwoju oraz przeciwstawianej wspélnocie euroatlantyckiej.
Dla Kremla dazacego do zmiany istniejacego paradygmatu relacji mie-
dzynarodowych stanowi on gléwne uzasadnienie aneksji Krymu, wojny
w Donbasie i rosyjskiej interwencji w Syrii.



WSTEP

W niniejszym tekscie poddano analizie zapisy kilku dokumentéw strategicz-
nych. Kompleksowe podejscie umozliwia wydobycie réznych aspektéw dziatan
informacyjnych Sit Zbrojnych Federacji Rosyjskiej, w tym z dziedziny cyberpo-
wer. Pozwala takze sformutowac¢ wnioski o ciggtosci podejscia strategicznego
oraz trwato$ci mechanizméw realizacji strategicznych celéw.

Tekst skiada sie z dwdch czesci: w pierwszej oméwiono specyfike oficjalnych
dokumentdéw, w drugiej - wybrane przejawy operacjonalizacji dziatan infor-
macyjnych rosyjskich sit zbrojnych w przestrzeni informacyjnej na poziomie
krajowym, regionalnym i miedzynarodowym.

Zderzenie teorii z praktyka pokazuje rozziew miedzy wojskowa mys$la strate-
giczng a dzialaniami.
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I. ZARYS PROBLEMATYKI - WOJSKOWY WYMIAR
PRZESTRZENI INFORMACYJNE]

1. Strategiczne ,, dwéjmyslenie”

Zwigzany z rozwojem Internetu przelom technologiczny w ostatniej deka-
dzie XX wieku (pojawienie sie nowych technologii informatycznych, IT,
sprzezonych z technologiami komunikowania sie - ICT) zwiekszyt zna-
czenie systeméw informatycznych. W Doktrynie wojennej Federacji Ro-
syjskiej z 2000 roku po raz pierwszy zauwazono, ze zinformatyzowane
srodowisko bezpieczenistwa i obrony wymaga nowych narzedzi i strategii.
Dokument ten unaocznit zarazem specyfike rosyjskiej terminologii, pod-
kreslajacej odrebnos¢ rosyjskiego podejscia strategicznego. W odréznieniu
od zachodnich strategéw, rozpatrujacych gléwnie przestrzen utechnicz-
nionej informacji (cyberprzestrzen) jako obszar nowych zinformatyzowa-
nych systeméw walki i obrony, Rosjanie od poczatku podkreslali potrzebe/
konieczno$¢ dziatan sit zbrojnych Rosji w ,,przestrzeni informacyjnej” czy
sinformacyjne” zagrozenia dla rosyjskiej armii, ktadac nacisk na ich psy-
chologiczny charakter.

Militarny wymiar problematyki informacyjnej (w rosyjskim ujeciu) pod-
kreslata takze przyjeta we wrzesniu 2000 roku i obowiazujaca do dzis Dok-
tryna bezpieczenistwa informacyjnego Federacji Rosyjskiej. Bezpie-
czenstwo informacji potraktowano w niej jako podstawe bezpieczeristwa
panstwa, a ,bron informacyjna” jako jedno z narzedzi do osiagania celéw
politycznych. Glebsza analiza fragmentu poswieconego dzialaniom ,infor-
macyjnym” panistwa w sferze obrony umozliwia zarazem sformulowanie
wniosku o swoistym dwdjmysleniu rosyjskich strategéw, taczacych podej-
Scie informacyjno-techniczne/technologiczne z podejsciem informacyjno-
-psychologicznym.

Uwidocznilo sie to zwlaszcza w ocenie zagrozen informacyjnych, wéréd kté-
rych obok opracowywania przez szereg panstw koncepcji wojen informacyj-
nych, dazenia wielu krajéw do dominacji i ograniczenia intereséw Rosji w glo-
balnej przestrzeni informacyjnej czy dziatalnosci dywersyjnej obcych stuzb
specjalnych za pomoca oddzialywania informacyjno-psychologicznego wy-
mieniono obce dziatania informacyjno-techniczne (walke radioelektroniczna,
przenikanie do sieci komputerowych ze strony potencjalnych przeciwnikéw,
stosowanie kosmicznych, powietrznych, morskich i naziemnych technicz-
nych $rodkéw wywiadu i rozpoznania i in.). Doktryna wytyczyta ponadto



gtéwne kierunki doskonalenia dziatan w sferze obrony?, dotyczace zaréwno
informacyjnej przestrzeni psychologicznej, jak i technologiczne;.

Ten obszerny dokument, szczegélowo omawiajgcy zagrozenia informacyjne
w réznych sferach (gospodarki, polityki wewnetrznej, polityki zagranicznej,
nauki i techniki, zycia duchowego, w sferze obrony oraz ochrony porzadku
prawnego Rosji), wprowadzil wiekszoéé pojeé (,wojna informacyjna”, ,bron
informacyjna”, ,maskowanie przeciwdziatania informacyjnego”) wykorzy-
stywanych nastepnie w dokumentach oficjalnych i obszernej literaturze
przedmiotu, popularyzujacej te problematyke. Doktryna bezpieczenstwa
informacyjnego FR z 2000 roku do dzi$§ pozostaje oficjalnym dokumentem
ramowym, do ktérego stale nawigzuja pézZniejsze rosyjskie dokumenty stra-
tegiczne. Wyrézniajg ja bowiem szeroko zakreslone ramy koncepcyjne: juz
w tym dokumencie wtadze Rosji przestrzegaty np. przed naruszaniem praw
rosyjskich obywateli i 0oséb prawnych za granica oraz rozpowszechnianiem
dezinformacji o polityce zagranicznej Federacji Rosyjskiej, zas do obiektéw
ochrony zaliczyly m.in. ,jezyk rosyjski jako czynnik duchowego jednoczenia
narodéw wielonarodowosciowej Rosji, jezyk miedzypanstwowej komunikacji
narodéw panstw cztonkowskich Wspélnoty Niepodlegtych Panistw™.

Réwnie szerokie ujecie, ktére umozliwia i poteguje brak precyzji terminolo-
gicznej, cechuje sukcesywnie juz naglasniany projekt nowej Doktryny bez-
pieczenstwa informacyjnego FR3, ktérej przyjecie zapowiedziano na 2016

' Zaliczono do nich: systematyczne wykrywanie zagrozen informacyjnych i ich zrédet (...);
certyfikacje oprogramowania ogélnego i specjalnego, pakietéw programéw uzytkowych
i $rodkéw ochrony informacji w istniejacych i tworzonych zautomatyzowanych systemach
dowodzenia i wojskowych systemach tacznosci zawierajacych elementy techniki kompu-
terowej; stale doskonalenie $rodkéw ochrony informacji przed nielegalnym dostepem,
rozwdj zabezpieczonych systeméw lacznosci, dowodzenia wojskami i systeméw napro-
wadzania broni, zwiekszenie niezawodno$ci specjalnego oprogramowania; doskonalenie
struktury funkcjonalnych organéw systemu zapewnienia bezpieczefistwa informacyjnego
w sferze obrony i koordynacja ich wspétdziatania; doskonalenie metod i sposobéw masko-
wania strategicznego i operacyjnego, wywiadu i walki elektronicznej, metod i srodkéw ak-
tywnego przeciwdzialania informacyjno-propagandowym i psychologicznym operacjom
potencjalnego przeciwnika; szkolenie specjalistéw w dziedzinie zapewnienia bezpieczen-
stwa informacyjnego w sferze obrony.

To podejécie nie zmienito sie do dzis. W wypowiedzi z 27 stycznia 2016 roku wiceszef Aka-
demii Sztabu Generalnego FR gen. Siergiej Czwarkin stwierdzit np., ze jednym z kluczo-
wych zagrozen bezpieczenistwa narodowego Federacji Rosyjskiej jest spadek znaczenia
jezyka rosyjskiego na $wiecie. Jezyk i sfera kultury stanowia w jego ocenie wazny obszar
konfrontacji w prowadzonych obecnie wojnach informacyjnych (zob. www.russkiymir.ru/
news/202777).

3 Projekt doktryny zob. http://infosystems.ru/assets/files/files/doktrina_IB.pdf
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rok. W punkcie 17, dotyczacym specyficznych zadan resortu obrony w prze-
strzeni informacyjnej, obok diugoterminowych dziatan kontynuowanych
(monitoring zagrozeri, doskonalenie systemu bezpieczeristwa informacyjne-
go oraz rozwdj sit i érodkéw walki informacyjnej), pojawily sie nowe wytycz-
ne, takie jak: tworzenie warunkéw prawnomiedzynarodowego zapobiegania
agresji informacyjnej, rozwéj wojskowej polityki informacyjnej, strategiczne
powstrzymywanie konfliktéw w przestrzeni informacyjnej, neutralizowanie
oddzialywania informacyjnego na ludnos¢ cywilng, w pierwszym rzedzie na
mtlodych obywateli, wzmacnianie historycznych, duchowych i patriotycznych
tradycji spoleczenstwa itp. Na marginesie nalezy zauwazy¢, ze wymienione
sinicjatywy strategiczne” w gruncie rzeczy sa od dawna realizowane w prak-
tyce, nalezy je zatem traktowac jako prébe usankcjonowania stosownych dzia-
tart Ministerstwa Obrony.

W poréwnaniu z oméwiong strategia ramowa kolejne redakcje rosyjskiej dok-
tryny wojennej (2010, 2014) sg mniej precyzyjne, powtarzajg ogélne sformuto-
wania, wytyczne i postulaty zawarte w dokumencie ramowyms#. Problematyka
bezpieczenistwa informacyjnego jest w nich rozproszona, jej stricte wojskowe
aspekty - ledwie zasygnalizowane. Obsesyjnie uwypuklono natomiast jej
aspekty spoteczne i polityczno-wojskowe. W wersji z 2014 roku podkreslono np.
tendencje przesuwania sie zagrozen wojennych do przestrzeni informacyjnej
i sfery wewnetrznej (p. 11), jak réwniez wykorzystanie technologii informa-
cyjnych i komunikacyjnych w celach wojskowo-politycznych do prowadzenia
dziatan sprzecznych z prawem miedzynarodowym, skierowanych przeciwko
suwerennosci, niezawistosci politycznej i integralnosci terytorialnej panstw
(p. 12). Tradycyjnie przewidziano tez koniecznoéé doskonalenia wspétdziata-
nia systemu bezpieczenistwa informacyjnego sit zbrojnych oraz innych wojsk
i organéw (p. 35) oraz systeméw zarzadzania informacjg na poziomie strate-
gicznym, operacyjnym i taktycznym (p. 46).

2. Terminologiczna nowomowa

Ogélnikowe sformulowania, przypominajace slogany propagandowe, dla eks-
pertéw zewnetrznych stanowig istotny problem interpretacyjny. Jego przezwy-
ciezeniu nie stuzg zawarte w niektérych dokumentach stowniki stosowanych

4 Szerzej na ten temat zob. Jolanta Darczewska, Diabet tkwi w szczegétach. Wojna informa-
cyjna w $wietle doktryny wojennej Rosji, Punkt Widzenia OSW, nr 50, maj 2015; http://www.
osw.waw.pl/pl/publikacje/punkt-widzenia/2015-05-19/diabel-tkwi-w-szczegolach-wojna-
informacyjna-w-swietle-doktryny



poje¢. Pojecie kluczowe dla danej problematyki, jakim jest ,przestrzen infor-
macyjna’, w dokumencie Ministerstwa Obrony Federacji Rosyjskiej Koncepcja
dzialalnosci Sit Zbrojnych Federacji Rosyjskiej w przestrzeni informacyj-
nej (2012)5zdefiniowanonp.jako, sferedziatalno$cizwigzang zksztattowaniem,
tworzeniem, przeksztalcaniem, przekazem, wykorzystywaniem i przechowy-
waniem informacji, wplywajaca na §wiadomos$¢ indywidualng i spoteczna,
atakze infrastrukture informacyjna i stricte - informacje”. Wprowadzajac taka
definicje, podmieniono niejako pojecie ,,systemu informacyjnego”, ktéry w Ro-
sji, jak i kazdym pafistwie, jest zbiorem zasobéw, ludzi, technologii (w tym IT
iICT), metod i proceséw zdobywania, gromadzenia, przetwarzania i prezenta-
cji informacji. Tak zdefiniowana przestrzeri informacyjna, bedgca wojskowym
polem konfrontacji i polem walk informacyjnych, ma jednocze$nie charakter
przestrzeni geograficznej, politycznej, ekonomicznej, spotecznej oraz cywiliza-
cyjnej (duchowej, jezykowej, kulturowej). Pojecie ,system” pojawia sie w tym-
ze dokumencie dla tradycyjnego podkreslenia jego wszechpotegi: sity zbrojne
okreslono jako ,,czeé¢ systemu bezpieczenstwa informacyjnego FR”, ten z kolei
mgliscie zdefiniowano jako ,,cze$¢ systemu bezpieczeristwa narodowego kraju
przeznaczong do realizacji polityki panistwa w sferze bezpieczenstwa informa-
cyjnego”. Oba pojecia sg powszechnie wykorzystywane w wojskowej praktyce
informacyjnej; maja jednak odmienne funkcje propagandowe.

3. Armia jako cze$¢ systemu bezpieczenistwa informacyjnego

Tego rodzaju zbitki pojeciowe nie przestaniaja zasadniczej wymowy omawia-
nych dokumentéw: rosyjskie sity zbrojne podejmuja dziatania defensywne (dla
obrony integralnosci wtasnego systemu informacyjnego przed oddziatywa-
niem, niszczeniem i zaklécaniem przez przeciwnika), a jednoczesnie dziatania
ofensywne (majace na celu oddzialywanie, uszkadzanie i niszczenie systemu
informacyjnego przeciwnika). Nie odréznia to rosyjskiej armii od armii innych
panstw. Zasadnicza réznica miedzy nimi polega na tym, ze rosyjska armia, we-
sp6t z pozostaltymi podmiotami bezpieczenistwa wewnetrznego i zewnetrznego
Federacji Rosyjskiej, wypelnia zadanie obrony rosyjskiej przestrzeni informa-
cyjnej przed konkurencyjnymi modelami rozwoju politycznego, ekonomiczne-
go, spotecznego i kulturowego, tj. w gruncie rzeczy obrony rosyjskiego rezimu
autokratycznego. I co najmniej od 2000 roku przygotowuje sie do konfliktéw
w przestrzeni informacyjnej oraz buduje zdolnosci do ich prowadzenia.

> KoHuenTyaJsibHbIE B3IJISAAbI HA AeATeJbHOCTh BoopykeHHbIX Cua Poccuiickoit ®epepanuu
B MHGOPMALHOHHOM mpocTpaHcTBe - zob. http://function.mil.ru/news_page/country/
more.htm?id=10845074@cmsArticle
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Co wiecej, stosowana dzi§ wobec Zachodu ,broni informacyjna” zostata prze-
testowana na arenie wewnetrznej podczas budowania ,jednolitej przestrzeni
informacyjnej FR”, tj. przejmowania przez panstwo kontroli nad systemem
informacyjnym i gléwnymi srodkami masowego przekazu jako jego filarem.
Gléwnym wykonawca tego zadania byly rosyjskie stuzby specjalne. Podej-
mowaly one réznorakie dzialania: szykany wobec NGO (,agentéw zagranicz-
nych”) i masowe powotywanie GONGO (organizacje pozarzadowe pod kontro-
la pafistwa), tworzenie zaplecza analitycznego (tzw. spoleczne think tanki)
i dziennikarskiego, cyberataki przeciwko dzialaczom i mediom opozycyjnym
czy zamykanie opozycyjnych mediéw i portali spotecznosciowych pod pretek-
stem walki z ekstremizmem. Do niedawna stuzby miaty monopol w dziedzi-
nie bezpieczeristwa informacyjnego Federacji Rosyjskiej. Na poczatku obecnej
dekady sytuacja ulegla zmianie: przestrzen publiczng zdominowaty dziatania
wojskowego segmentu systemu. Koncentruja sie one na legitymizowaniu kon-
frontacyjnej polityki Kremla wobec NATO i Zachodu.

W tym kontekscie nalezy stwierdzié, ze zauwazalny w dokumentach strate-
gicznych przechyt w strone akecji informacyjnych jest zabiegiem zamierzo-
nym. Kierujac uwage opinii publicznej na znaczenie czynnika sity w relacjach
zewnetrznych, rosyjscy stratedzy uruchamiajg zarazem myslenie konfronta-
cyjne, nieufnoéé i wrogo$¢ wobec Zachodu, przede wszystkim Stanéw Zjedno-
czonych i NATO. W stosowanej powszechnie propagandzie, ktérej koncepcyj-
ne zalozenia zawierajg m.in. jawne dokumenty strategiczne, to Zachéd wydat
Rosji wojne informacyjng i rozpoczat informacyjny wyscig zbrojen.



II. OGOLNA CHARAKTERYSTYKA ROSYJSKICH
DOKUMENTOW STRATEGICZNYCH

1. Zrédia

Oprécz wspomnianych Doktryny wojennej FR oraz Doktryny bezpieczen-
stwa informacyjnego FR zarysy wojskowej strategii dziatan Sit Zbrojnych
Federacji Rosyjskiej w przestrzeni informacyjnej odnajdujemy w szeregu
innych dokumentéw (zob. Aneks 1). Niektére z nich, jak np. Strategia bez-
pieczenstwa narodowego Federacji Rosyjskiej z 31 grudnia 2015 roku, po-
wierzchownie odnosza sie do problematyki, podkreslajac jednak wage nowych
technologii wojskowych oraz koniecznoé¢ obrony ,,suwerennosci kulturowej”
i spoleczenistwa przed destrukcyjnym wptywem informacyjnym. Inne - jak
Podstawy polityki Federacji Rosyjskiej w dziedzinie miedzynarodowego
bezpieczenstwa informacyjnego na okres do 2020 roku z lipca 2013 roku
- s3 w calosci dedykowane omawianej problematyce, cho¢ roli sit zbrojnych
szczegélnie tu nie uwypuklono (podobnie jak innych podmiotéw bezpieczen-
stwa informacyjnego Federacji Rosyjskiej). Warto podkresli¢, ze wymienione
dokumenty sg publicznie dostepne, mozna je znalez¢é np. na stronie Rady Bez-
pieczenistwa Federacji Rosyjskiej®. Sa one autoryzowane przez Rade i objete
przez nia patronatem informacyjnym, tj. dtugotrwala akcja propagandows.

Publicznie dostepny jest takze resortowy dokument, jakim jest przygotowana
w Ministerstwie Obrony Koncepcja dziatalnosci Sit Zbrojnych FR w prze-
strzeni informacyjnej, opublikowana w styczniu 2012 roku. Pozostaje ona
najmniej znanym dokumentem strategicznym, w zwigzku z czym poswieco-
no jej tu wiecej uwagi (zob. Aneks 2). Wiekszo$é resortowych dokumentéw
strategicznej natury pozostaje jednak niejawna. Swiatla dziennego nie ujrza-
ty np. Podstawy polityki wojskowo-technicznej na okres do 2020 roku
i dalsza perspektywe z 26 stycznia 2011 roku, Podstawowe kierunki po-
lityki panistwa w zakresie bezpieczenistwa zautomatyzowanych syste-
méw kierowania procesami technologicznymi i produkcyjnymi obiek-
tow infrastruktury krytycznej Federacji Rosyjskiej z 3 lutego 2012 roku
czy sygnalizowana przez ministra Siergieja Szojgu 30 marca 2015 roku podczas
kolegium Ministerstwa Obrony Koncepcja rozwoju technologii informa-
cyjnych i telekomunikacyjnych Sit Zbrojnych FR na okres do 2020 roku.

6 Zob. OCcHOBBI rocyjapCTBEHHON MOJUTUKU Poccuiickoit ®esepanuu B 06/1aCTH MEX /[y Ha-

pojHO# HHOPMaLHOHHOHN 6e30MacHOCTH Ha eproz o0 2020 roaa; http://www.scrf.gov.ru/
documents/6/114.html
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Kompleksowa analiza dokumentéw umozliwia nie tylko uchwycenie specyfi-
ki rosyjskiego podejscia strategicznego, ale i wyciagniecie wniosku o cigglosci
tego podejscia, umozliwiajgcego realizacje krétko- i dtugoterminowych celéw
armii rosyjskiej w przestrzeni informacyjnej.

2. Problem podstawowy: socjotechnika

Rosyjski model refleksji na temat dziatan armii w przestrzeni informacyjnej
rézni sie zasadniczo od modelu zachodniego. W modelu zachodnim przewa-
za bardziej adekwatna do dziatan wojskowych wizja ,cyberprzestrzeni”. Ro-
syjscy stratedzy operujg pojeciem ,przestrzen informacyjna”, rozpatrujac ja
w kategoriach zagrozen spolecznych, politycznych i cywilizacyjnych. Jest to
podejscie zamierzone, uzasadnia bowiem wewnetrzng i zewnetrzng polityke
Kremla. Uwypuklajac ,informacyjny”, a nie ,cybernetyczny” charakter dzia-
tati rosyjskiej armii, ktada nacisk na samga informacje (i jej tre$¢) oraz agitacje
i mobilizacje, co wynika z powierzonej silom zbrojnym misji neutralizowania
oddzialywania informacyjnego na wlasne kadry i ludno$é cywilng. Priory-
tet nadano przy tym udzialowi armii w rzadowej propagandzie, realizowanej
w praktyce za posrednictwem jej odrebnego modutu wojskowego, ktéry wspét-
tworzg holding medialny Krasnaja Zwiezda oraz powigzane z nim tradycyjne
i elektroniczne $rodki masowego przekazu.

Jednoczesnie rosyjscy stratedzy wyraznie nawigzuja do zachodniej mysli
wojskowej; ostatnio np. przyblizaja koncepcje wojen hybrydowych. Pod-
kreslaja w ten sposob, ze rosyjskie dzialania nie réznia sie od analogicz-
nych jakoby dziatan zachodnich. Zabieg ten, stosowany takze w literatu-
rze fachowej, czesto prowadzi zagranicznych analitykéw na manowce:
rosyjski niejednoznaczny aparat pojeciowy traktuja jako lustrzane od-
bicie wlasnego. Tymczasem adaptujac zachodnie terminy, Rosjanie kie-
ruja si¢ wlasnymi zalozeniami i logika, przysposabiaja je do wlasnych
potrzeb, tradycji i kultury strategicznej. Przenoszac zachodnie teorie
na rosyjski grunt, mieszaja koncepcje obrony i ataku, dostosowujac je do
wlasnej geostrategii rewanzu’.

Znajduje to zastosowanie w praktyce propagandowej: jesli np. doktryna NATO
ktadzie nacisk na rozpoznanie wojskowe i ochrone danych z rozpoznania przy

7 Zob. Baragumup lop6yauH, ,[ubpuHas BoiiHA” KaK KJIIOUEBOH MHCTPYMEHT POCCHUHCKOMN
reocTpaTeruu pesasiua, 3epkaao Hedeau, 23.01.2015; http://gazeta.zn.ua/internal/gibridn-
aya-voyna-kak-klyuchevoy-instrument-rossiyskoy-geostrategii-revansha-_.html



uzyciu nowych technologii: COMSEC (communication security) i COMPUSEC
(computer security), to rosyjska doktryna uwrazliwia wojskowych na ,brof
informacyjng” przeciwnika, zamiast ,,psychologicznej ostony pola walki”, ro-
syjscy wojskowi neutralizujg psychologiczne oddziatywanie przeciwnika na
ludno$é cywilng, ,bronigc historycznych, duchowych i patriotycznych trady-
cji w dziedzinie obrony Ojczyzny” itp.

3. Czwarte zagrozenie

Spektakularnym przejawem mieszania porzadkéw politycznego i wojskowe-
go jest utrzymujace priorytet w strategicznej mysli wojskowej tzw. czwar-
te zagrozenie. Zachodnig triade zagrozen w cyberprzestrzeni (cyberwojna,
cyberterroryzm i cyberprzestepczo$é) Rosjanie rozszerzaja o informacyj-
na ingerencje w sprawy wewnetrzne suwerennych panstw. W dokumen-
cie Podstawy polityki Federacji Rosyjskiej w dziedzinie miedzynaro-
dowego bezpieczenistwa informacyjnego na okres do 2020 roku (2013)
zdefiniowano je jako ,wykorzystywanie technologii informacyjnych i ko-
munikacyjnych jako broni informacyjnej w celach polityczno-wojskowych
do ingerencji w sprawy wewnetrzne panistw, (...) naruszania porzadku pu-
blicznego, wzniecania wrogosci na tle etnicznym, rasowym, religijnym, pro-
pagandy rasistowskich i ksenofobicznych idei i teorii, budzacych nienawisé
i dyskryminacje, podzegajacych do przemocy”.

W Doktrynie bezpieczenstwa informacyjnego FR z 2000 roku pojawito sie
ono w postaci zagrozen w sferze zycia duchowego, wéréd ktérych wymienio-
no ,mozliwo$¢ naruszenia stabilno$ci spotecznej, szkodzenie zdrowiu i zyciu
obywateli wskutek dziatalnosci zwigzkéw religijnych gloszacych fundamen-
talizm religijny, a takze totalitarnych sekt religijnych; wykorzystywanie przez
obce stuzby specjalne srodkéw masowego przekazu dziatajacych na teryto-
rium Federacji Rosyjskiej w celu naruszenia zdolnosci obronnej kraju i bez-
pieczeristwa panstwa oraz rozpowszechniania dezinformacji; niezdolno$é
wspolczesnego spoleczenistwa obywatelskiego Rosji do ksztattowania wéréd
dorastajacego pokolenia oraz podtrzymania w spoleczenistwie pozadanych
warto$ci etycznych, patriotycznych i odpowiedzialnosci za los kraju”.

W zwiazku z tym postulowano m.in. opracowanie mechanizmu kontroli nad
ksztattowaniem w spoleczenstwie wartosci duchowych, odpowiadajacych
interesom narodowym kraju, nad wychowaniem mtodziezy w duchu patrio-
tyzmu i odpowiedzialnosci za los kraju; stworzenie prawa regulujacego sto-
sunki w dziedzinie konstytucyjnych ograniczen praw i wolnosci czlowieka
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i obywatela; panistwowe wsparcie dla dziatan na rzecz odrodzenia dziedzic-
twa kulturalnego narodéw i narodowosci Federacji Rosyjskiej oraz stworzenie
»prawnych i organizacyjnych mechanizméw uniemozliwiajacych niezgodne
z prawem oddzialywanie informacyjno-psychologiczne na masowa $wiado-
mo$¢ spoteczenistwa, niekontrolowang komercjalizacje kultury i nauki, a tak-
ze gwarantujacych zachowanie kulturalnych i historycznych wartosci naro-
déw i narodowosci Federacji Rosyjskiej”.

Czwarte zagrozenie ma wymiar praktyczny, stuzy bowiem do osiggania réznych
celéw politycznych. Swiadczy o tym chociazby modyfikacja tresci tego pojecia.
0 ile w 2000 roku stuzylo ono podkresleniu znaczenia ,przeciwdzialania ne-
gatywnemu wplywowi zagranicznych organizacji religijnych i misjonarzy”, to
pézniejsze sformutowania doktryn i rozwazania ekspertéw wojskowych na ten
temat przybraly kontekst koniecznosci walki z kolorowymi rewolucjami ,,jako
technologii politycznej ekspansjonizmu Stanéw Zjednoczonych i NATO™. Zagro-
zenie to uruchomilo lawine opracowan teoretycznych na temat wspdtczesnych
wojen informacyjnych, ktére - jak sie podkresla - prowadzg do , psychologicz-
nej zagtady” ludnosci oraz katastrofalnych skutkéw politycznych i spotecznych.
Stato si¢ wspdlnym mianownikiem dla dzialait podejmowanych przez rézne
podmioty paristwowe (sity zbrojne, stuzby bezpieczefistwa i porzadku publicz-
nego) i publiczno-prywatne (oérodki i stowarzyszenia analityczne, fundacje
itp.). W codziennej praktyce wojskowo-informacyjnej sformutowania w rodza-
ju ,przestepcza ingerencja USA i NATO™ stanowig z jednej strony uniwersalny
klucz interpretacyjny wspélczesnych konfliktéw zbrojnych, a z drugiej - ar-
gument uzasadniajacy rosyjska interwencje zbrojng na Ukrainie czy w Syrii.

4.Kontekst cywilizacyjny

Omawiane dokumenty wpisuja sie w catoksztatt wspétczesnego rosyjskiego
my$lenia strategicznego ukierunkowanego na rewizje pozimnowojennego

8 Nie znaczy to, ze dzi$ zrezygnowano z walki ze ,,§wiatopogladowymi dywersantami” prze-

ciwstawianymi wyznawcom prawostawia. Licznych przyktadéw dostarcza twérczo$é pu-
blicystyczno-popularyzatorska Tatjany Graczowej, dziekan Akademii Sztabu Generalne-
go FR. W wyrazenia w rodzaju ,wojujaca sie¢ Watykanu” obfituje np. jej ksigzka: Tarbsina
IpaueBa, [laMATb PYCCKOW AYIUW. AJITOPUTMBI TEONMOJUTUKN U CTPATETHH TaMHBIX BOMH
MUPOBOM 3aKyJuchl, Psa3anp 2011.

® Takiego sformutowania uzyt prof. Aleksandr Bartosz, cztonek Akademii Nauk Wojsko-
wych, dyrektor Centrum Informacyjnego Problematyki Bezpieczeristwa Miedzynarodowe-
go przy Moskiewskim Uniwersytecie Lingwistycznym, zob. Asnexcanzap Baprou, LiBeTHbIE
PEBOJIIOLMY ¥ THGPH /I HBIE BOWHBI COBpEMEHHOCTH; http://nvo.ng.ru/gpolit/2016-01-22/1_re-
volutions.html



porzadku miedzynarodowego, czego podstawe ma stanowi¢ odmienno$é cy-
wilizacyjna (odmienne wartoéci) tzw. §wiata rosyjskiego (pycckuii Mup), po-
szerzanego do ,$wiata eurazjatyckiego”. Wpisujg sie tez w rosyjska kulture
strategiczna, ktdérej niezbywalna cecha jest traktowanie czynnika sity jako
srodka osiggania celéw politycznych. Geopolityczno-cywilizacyjna rywaliza-
cja ze Stanami Zjednoczonymi i ich sojusznikami uwarunkowata znamienna
ewolucje rosyjskich dokumentéw strategicznych, ktérych raczej powsciagli-
wa retoryka z poczatku minionej dekady sukcesywnie ustepowata miejsca re-
toryce konfrontacyjnej. Rywalizacja z wrogiem ,sytuacyjnym” (rozszerzenie
NATO) przeksztalcita sie w starcie z wrogiem ,,absolutnym”, ktéry kwestionuje
role Rosji jako liczacego sie bieguna sity na §wiecie. Znalazlo to skondensowa-
ny wyraz w nowej Strategii bezpieczenistwa narodowego Federacji Rosyj-
skiej (2015), w ktérej zwerbalizowano strategiczne myslenie blokowe. Uznajac
Stany Zjednoczone ,,dazace do utrzymania swej dominacji w sprawach global-
nych” oraz NATO za gléwnego przeciwnika, ktérego ,rosnacy potencjat sitowy
i funkcje globalne stanowig oczywiste pogwalcenie prawa miedzynarodowe-
go”, w pkt. 14 i 16 wprowadzono pojecie ,regionu euroatlantyckiego”, przeciw-
stawiajgc go ,regionowi eurazjatyckiemu”, co umozliwito z kolei przeciwsta-
wienie geopolitycznej koncepcji eurazjatyckiej - koncepcji euroatlantyckiej,
za$ Sojuszu Pétnocnoatlantyckiego - Organizacji Uktadu o Bezpieczenistwie
Zbiorowym (OUBZ). W pkt. 9o podkreslono zarazem: ,Rosja dazy do prze-
ksztalcenia OUBZ w uniwersalng organizacje miedzynarodowa, zdolng do
odpowiedzi na zagrozenia wojskowo-polityczne, wojskowo-strategiczne oraz
zagrozenia w sferze informacyjne;j”.

Umieszczenie w Strategii bezpieczenstwa narodowego Federacji Rosyjskiej
(po raz kolejny) kwestii rewitalizacji OUBZ (,wschodniego NATO”) §wiadczy,
ze Rosjanie nie wykazuja si¢ szczegblng inwencja, nie generuja nowych idei
strategicznych. Jak juz wspomniano, wiele koncepcji i idei zapozyczaja z dok-
tryn zachodnich. Takze wiele rosyjskich koncepcji strategicznych mozna
traktowac jako odpowiedz na zachodnie strategie. Zamieszczony na poczatku
2012 roku na stronie Ministerstwa Obrony dokument Koncepcja dziatalnosci
Sit Zbrojnych FR w przestrzeni informacyjnej byl np. odpowiedzia na ogto-
szony w 2011 roku dokument The U.S. Department of Defense Strategy for
Operating in Cyberspace™.

1 U.S. Department of Defense Strategy for Operating in Cyberspace, July 2011; www.defense.
gov/news/d20110714cyber.pdf
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Rosyjska koncepcja nawigzuje do dokumentu Departamentu Obrony USA, kté-
ry deklarowat pie¢ inicjatyw strategicznych:

- uznanie cyberprzestrzeni za przestrzen operacyjna sit zbrojnych;

- doskonalenie $rodkéw ochrony sieci komunikacyjnej Departamentu
Obrony USA;

- partnerstwo pafistwowo-prywatne na rzecz realizacji strategii cyber-
bezpieczenstwa;

- kolektywna obrona i kolektywne zapobieganie cyberatakom w ramach
NATO i innych uktadéw sojuszniczych;

- innowacyjno$¢ (rozwdj sit i srodkéw cyberbezpieczeristwa).

Nawigzywala takze do przyjetej w tymze roku amerykariskiej International
Strategy for Cyberspace”, w ktdrej ataki komputerowe na infrastrukture
krytyczna USA zréwnano z aktami agresji i wskazywano polityczne oraz woj-
skowe tego konsekwencje, tacznie z uzyciem wszelkich dostepnych sit i $rod-
kéw. Analogicznie do cyberprzestrzeni, przestrzen informacyjna w dokumen-
cie rosyjskim uznano za pole strategiczne i kolejny teatr dziatan wojennych.
Dla Rosji zastrzezono ,mozliwo$¢ wyegzekwowania prawa z uzyciem wszel-
kich dostepnych $rodkéw wojskowych”, podczas gdy analogiczny zapis w stra-
tegii amerykanskiej miat w rosyjskich ocenach dowodzi¢ ,konfrontacyjnej”
strategii USA. O reaktywnym charakterze tych dokumentéw §wiadczy sama
chronologia ich pojawienia sie:

Stany Zjednoczone Federacja Rosyjska
The U.S. Department of Defense Strategy Koncepcja dziatalno$ci Sit Zbrojnych FR
for Operating in Cyberspace (2011) w przestrzeni informacyjnej (2012)

Podstawy polityki Federacji Rosyjskiej
International Strategy for Cyberspace w dziedzinie miedzynarodowego
(2011) bezpieczenistwa informacyjnego na okres
do 2020 roku (2013)
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https://www.whitehouse.gov/sites/default/files/rss_viewer/international_strategy_for_
cyberspace.pdf



5. Wewnetrzny i zewnetrzny odbiorca rosyjskiej refleksji
strategicznej

Gléwnym adresatem zachodnich strategii wojskowych sa wtadze poszczegdl-
nych krajéw. Wojskowi przedstawiajg w nich plany dziatania, wytyczaja nowe
kierunki tych dziatan, wskazuja istniejace braki. Rosyjskie dokumenty strate-
giczne sg inicjowane odgérnie, co znajduje wyraz w stosownych dekretach pre-
zydenta Putina™. Sg elementem szerszej strategii informacyjnej Kremla i maja
konkretnych adresatéw, zaréwno wewnetrznych, jak i zewnetrznych. Anty-
zachodnia retoryka jest wykorzystywana jako srodek w polityce wewnetrznej:
wczeéniej budowata np. zapotrzebowanie obywateli na silne pafistwo, cieszace
sie autorytetem na arenie miedzynarodowej, dzi§ buduje gotowos$¢ mobiliza-
cyjna spoteczenistwa, umacniajgc poczucie zagrozenia ze strony Zachodu.

Drugim odbiorca jest opinia publiczna w krajach WNP. Jej pozyskanie ma uta-
twié realizacje geopolitycznych celéw Kremla, takich jak: utrzymanie wpty-
wow na obszarze b. ZSRR czy zapobieganie integracji paiistw postradzieckich
z Zachodem. Oba te wymiary - wewnetrzny i regionalny - sa $cisle ze soba
splecione, co umozliwia wspomniana wyzej koncepcja §wiata eurazjatyckie-
go. W rezultacie obrona przed tzw. czwartym zagrozeniem jest przedstawiana
jako obrona wspdlnoty cywilizacyjnej przed wtargnieciem obcego kodu kultu-
rowego. Stosuje sie przy tym ten sam typ narracji budowanej na przeciwsta-
wieniu ,,swéj - obcy”. Wiktajac kraje WNP w $ci$lejszg wspdtprace wojskows,
Kreml wzmacnia narzedzia dominacji na obszarze postradzieckim i straszy
je konsekwencjami polityki wielowektorowej, uwzgledniajacej inne niz inte-
gracja z Rosja kierunki. Ostatnio, dazac do poszerzenia grona sojusznikéw,
Rosjanie przedstawiaja sie jako obroncy ,narodowej suwerennosci w global-
nej przestrzeni informacyjnej”. Stosowne pojecie odnajdujemy w projekcie
nowej Doktryny bezpieczenstwa informacyjnego FR, gdzie zdefiniowano
je jako ,,zdolnosé¢ panstwa do prowadzenia samodzielnej i niezaleznej polity-
ki w globalnej przestrzeni informacyjnej w celu obrony wiasnych intereséw

2 W tym kontekscie mozna przytoczy¢ ujawniona w czesci Koncepcje paniistwowego systemu
wykrywania, uprzedzania i likwidacji skutkéow atakéw komputerowych z 12 grudnia
2014 roku (Nr K 1274), a opracowang na podstawie stosownego dekretu prezydenta Wta-
dimira Putina z 15 stycznia 2013 roku o stworzeniu panstwowego systemu monitoringu,
uprzedzania i likwidacji skutkéw atakéw komputerowych na zasoby informacyjne Fede-
racji Rosyjskiej. Na marginesie: instytucjonalnym koordynatorem systemu centréw tery-
torialnych jest Federalna Stuzba Bezpieczefistwa, wiadomo takze, ze poszczegdlne czesci
systemu, w tym Sity Zbrojne Federacji Rosyjskiej, moga tworzy¢ wlasne centra, ktére pozo-
staja w sferze ich wytacznej odpowiedzialnosci.
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narodowych i przestrzeni informacyjne;j”. Do odbiorcy wewnetrznego i regio-
nalnego bylo adresowane rozszerzenie w doktrynie wojennej z 2010 roku za-
kresu uzycia sity o obrone ludnosci rosyjskojezycznej. Zabieg miat podwéjny
cel: wzmagatl presje na kraje z najblizszego sasiedztwa i mobilizowat rosyjsko-
jezycznych obywateli tych krajéw, obywateli Federacji Rosyjskiej za$§ umac-
nial w przekonaniu, ze silne panistwo skutecznie broni ich intereséw.

Trzecia grupa odbiorcéw sa liderzy opinii na Zachodzie czy szerzej - mie-
dzynarodowa opinia publiczna. Rosyjskie dokumenty tzw. planowania stra-
tegicznego sa przez ekspertéw zewnetrznych traktowane jako wiarygodne
zrédto do analizy rosyjskiej percepcji zagrozen i rzeczywistych intencji ro-
syjskich wladz wojskowych i politycznych. Warto jednak pamieta¢, ze - jak
wszystkie informacje dotyczace resortéw bezpieczeristwa i obrony Rosji -
podlegaja one ograniczeniom proceduralnym wynikajacym ze Scistego rezi-
mu ochrony tajemnicy panistwowej. Narzuca to zasade ograniczonego zaufa-
nia do publicznych dokumentéw i oficjalnych o§wiadczen wojskowych. Ich
podstawowym celem jest, jak sie wydaje, ksztattowanie wéréd potencjalnych
przeciwnikéw Rosji przekonania o nieskutecznosci, a zatem bezprzedmio-
towosci wszelkich form nacisku na Rosje i jej sojusznikéw. Z tego wzgledu
stanowig one raczej instrument dyplomacji i propagandy wojskowej niz de-
klaracje rzeczywistych intencji.

W zderzeniu z praktyka uzycia sit zbrojnych uzasadniong nieufno$é wobec
rosyjskich dokumentéw strategicznych budzi takze ich ,obronna” retoryka,
niezmiennie podkreslajaca pokojowe intencje Rosji, dziatania zgodne z pra-
wem miedzynarodowym, dazenie do demilitaryzacji przestrzeni informa-
cyjnej czy apele o zaprzestanie wyscigu zbrojen informacyjnych. Taka nar-
racja towarzyszy takze dziataniom sit zbrojnych podporzadkowanym jawnej
konfrontacji geopolitycznej, jak np. na Ukrainie czy w Syrii. Sekretarz Rady
Bezpieczenstwa Federacji Rosyjskiej Nikotaj Patruszew w tym kontekscie
o$wiadczyl np.: ,Stany Zjednoczone przy wsparciu panstw Zachodu zamie-
rzajg utrzymacé swa dominacje w sprawach globalnych i daza do ogranicze-
nia mozliwosci prowadzenia przez Federacje Rosyjska samodzielnej polityki
wewnetrznej i zagranicznej .

B Bni30B npuHAT, Hukosaii [laTpyLies: HoAroToBJeHa 06HOBIeHHas CTpaTerus HalluOHaIbHON
6e3onacHoctu PO, Poccutickas 'azema, 22.12.2015, http://rg.ru/2015/12/22/patrushev-site.html



6.Nowe trendy?

Ostatnio w rozwazaniach rosyjskich wojskowych (choé nie w gléwnym ich
nurcie) pojawiajg sie anglosaskie terminy ,cyberstrategia”, ,cyberzagroze-
nia”, ,cyberprzestrzen, ,cyberwojna”. Do debaty publicznej wprowadzajg je
naukowcy, dyplomaci apelujacy o ,internacjonalizacje wysitkéw na rzecz cy-
berrozbrojenia” oraz politycy, np. szefowa komitetu Dumy ds. bezpieczenistwa
Irina Jarowaja w kontekscie , suwerennosci cyfrowej” Rosji czy nadzorujacy
rosyjska zbrojeniéwke wicepremier Dmitrij Rogozin, ktéry w marcu 2012 roku
zapowiedzial powolanie rosyjskiego cyberdowédztwa na wzér U.S. CyberCom.
Z inicjatywy Rogozina naglo$niono powotanie Fundacji Badan Perspektywicz-
nych (w jego ocenie - rosyjskiej DARPA™). Z wyktadu wicepremiera wygloszo-
nego w ramach tzw. platformy patriotycznej Jednej Rosji* wynika jednak, ze
~cyberzagrozenia” Rogozin traktuje jako tozsame z ,zagrozeniami informa-
cyjnymi”, propagandowo rozgrywajac stereotyp ,,suwerennosci cyfrowej” (tj.
rosyjskiej samowystarczalnosci technologicznej). Nalezy tez odnotowaé, ze
mimo podejmowanych préb* cyberstrategia do dzi$ nie stala si¢ przedmiotem
odrebnej refleksji doktrynalnej. Tego rodzaju proby przetamania tradycji ter-
minologicznej (ktéra zdominowat przymiotnik ,informacyjny”) nie oznaczaja
zmiany podejscia rosyjskich strategéw wojskowych do danej problematyki:
nadal podkreslajg oni priorytet zagrozen zwigzanych ze spoteczno-polityczny-
mi aspektami walki informacyjnej, a nie zagrozen cybernetycznych, majacych
bezposredni charakter wojskowy. Oznaczajg natomiast, ze apele wojskowych
i ekspertéw dotyczace umocnienia wojskowo-strategicznego cyberpotencja-
tu Rosji znajduja zrozumienie na szczytach wladzy”. Moga takze oznaczaé, ze

4 DARPA (Defense Advanced Research Projects Agency) - istniejaca od 1958 roku amerykan-
ska agencja powotana do rozwoju badan kluczowych technologii wojskowych. Rosyjska
Fundacja Badan Perspektywicznych (http://fpi.gov.ru) zostata powotana pod koniec 2012
roku, na jej czele stangl gen. Andriej Grigorjew, b. szef Federalnej Stuzby Kontroli Tech-
nicznej i Eksportu, odpowiedzialnej w Rosji za techniczng strone bezpieczenstwa informa-
cyjnego Federacji Rosyjskiej. Fundacja organizuje i finansuje badania w zakresie technolo-
gii wojskowych i technologii podwéjnego przeznaczenia.

5 Jlekyus PorosuHa B paMKax NpoeKTa naptuu «['paxJaHCKuil yHUBepcUuTeT»; http://er.ru/
news/102261/

6 W latach 2012-2014 z inicjatywa na forum Rady Federacji wystapit dziatacz Jednej Rosji
Rustan Gattarow; Komuccust C® uHMLuUpyeT 06CyKAeHHE CTPATErUH KU6ep6e30nacHOCTH
P®; http://ria.ru/defense_safety/20140110/988508179.html

7 Poérednio potwierdza to wypowiedZ ministra telekomunikacji Nikotaja Nikiforowa, ktéry
podczas ubieglorocznego forum mtodziezowego ,Tauryda” pod Sewastopolem na Krymie
ujawnil, ze do ,pelnej suwerennosci cyfrowej” Rosji brakuje miliona programistéw. Mi-
nister przypomniat tez zalozenia opublikowanej w 2013 roku Strategii rozwoju przemy-
stu technologii informacyjnych Federacji Rosyjskiej na lata 2014-2020 i perspekty-
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postulat rozwoju cyberpotencjatu Rosji jest instrumentem konkretnych lob-
bies w rosyjskiej zbrojeniéwece i elit sitowych.

7. Podejscie systemowe

Rosyjskie dokumenty, bedac elementem strategii informacyjnej (w tym woj-
skowej), petnig inne funkcje niz ich odpowiedniki na Zachodzie.

Funkcja prognostyczna wskutek zmanipulowania stanu sytuacji miedzyna-
rodowej jest tu zepchnieta na margines. Na plan pierwszy wysunieto nato-
miast inne funkcje:

$wiatopogladowa (pokazuje miejsce Rosji w §wiecie i jej zmagania
z gléwnymi globalnymi o$rodkami sity),

- metodologiczng (ksztaltuje spéjne podejscie do rozwigzywanych
przez Kreml probleméw w polityce wewnetrznej i zagranicznej),

- edukacyjna czy dydaktyczng (ksztattuje morale armii i spoteczeni-
stwa, poszerza potencjat mobilizacyjny),

- mobilizacyjna (stuzy wykorzystaniu wszystkich mozliwych siti §rod-
kéw oraz zarzadzaniu tym potencjatem).

Podejscie systemowe umozliwia z jednej strony demonstracje sity, a z drugiej
- stosowanie niewojskowych §rodkéw walki (politycznych, ekonomicznych,
informacyjnych, humanitarnych, dyplomatycznych i innych), a takze dziatat
niebezposrednich (sankcje, blokada szlakéw komunikacyjnych, zastrasza-
nie uzyciem sily, sabotaz, dywersja itp.). W doktrynie wojennej z 2014 roku
odnajdujemy je na przyktad w czesci po§wieconej wspétczesnym konfliktom
zbrojnym, ktére charakteryzujag m.in. ,kompleksowe uzycie sit zbrojnych,
jak réwniez politycznych, ekonomicznych, informacyjnych i innych $rodkéw

wy na okres 2025 roku (CrpaTerusi pa3BuTHsl 0Tpacju HHGOPMALUOHHBIX TEXHOJIOTHH B
Poccuiickoit Pesepanun Ha 2014-2020 roas! ¥ Ha nepcnekTUBY Ao 2025 roga, http://www.
minsvyaz.ru/ru/documents/4084/), zgodnie z ktérag w 2020 roku liczba programistéw
w Rosji ma osiagnaé 7oo tysiecy.

Znamienny fakt: zalozycielami i wydawcami wychodzacego od 2014 roku kwartalnika
Bonpocul kubep6esonactocmu (www.cyberrus.com) sa zamknieta spétka akcyjna pod na-
zwg Naukowo-Produkcyjne Zjednoczenie ,Eszeton” (http://npo-echelon.ru/) oraz Nauko-
we Centrum Informacji Prawnej przy Ministerstwie Sprawiedliwosci.



niewojskowych, realizowanych przy szerokim wykorzystaniu potencjatu pro-
testu i sit operacji specjalnych (...)”. W Podstawach polityki paristwa w dzie-
dzinie miedzynarodowego bezpieczenistwa informacyjnego do roku 2020
znajdujemy z kolei sformutowanie, iz dokument powstat m.in. ,w celu zor-
ganizowania wspélpracy miedzyresortowej przy realizacji panistwowej po-
lityki Federacji Rosyjskiej w dziedzinie miedzynarodowego bezpieczenstwa
informacyjnego, a takze osiggniecia parytetu technologicznego z czotowymi
mocarstwami globalnymi w rezultacie upowszechnienia technologii informa-
cyjnych i komunikacyjnych w realnym sektorze gospodarki” (pkt 5). Podej-
Scie systemowe uwypuklono w Koncepcji dziatalnosci Sit Zbrojnych Federacji
Rosyjskiej w przestrzeni informacyjnej, gdzie ustanowiono zasade $cistego
wspoétdziatania armii i stuzb specjalnych w obrebie jednolitego systemu bez-
pieczenistwa informacyjnego Federacji Rosyjskiej®.

Nalezy odnotowaé, ze system bezpieczenistwa informacyjnego Federacji Rosyj-
skiej z trudem poddaje sie opisowi. Wynika to z réznych przyczyn. Po pierw-
sze, bezpieczeristwo informacyjne jest obszarem transsektorowym, tj. dotyczy
réznych dziedzin: obrony, bezpieczenistwa, dziedziny spotecznej, gospodarki,
kultury itp. Po drugie, misje dziatania na rzecz bezpieczenistwa informacyj-
nego Rosji powierzono wielu instytucjom i organom panstwowym. Szkielet
systemu wspéltworza stuzby specjalne, sity zbrojne, formacje policyjne,
czes¢ administracji, ale takze zaplecze eksperckie, szkoleniowe, badaw-
cze i produkcyjne. Paristwowy system dopelnia prywatny sektor bezpie-
czenstwa, $cisle z nim wspétpracujacy. Efekt synergii zapewniaja wza-
jemne zaleznosci miedzy nimi oraz narzucona im prawnie koniecznosé
wspoétdziatania.

Kazdy z zarysowanych wyzej segmentdw systemu ma specyficzne cechy zwia-
zane z przypisanym mu obszarem odpowiedzialno$ci. Wérdd struktur bez-
pieczenistwa informacyjnego mozna znalez¢ instytucje dzialajace niejawnie
(stuzby wywiadowcze), jak i w pelni transparentnie (np. Patistwowa Stuzba

' Manifestacja tej zasady w praktyce s3 nagtasniane od 2014 roku ¢wiczenia Ministerstwa
Obrony, Federalnej Stuzby Bezpieczeristwa, Ministerstwa Egczno$ci, MSW i in., podczas
ktérych ocenia sie ryzyka zwigzane z oddzialywaniem zewnetrznym na rosyjska prze-
strzen informacyjna. Ministerstwo Obrony bylo ponadto inicjatorem I Miedzyresortowej
Konferencji , System miedzyresortowego wspétdziatania informacyjnego”, ktéra odbyta sie
19 listopada 2015 roku. Z inicjatywy ministra Siergieja Szojgu pojawit sie tez prezydencki
dekret o trybie zbierania informacji w kwestiach obrony Federacji Rosyjskiej i wymiany
tej informacji z wrzeénia 2014 roku (http://stat.ens.mil.ru/science/conference/smiv2015/
about.htm).
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Nadzoru w zakresie tacznosci, Technologii Informacyjnych i Komunikacji
Masowych*). Niektére formacje majg ogromne kompetencje i szeroki katalog
zadan, inne sa $cisle wyprofilowane. Dotyczy to takze segmentéw sktadowych
systemu bezpieczenstwa informacyjnego, ktérym autonomicznie zarzadza re-
sort obrony?.

2 Ros. ['ockomHag3op. Stuzba podlega Ministerstwu kgcznosci i Komunikacji Masowych.

Prowadzi m.in. rejestry operatoréw tacznosci, rejestry srodkéw masowego przekazu, wy-
daje zgode na dziatalno$é mediéw i zakazuje ich dziatalnodci (w tym portali internetowych
i blogéw), wydaje zgode na publikacje wydawnictw zagranicznych na terytorium Federacji
Rosyjskiej itp.
2 Na przyktad Narodowe Centrum Obrony wyposazono w wiele funkcji, taczy ono bowiem
elementy systemu dowodzenia, kontroli, tacznosci, rozpoznania, integrujac systemy dowo-
dzenia z systemami rozpoznania i logistyki; stuzy takze jako wideokonferencyjne centrum
informacji i propagandy wojskowej, podczas gdy tworzona przy Centralnym Archiwum
Wojskowym kompania naukowcéw zostata powotana do demistyfikacji fatszowania histo-
rii rosyjskiej wojskowosci.



ITI. DZIALANIA SYSTEMU INFORMACYJNEGO NA POZIOMIE
OPERACYJNYM - CASE STUDY

Wojskowa polityka informacyjna jest czescia militarystycznej polityki Krem-
la. Jej bezposrednie konsekwencje przejawiaja sie w militaryzacji jezyka po-
lityki i propagandy, narzucaniu opinii publicznej swoistego stanu wojennego
czy diametralnej zmianie wizerunku rosyjskiej armii. Armia przestata by¢
lumpenmilitariatem i negatywnym bohaterem (do czego doprowadzily m.in.
wojny w Czeczenii). Obecnie jest postrzegana jako gtéwny filar mocarstwowej
Rosji, silnego panstwa. Przede wszystkim jednak zaowocowata przejsciem do
dziatan ofensywnych i uprzedzajacych. Rosja silag domaga sie respektowania
swoich stref wptywéw w sasiedztwie (agresja wobec Ukrainy, interwencja
zbrojna w Syrii). Burzac europejska i globalng architekture bezpieczeristwa,
przedstawia si¢ zarazem jako gwarant proceséw pokojowych. Wykorzystujac
czynnik sity do budowy swej pozycji miedzynarodowej, daje do zrozumienia,
ze o rozwigzaniu tych konfliktéw Zachdd powinien rozmawiaé przede wszyst-
kim z Rosja (aby uniknaé wielkiej wojny). Forsujac odrebne podejscie do pro-
blematyki miedzynarodowego bezpieczenstwa informacyjnego, manifestuje
swe prawo do wspétdecydowania w kwestiach bezpieczenistwa globalnego.

Nizej przedstawiamy wybrane przyklady dzialan informacyjnych rosyjskiego sys-
temu informacyjnego, ze szczegblnym uwzglednieniem jego wojskowego segmentu

(1) na poziomie globalnym,
(2) na poziomie regionalnym oraz
(3) na poziomie krajowym.

Wychodzimy przy tym z zalozenia, ze dopiero analiza dziatan operacyjnych
umozliwia zidentyfikowanie dtugo- i krétkoterminowych celéw strategicz-
nych Rosji. Te z kolei unaoczniajg ogromny rozziew miedzy mysla wojskowa
a praktyka dziatan informacyjnych Sit Zbrojnych Federacji Rosyjskie;j.

1. Cele wspétpracy miedzynarodowej w przestrzeni informacyjnej
Od lat Rosja lansuje na arenie miedzynarodowej wtasne koncepcje bezpie-

czenstwa informacyjnego i podejmuje inicjatywy, ktére przedstawia jako swoj
wkiad w doktryne globalnego bezpieczenstwa informacyjnego®. W Koncepcji

*>  Zob. np. Beapuukuii A.B., UHpopmannoHHoe JoMuHUpoBaHUe» CIIA u acuMMeTpU4YHOe
nH$opMaLMoHHOe npoTHBoGopcTBO / CIIA u KaHasja: 5KOHOMUKaA, IOJUTHKA, KYJIbTypa. —
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dzialalnosci Sit Zbrojnych FR w przestrzeni informacyjnej znalazto to wyraz
w czesci dotyczacej powstrzymywania strategicznego, w zapisie: ,,Gléwnym
celem wspétpracy miedzynarodowej jest ustanowienie miedzynarodowego
systemu prawa regulujacego dziatania panistw w globalnej przestrzeni infor-
macyjnej, z dzialaniami militarnymi wtacznie”. Zewnetrzny kontekst pro-
blematyki ma tutaj dwie plaszczyzny: globalng i regionalng (,Sity Zbrojne
Federacji Rosyjskiej priorytetowo traktujg wspétprace z krajami Uktadu o Bez-
pieczenistwie Zbiorowym, Wspélnoty Niepodlegtych Panistw i Szanghajskiej
Organizacji Wspétpracy, beda zwiekszaé liczbe partneréw i rozwijaé¢ wspét-
prace na bazie wspélnego interesu”).

Lakoniczne sformutowania dokumentéw strategicznych nie pozwalaja ziden-
tyfikowacé szerszych celéw polityczno-wojskowych Rosji wjejrelacjach ze $wia-
tem zewnetrznym. Manifestowane cele strategiczne mijajg sie ponadto z ce-
lami realizowanymi w praktyce. Rzeczywiste cele wylaniajg sie raczej z tych
cze$ci dokumentdéw, ktére przyblizajg percepcje zagrozen (wéréd ktérych na
pierwszym miejscu wymieniane sg zagrozenia informacyjne §wiadczace jako-
by o ingerencji w wewnetrzne sprawy Rosji i wymierzone przeciwko jej zy-
wotnym interesom, a pochodzace z Zachodu, rozumianego przede wszystkim
jako USA i NATO) badz omawiaja kwestie uzycia sity dla przeciwdziatania za-
grozeniom. Ta ostatnia wydaje sie kluczowa: w kolejnych dokumentach zakres
uzycia sity poszerzano, poczatkowo o kontekst bezpieczeristwa regionalnego
(obrona obywateli rosyjskojezycznych), by przejéé¢ do uzycia sity w celu osia-
gniecia celéw w polityce miedzynarodowej. Zagrozenia informacyjne sa przy
tym przedstawiane jako bezposrednie zrédto konfliktu, do ktérego rozstrzy-
gniecia mozna uzy¢ wszelkich mozliwych sit i srodkéw.

Przedmiotem szczegdlnej troski rosyjskich strategéw jest militarna i technolo-
giczna przewaga Stanéw Zjednoczonych i ich sojusznikéw, w tym - uzywajac
rosyjskiej terminologii - w sferze informacyjnej. Znalazlo to wyraz w doku-
mencie z 24 lipca 2013 roku Podstawy polityki Federacji Rosyjskiej w dzie-
dzinie miedzynarodowego bezpieczenistwa informacyjnego na okres do
2020 roku?, bedacym odpowiedzig na analogiczng amerykanska strategie. Pre-
zentujac wiasne podejscie, Rosja zglasza votum separatum wobec amerykanskiej

M. : UCKPAH, 2007. - Ne 2. - C. 91-102; Beapunkuii A.B., MexxiyHapoJHble JOTOBOPEHHOCTHU
10 KHGEPIPOCTPAHCTBY — BO3MOXKEH JIM KOHCeHcyc; http://www.riss.ru/images/pdf/jour-
nal/2012/4/10_.pdf

>3 Zob. OcHOBBI rocylapCTBeHHON MOJUTUKU Poccuiickoit ®enepauuu B 06/1aCTU MeXAyHa-
poAHON MHPOPMaLIMOHHOM 6€30MaCHOCTH..., Op. Cit.



wizji, podzielanej - co sie podkresla - przez Europe. Dokument szkicuje gtéw-
ne wektory aktywnosci Rosji na arenie miedzynarodowej: budowanie systemu
miedzynarodowego bezpieczenistwa informacyjnego, ksztaltowanie mechani-
zmow wspodtpracy miedzynarodowej w tym zakresie oraz budowanie szerokie-
go frontu poparcia rosyjskich inicjatyw na rzecz internacjonalizacji zarzadza-
nia Internetem i Miedzynarodowym Zwigzkiem Telekomunikacyjnym (ITU).
Deklaruje takze $cista wspétprace Rosji z jej sojusznikami, przede wszystkim
czlonkami Szanghajskiej Organizacji Wspétpracy, Organizacji Uktadu o Bezpie-
czefistwie Zbiorowym, WNP i BRICS (grupa pafistw skupiajaca Brazylie, Rosje,
Indie, Chiny i Republike Potudniowej Afryki).

Jezyk tego dokumentu wyraznie nawigzuje do retoryki zimnowojennej: jak
dawniej ZSRR, tak teraz Rosja walczy nie tylko o demilitaryzacje kosmosu
i apeluje o zahamowanie wyscigu zbrojen, ale zabiega takze o internacjona-
lizacje globalnej przestrzeni informacyjnej, nieproliferacje broni informacyj-
nej oraz o utrzymanie suwerennosci informacyjnej pafstw, zaréwno infor-
macyjno-technologicznej (osiagniecie technologicznego parytetu, pokonanie
nieréwnosci w tej dziedzinie miedzy panstwami rozwinietymi i rozwijaja-
cymi sie), jak i ich suwerennoéci politycznej (kilkakrotnie pojawia sie zwrot:
»akty agresji informacyjnej ukierunkowane na dyskredytacje suwerennosci
parnistw”).

Towarzyszace dokumentowi dziatania mozna potraktowa¢ jako przejaw ope-
racjonalizacji strategicznych celéw Rosji. ,Inicjatywe strategiczng” wzmocnio-
no instytucjonalnie: koordynatorem dziatalno$ci na rzecz miedzynarodowego
bezpieczenistwa informacyjnego zostal MSZ. Na Kremlu powotano dodatkowo
urzad pelnomocnego przedstawiciela prezydenta do spraw miedzynarodowe-
go bezpieczenistwa informacyjnego: zostat nim dyplomata Andriej Krutskich.

»4  Ofensywe dyplomatyczna na rzecz rewizji dotychczasowego systemu administrowania
siecig globalna Rosja podjeta na forum ONZ juz w minionej dekadzie. Zintensyfikowata
ja podczas przygotowar i w trakcie Swiatowego Szczytu Telekomunikacyjnego w Dubaju
(grudzieri 2012). W koalicji z Chinami zabiega o prawnomiedzynarodowe uregulowanie
Internetu pod egida Miedzynarodowego Zwigzku Telekomunikacyjnego (ITU - wyspecja-
lizowana agenda ONZ do standaryzacji i regulacji $wiatowego rynku telekomunikacyjne-
go). Kluczowy postulat sprowadza sie do wyprowadzenia rejestréw domenowych z gestii
ICANN, Internetowej Korporacji do Nadawania Nazw i Numeréw (migdzynarodowa orga-
nizacja non profit z siedzibg w Los Angeles, powstata w 1998 roku. Przejeta zarzadzanie In-
ternetem z rak rzadu USA) i przekazania ich w gestie rzadéw. Zgodnie z propozycja Federa-
cji Rosyjskiej, paiistwa cztonkowskie ITU powinny mie¢ suwerenne prawo do zarzadzania
Internetem na swoim terytorium i wiekszej nad nim kontroli, ITU za$ winien nadzorowa¢
problematyke bezpieczenistwa cyberprzestrzeni i zwalczania cyberprzestepczosci.
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Jak ujawnit Kommiersant, ,Rada Bezpieczenistwa i stosowne zaangazowane re-
sorty otrzymaly polecenie przedstawienia prezydentowi konkretnych propo-
zycji w zakresie realizacji Podstaw™s. W samym dokumencie czytamy: ,polity-
ka panistwa w tym zakresie bedzie realizowana przez federalne organy wiadzy
wykonawczej, zgodnie z ich kompetencjami, (...), a takze w ramach partner-
stwa publiczno-prywatnego”.

Opublikowanie dokumentu w zadnej mierze nie oznaczalo przystapienia do
realizacji zawartych w nim postulatéw. To strategiczne zadanie jest reali-
zowane co najmniej od poczatku obecnego stulecia. Nalezy zatem sadzié, ze
chodzilo raczej o podtrzymanie cigglosci akcji informacyjnej i rozszerzenie jej
na arene regionalng. Swiadczy o tym zorganizowana aktywno$é srodowiska
ekspercko-analitycznego: liczne publikacje, w tym przeznaczone dla odbior-
cy zagranicznego®, a takze konferencje po§wiecone tej problematyce w Mo-
skiewskim Pafstwowym Instytucie Spraw Miedzynarodowych (MGIMO),
Rosyjskim Instytucie Badan Strategicznych (RISI) i in. Analogiczne kampanie
informacyjne towarzyszyty promocji projektu Konwencji ONZ o zapewnie-
niu miedzynarodowego bezpieczeristwa informacyjnego (2011) oraz zgto-
szonego w ONZ przez Rosje i Chiny (przy poparciu Tadzykistanu i Kirgistanu)
projektu Zasad postgpowania w zakresie miedzynarodowego bezpieczen-
stwa informacyjnego (2011). Ich tre$¢ nie rézni sie od treéci Podstaw: taczy je
idea, iz wojna informacyjna jest przestepstwem przeciwko pokojowi na §wie-
cie i bezpieczenstwu miedzynarodowemu. Projekty oenzetowskich dokumen-
téw kresla szeroko ujmowane zagrozenia w przestrzeni informacyjnej (obok
cyberterroryzmu i cyberprzestepczo$ci zaliczono do nich: nieposzanowanie
kultury, historii i systeméw spolecznych krajéw, rozprzestrzenianie broni in-
formacyjnej, ograniczanie dostepu do najnowszych technologii IT) oraz defi-
niuja zasady miedzynarodowego bezpieczeristwa informacyjnego (m.in. takie
jak: niwelowanie réznic w zakresie poziomu informatyzacji paniistw, prawo do
stanowienia suwerennych norm prawnych i zarzadzania przestrzenia infor-
macyjna na wlasnym terytorium, zasada jurysdykcji terytorialnej w zakresie

*  Enena YepHeHKo, Mup noMeHy TBoeMy. Poccus onpezenniack ¢ *HGOpMaIMOHHOH Ge3oma-
cHocTblo, Kommepcanm, 1.08.2013; http://www.kommersant.ru/doc/2245463

%6 W towarzyszacej dokumentowi akcji propagandowej stanowisko Rosji przeciwstawiano

konfrontacyjnemu podejiciu Stanéw Zjednoczonych, ktére stawiajg sobie za cel ,zapew-
nienie wlasnej wyzszoéci i globalnej dominacji w przestrzeni cybernetyczne;j (...). Rosja nie
dazy do dominowania w cyberprzestrzeni. Zamiast tego nalega na przyjecie w tej sferze
ogblnych zasad postepowania, ktére pozwolilyby uniknaé cyberprzestepstw i cyberzagro-
zen”; http://pl.sputniknews.com/polish.ruvr.ru/2013_o8_o2/Rosja-okreslila-koncepcje-
-cyberbezpieczenstwa/



penalizacji przestepstw informacyjnych, zasada nieingerencji w przestrzen
informacyjna pafistw itp.).

Do sformulowania tych zasad przyczynili sie eksperci Ministerstwa Obrony
Rosiji, ktérzy od dawna zapowiadajg objecie cyberprzestrzeni dorobkiem prawa
miedzynarodowego, w tym miedzynarodowego prawa wojennego®, argumen-
tujac, ze uzyciu ,broni informacyjnej” sprzyja brak przepiséw regulujacych jej
stosowanie. Uczestnicza takze w réznych konferencjach w kraju i za granica,
np. dorocznych konferencjach po$wieconych problematyce miedzynarodo-
wego bezpieczenstwa informacyjnego w Garmisch-Partenkirchen w Bawarii,
ktérych Rosja jest wspdlorganizatorem?®. Ze skapych informacji wynika po-
nadto, ze w przygotowaniu strategicznych dokumentéw uczestniczy Centrum
Badan Wojskowo-Strategicznych przy Sztabie Generalnym Sit Zbrojnych FR>.

Zachéd nie popart inicjatyw Rosji, upatrujac w nich instrument do zaostrze-
nia kursu wewnetrznego: walki z wolnoscig stlowa i ograniczania dostepu do
Internetu. Wewnetrzna i zewnetrzna opinia publiczna niezmiennie natomiast
otrzymuje komunikaty, Ze Rosja jest mocarstwem informacyjnym i inicjato-
rem miedzynarodowych rozwigzan powstrzymujacych informacyjny wyscig

27 Zob. np. S.A. Komov, S.V. Korotkov, S.N. Rodionov International Information Security: Mi-
litary Aspects. Military Thought, volume 12, number 4, 2003, p. 1-5; I.N. Dylevsky, S.A. Ko-
mov, S.V. Korotkov, Military Aspects of Ensuring International Information Security in the
Context of Elaborating Universally Acknowledged Principles of International Law. Disar-
mament Forum, ICTs and international Security, number 3, 2007, p. 35-43; S.M. Boyko, I.N.
Dylevsky, S.A. Komov, S.V. Korotkov, S.N. Rodionov, On International Legal Qualifications
of Information Operations. Military Thought, volume 17, number 1, 2008, p. 15-25; Interna-
tional Information Security: Problems And Decisions, Shapter 3, Military-Political Aspects
For Provision of International Information Security, Edited by Komov S.A., Moscow 2011.

28 TlpeactaButei MO P® 0 NpMMEeHUMOCTH HOPM M MPUHIMIIOB MEXAYHapOAHOTO MpaBa

K BOEHHOW JesTeJbHOCTH B MHGOPMAIMOHHOM IIpoCTpaHCTBe, https://digital.report/
predstaviteli-mo-rf-o-primenimosti-norm-i-printsipov-mezhdunarodnogo-prava-k-voennoy-
deyatelnosti-v-informatsionnom-prostranstve/; AHaTosiuii CTpe/ibLIOB 0 Ipo6JieMax aJjlanTa-
LMK MeXAyHapoJHOro npasa K nHopMannoHHbIM Ko MkTaM, https://digital.report/pr-
oblemyi-adaptatsii-mezhdunarodnogo-prava-k-informatsionnyim-konfliktam/

29 Zob. np. Anexkcanap [luH4yK, LleHTp BOoeHHO-CTpaTeruyeckoi MbIcay, 26.01.2010, http://old.
redstar.ru/2010/01/26_01/2_o2.html. Zob. takze C.I. YekHOB, LIeHTp BOEHHO-CTPaTErHYECKUX
uccaenoBanuil 'enepasnbHoro llTaba BoopyxeHHbix Cun Poccuiickoit ®@epepanuu: uctopus
U COBPEMEHHOCTb, BoenHas Muicab, Ne 1/2010, ctp. 3-5. Putkownik Czekinow, szef Centrum,
wigze jego pojawienie sie w 1985 roku z zasadnicza zmiang sytuacji w zwigzku z rozpo-
czeciem procesu redukeji strategicznych potencjatéw jadrowych. ,Towarzyszylo temu
wdrazanie systeméw wysokoprecyzyjnej broni konwencjonalnej, militaryzacja kosmosu
iaktywna walka informacyjna (...), bowiem wraz z transformacja zimnej wojny w jej nowe
formy i sposoby sprzecznoéci miedzyparstwowe nie tylko nie ostably, ale jeszcze bardziej
sie zaostrzyty”.
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zbrojen. W lipcu 2015 roku podczas Eurazjatyckiego Infoforum w Sewasto-
polu przedstawiciel prezydenta Rosji ds. miedzynarodowego bezpieczenstwa
informacyjnego Andriej Krutskich os$wiadczyt, Ze zaproponowane przez
Rosje bazowe zasady postepowania w sieciach globalnych zostaty zaaprobo-
wane przez ekspertéw ONZ. O rosyjskim sukcesie w tej dziedzinie §wiadcza
W jego opinii takze porozumienia o wspétpracy w dziedzinie miedzynarodo-
wego bezpieczenstwa informacyjnego podpisane podczas ostatniego szczytu
BRICS, a wcze$niej w ramach Szanghajskiej Organizacji Wspétpracy i Organi-
zacji Uktadu o Bezpieczeristwie Zbiorowym. Dato mu to asumpt do konkluzji,
iz ,Rosja potaczyta dwie trzecie S$wiata wspdlng logika zapobiegania wojnom
informacyjnym™°.

Bardziej wnikliwa analiza tych inicjatyw wskazuje, ze Rosji chodzi nie tyle
o wspdtprace miedzynarodows, ile o zakwestionowanie istniejagcego porzadku
prawnomiedzynarodowego. Zamiast deklarowanej wspétpracy rosyjscy stra-
tedzy buduja kraficowa nieufnos¢ wobec USA. Okreslaja w ten sposéb miejsce
Rosji w nowym porzadku na $wiecie, rezerwujac dla niej prawo do wspétde-
cydowania w kwestiach bezpieczenistwa globalnego. Taka teze potwierdza
tez analiza rosyjskich dokumentéw strategicznych w ich warstwie symbo-
licznej, jako zespét argumentéw, typu narracji czy stereotypéw. Doktrynal-
ne konstrukcje w rodzaju ,wojna informacyjna”, ,bron informacyjna”, ,domi-
nujaca pozycja Stanéw Zjednoczonych na $wiecie”, ,wyscig zbrojedt”, , parytet
technologiczny” czy ,demilitaryzacja przestrzeni informacyjnej” nie tworza
warunkéw do konstruktywnego dialogu, podobnie jak sama terminologia
z przymiotnikiem ,informacyjny”, utrudniajgca zblizenie podej$¢ zachodnie-
go i rosyjskiego. Swiadcza, iz - eskalujac niekonstruktywne dzialania - Rosja
w gruncie rzeczy nie ma pozytywnego programu wspéipracy: taki program
winien by¢ bowiem budowany na wspdlnych celach.

2. Poziom regionalny: na wzér radziecki?

Trendy obserwowane w Srodowisku bezpieczenistwa na obszarze postradziec-
kim sg dla Rosji niekorzystne; o wpltywy w regionie rywalizuja z nig USA, UE,

3°  Eppasuiickue ¢opymbl «UHbodopyM-EBpasus», http://infoforum.ru/main/evraziiskie-
-forymy-infoforym-evraziia. Jak poinformowano, organizatorami ostatniego forum eu-
razjatyckiego byly: Komitet Dumy Panstwowej ds. Bezpieczenstwa, Narodowe Forum
Bezpieczefistwa Informacyjnego ,Infoforum”, przy wsparciu aparatu pelnomocnego
przedstawiciela prezydenta FR do spraw miedzynarodowego bezpieczenistwa informacyj-
nego, aparatu Rady Bezpieczenistwa FR, MSW, FSB, MSZ, Organizacji Uktadu o Bezpieczen-
stwie Zbiorowym, wtadz Sewastopola i Republiki Krym.



Chiny, Turcja, Iran i in. Wiekszo$¢ panistw regionu nie odczuwa zewnetrznego
zagrozenia militarnego. Jednos¢ strategicznego obszaru obronnego lezy wiec
gtéwnie w interesie Rosji. Ponadto obszar WNP nie stanowi dzi§ wspdlnoty
geopolitycznej i cywilizacyjnej. Na Kaukazie Potudniowym rosyjskie wptywy
cywilizacyjne kurczg sie na rzecz Turcji, w Europie Wschodniej - na rzecz UE.
Na calym obszarze nastepuje erozja ekonomicznych i czesciowo wojskowych
wplywéw Rosji na rzecz Chin, ktérych strategiczne inicjatywy (np. Jedwabny
Szlak) czynig z nich atrakcyjne centrum przyciggania. Kontrole nad regionem
Rosja niezmiennie traktuje jako potwierdzenie swego statusu mocarstwa i me-
chanizm tworzacy bariery dla polityki wielowektorowej krajow regionu i ich
integracji ze strukturami przez Moskwe niekontrolowanymi. Z tego wzgle-
du we wszystkich oméwionych dokumentach podkreslono pierwszoplanowe
znaczenie polityki Rosji wobec WNP i §cistej wspdtpracy wojskowej z regional-
nymi organizacjami.

Strategiczne cele swej polityki na tym obszarze Rosja okreslila tuz po
rozpadzie ZSRR. Sj to:

- zachowanie wspélnej przestrzeni obronnej,

- utrzymanie jednolitej przestrzeni cywilizacyjno-kulturowej,
- obrona praw ludnosci rosyjskojezycznej,

- kontrola wydobycia i transportu surowcéw energetycznych,
- ochrona granic zewnetrznych WNP,

- przeciwdzialanie wptywom innych panstw.

W sferze obronnej skupiono sie na:

- utrzymaniu kontroli nad instalacjami wojskowymi b. ZSRR i obecnosci
wojskowej w kluczowych punktach,

- zarzadzaniu regionalnymi konfliktami,

- zagwarantowaniu monopolu Rosji na posiadanie broni jadrowej (dla so-
jusznikéw gwarancje jadrowe sg dzi§ gléwnym argumentem na rzecz
wojskowej wspélpracy z FR).

Wspbtprace te Rosja prowadzi wielotorowo: w ramach WNP, Organizacji Ukta-
du o Bezpieczenistwie Zbiorowym i Szanghajskiej Organizacji Wspétpracy,
a takze porozumienn dwustronnych, tworzac powielajagce sie mechanizmy
konsultacyjne i wykonawcze (mozna sie np. zastanawiaé, czemu stuzy podpi-
sane w 2013 roku z Biatorusig porozumienie o wspétpracy w dziedzinie mie-
dzynarodowego bezpieczenistwa informacyjnego, skoro podpisata analogiczne
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dokumenty w ramach OUBZ i WNP). Oprécz $rodkéw wojskowych (ktére
w 2008 i 2014 roku poszerzyta o uzycie sity w celu obrony obywateli rosyjsko-
jezycznych w Gruzji i na Ukrainie), do realizacji tych celéw Rosja uruchomita
cale spektrum srodkéw politycznych i ekonomicznych. Stowem - strategiczna
ofensywa jest prowadzona na wielu frontach, w tym informacyjnym.

Na informacyjnym froncie cywilizacyjnym nalezy sytuowaé wspomniane
wyzej Eurazjatyckie Infoforum. Jest onojedng z wielu informacyjnych platform
integracyjnych Rosjinaobszarzeb. ZSRR. W ostatnichlatach ichliczba wzrosta.
Przy MGIMO powotano w 2012 roku Centrum Badan Wojskowo-Politycznych,
ktérego produktem sg dwa portale pod nazwg ,Obrona eurazjatycka™.
W kwartalniku kremlowskiego Rosyjskiego Instytutu Badan Strategicznych
(RISI) Problemy Nacyonalnoj Stratiegii** pojawita sie rubryka ,Nowa Eurazja”.
W 2013 roku utworzono portal eurasiancenter.ru przy Agencji Rossija Siegod-
nia, w 2015 powolano agencje informacyjng Eurasia Daily?.

W ramach tzw. partnerstwa publiczno-prywatnego nowe platformy obudo-
wano szeregiem inicjatyw ,spolecznych”. Instytut OUBZ powotat niedawno
Stowarzyszenie Analityczne OUBZ i Mlodziezowa Szkote OUBZ*+. Celem tych
projektéw jest koordynowanie dziatalnosci naukowcéw, politologéw, eksper-
tow ilideréw mlodziezowych organizacji politycznych i spotecznych z panstw
cztonkowskich na rzecz wspdlnej polityki informacyjnej, lobbingu intereséw
Rosji i udziatu w kampaniach antyzachodnich. Koordynatorem Stowarzysze-
nia jest notabene znany teoretyk i praktyk wojen informacyjnych, prof. Igor
Panarin.

3t http://eurasian-defence.ru/ i http://eurasian-oborona.ru/
32 http://riss.ru/bookstore/journal/

3 https://eadaily.com/ru/ Agencje te uczestnicza w kampaniach informacyjnych, mobilizuja
i dyscyplinujg sojusznikéw. Zob. np. JlykalmeHKo A0/KEH MOHATb, YTO €r0 HHCTBEHHBIH
cow3Huk — Poccus, Eadaily, 8.02.2016; https://eadaily.com/ru/news/2016/02/08/lukashen-
ko-dolzhen-ponyat-chto-ego-edinstvennyy-soyuznik-rossiya

3+ Zob. Instytut OUBZ (http://www.odkb-csto.org/institute/) powstal w 2009 roku na bazie
Moskiewskiego Instytutu Badan nad Integracja. Jego filie otworzono wéwczas w Kijowie
i Erywaniu. Dziatalno$¢ w Armenii trafita na podatny grunt, filia dziala do dzi$, nato-
miast filie w Kijowie zamknieto. Stowarzyszenie Analityczne i Mlodziezowa Szkota OUBZ
to organizacje zdominowane przez Rosjan. Dla przyktadu: Kazachstan w Stowarzyszeniu
Analitycznym OUBZ reprezentuja dwa o$rodki analityczne, Rosje - ponad dwadziescia. Na
zamknietym spotkaniu Stowarzyszenia 16 grudnia 2015 roku sojusznikéw reprezentowali
eksperci z Kirgistanu i Armenii, z komunikatu mozna wysnué wniosek o nadreprezentacji
ekspertéw rosyijskich (z RISI, MGIMO, Instytutu Wschodoznawstwa Rosyjskiej Akademii
Nauk).



Baze prawng tej dziatalnosci stanowig podpisane w réznym czasie liczne ofi-
cjalne dokumenty, takie np. jak: Koncepcja ksztaltowania przestrzeni in-
formacyjnej Wspélnoty Niepodlegtych Panistw (1996), Koncepcja wspél-
pracy panstw WNP w sferze bezpieczeristwa informacyjnego (2008),
Koncepcja wspélpracy panistw WNP w walce z przestepstwami dokony-
wanymi przy uzyciu technologii informacyjnych (2013). Do ich realizacji
powotano mnéstwo mechanizméw wykonawczych, jak: Rada Szeféw Agencji
Informacyjnych WNP, Stowarzyszenie Narodowych Agencji Informacyjnych
WNP, Regionalna Wspdlnota £acznosci, Rada Koordynacyjna ds. Informatyza-
cji, Komisja ds. Bezpieczenstwa Informacyjnego WNP i in.

Dziatania informacyjno-psychologiczne w regionie opieraja si¢ na koncepcji
Eurazji, stanowigcej zmodyfikowang doktryne tzw. bliskiej zagranicy, z Ro-
sja w roli lidera integracji wedtug modelu centrum-peryferie. Peryferie roz-
patrywane sg jako rynek zbytu malo konkurencyjnej produke;ji i strategiczne
przedpole, gdzie rozlokowane sg rosyjskie bazy. Koncepcje eurazjatycka prze-
ciwstawia sie koncepcji euroatlantyckiej. Polemika z ta ostatnig buduje i pod-
trzymuje napiecie wewnetrznej i zagranicznej opinii publicznej, stanowigc
zarazem szerszg koncepcyjng podstawe dziatan, w tym takze wojskowych.
Niezaleznie od stosowanej argumentacji (walka o narodowe interesy i narodo-
wa suwerenno$¢ krajéw regionu), Rosja niezmiennie dazy do $cistego rozgra-
niczenia obszaréw wpltywdéw i odpowiedzialnosci. Od czasu pomararnczowej
rewolucji eksploatuje (i eskaluje) zagrozenia zwigzane z ,,eksportem demokra-
cji zachodniej”. Do dzi$ swa interwencje zbrojng na Krymie i w Donbasie Rosja
przedstawia jako swoistg misje wyzwolencza - w celu wyrwania Ukrainy spod
dominacji USA.

Mimo mnogo$ci i réznorodnosci rosyjskich inicjatyw integracyjnych ich sku-
teczno$¢ jest niska, co odnotowujg sami kremlowscy eksperci®*>. W tym kon-
tekscie nalezy rozpatrywac postulat zawarty w Strategii bezpieczenistwa na-
rodowego FR (punkt 90), dotyczacy ,przeksztalcenia OUBZ w uniwersalna

35 Zob.T. Tumenko, Y. Hukonaituyk, JI. A6aes, B. KapsikuH, [Ipo6JieMbl HaiMoHaIbHOM Ge3omac-
HocTH Poccuy B BOEHHO-MOJMTHYECKOW M 06OPOHHOI cdepax: COBPEMEHHOE COCTOsIHUE.
wJoxnazel PUCH”. B: ,IIpo6ieMbl HalloHaAbHO# cTpaTerun”, Ne 6 (33) 2015. W konkluzjach
raportu ,Problemy bezpieczeristwa narodowego Rosji w sferze polityczno-wojskowej
i obronnej. Stan obecny” eksperci wojskowi kremlowskiego Rosyjskiego Instytutu Badan
Strategicznych pesymistycznie oceniaja mozliwo$¢ powotania przez Rosje ,nowego” bloku
wojskowego na wzér NATO: nie widzac takze potencjatu poglebienia wojskowej wspéipra-
cy rosyjsko-chinskiej (w ramach konsultacyjnej Szanghajskiej Organizacji Wspétpracy),
postuluja zdynamizowanie dzialalno$ci OUBZ.
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organizacje miedzynarodowa, zdolng do odpowiedzi na zagrozenia wojskowo-
-polityczne, wojskowo-strategiczne oraz zagrozenia w sferze informacyjne;j”.
Jest to kolejna préba rewitalizacji OUBZ: nowa tozsamo$¢ i propagandowy
status ,wschodniego NATO” zyskata ona po raz pierwszy w 2002 roku, kiedy
Uktad Taszkencki przemianowano w OUBZ i oficjalnie przedstawiono jako
organizacje zdolna do przeciwstawienia sie nowym zagrozeniom, takim jak
ekstremizm, terroryzm, nielegalny handel bronia, nielegalna migracja, zorga-
nizowana przestepczo$¢ narkotykowa. Obecne novum polega na poszerzeniu
zadan OUBZ o zwalczanie zagrozen informacyjnych oraz nadaniu jej statusu
organizacji uniwersalnej (cokolwiek mialoby to oznaczad).

Mozna watpié, by ,nowa” OUBZ rozwigzata stare problemy. Sojusznicy trak-
tuja ja jako narzedzie do rozwigzywania swoich specyficznych celéw, w dodat-
ku celéw wzajemnie sprzecznych®. Skutecznos¢ sojuszy wojskowych zalezy
ponadto od realizacji wspélnych zadan, a nie liczby podpisanych porozumien.
Lista sojusznikéw nie zostala poszerzona. Przeciwnie - organizacje opu-
$cit Uzbekistan. Sojusznicy tocza miedzy soba swoista wojne propagandowsa:
w listopadzie 2015 roku Bialorusini sygnalizowali mozliwo$¢ wyjscia z OUBZ
Tadzykistanu. Argumentowali przy tym, Ze podjeta we wrze$niu 2013 roku
decyzja o udzieleniu pomocy wojskowo-technicznej w celu wzmocnienia
sit granicznych tego kraju nie doczekala sie realizacji. Oprécz bialoruskiego
sprzetu i kilku pojazdéw pochodzacych z demobilu od armii Armenii Tadzycy
nie uzyskali pomocy, wyrazajac wielokrotnie niezadowolenie z tego powodu?”.
Rosyjskie Ministerstwo Obrony wrecz odwrotnie - niezmiennie donosi o sta-
tej gotowosci rosyjskich baz w Tadzykistanie i Kirgistanie oraz umacnianiu
w ramach OUBZ granicy afganisko-tadzyckiej. W ocenie rosyjskiego wicemini-
stra obrony gen. Anatolija Antonowa Rosja aktywnie wspiera modernizacje sit
zbrojnych sojusznikéw, szkoli ich kadry wojskowe, dostarcza bron i sprzet3.

36 Sojusznicy wysytajg tez sprzeczne komunikaty. Jesli w 2011 roku prezydent Biatorusi Alak-
sandr Eukaszenka podkreslal mozliwo$¢é ewentualnego wykorzystania Kolektywnych
Sit Reagowania OUBZ do przeciwdziatania przewrotom panstwowym, to obecnie akcen-
tuje znaczenie wojskowej wspétpracy biatorusko-chiriskiej (zob. Cepreit OcTpbina, Bpar
y BopoT - OJIKB cosepuaeT u mosuuT; http://www.belvpo.com/ru/61214.html; Besnopyccko-
KUTalckue 3acayru B aukBuganuu «EBpollPO»: PC30 «IlosioHes», http://www.belvpo.com/
ru/52976.html).

37 http://www.belvpo.com/ru/61214.html

38 Bmagumup Bormanos, OJIKB nposeser crenonepanuu 1o npecevyeHuro HeJierajJbHOW MHUT-
pauuu, Poccutickas I'azema, 5.02.2016; http://www.rg.ru/2016/02/o05/strany-odkb-provedut-
specoperacii-po-presecheniiu-nelegalnoj-migracii.html



O wzmacnianiu komponentu wojskowego OUBZ systematycznie donosi tez
sekretarz generalny moskiewskiej kwatery tej organizacji gen. Nikotaj Bor-
diuza. W 2014 roku informowat o powotaniu Konsultacyjnego Centrum Ko-
ordynacyjnego OUBZ w Kwestiach Reagowania na Incydenty Cybernetyczne,
a takze Centrum Reagowania Kryzysowego®. W czasie konfliktu rosyjsko-
-ukrainskiego Bordiuza wielokrotnie podkreslal, ze sity pokojowe OUBZ sa
gotowe do dziatan poza granicami panstw cztonkowskich, w tym na Ukrainie.
W czerwcu 2015 roku Rada Ministréw Obrony OUBZ postanowita wprowadzi¢
nowe metody organizacji ¢wiczen wojskowych. Maja one przybieraé¢ forme
niezapowiedzianych sprawdzianéw gotowosci bojowej, na wzér prowadzo-
nych przez Rosje.

Réwnolegle naglasnia sie prace nad powotaniem centrum cyberbezpieczen-
stwa WNP (brak danych na temat jego nazwy, funkcji czy podziatu kompe-
tencji pomiedzy poszczegélnych cztonkéw). Moskwa, tradycyjnie, przedsta-
wia je jako przejaw altruistycznej pomocy sojuszniczej. Wiele wskazuje, ze
budowane centrum powiela mechanizmy wyprébowane wczeéniej. Fiasko
strategicznej inicjatywy powstrzymania degradacji d. Polagczonego Systemu
Obrony Powietrznej ZSRR, podjetej na forum WNP w 1992 roku (nie wszystkie
panstwa byly zainteresowane konkretnymi przedsiewzieciami, wychodzac
z zalozenia, ze odbudowa systemu, zwlaszcza potencjatu ostrzegania o napa-
dzie rakietowym, jest potrzebna w pierwszej kolejnosci Rosji) zmusito Moskwe
do budowania regionalnych systeméw obrony powietrznej w ramach OUBZ.
Dla podtrzymania i rozszerzenia tego systemu Rosja gotowa byla wyposazyé
Kazachstan, Armenie i Bialoru§ w nowoczesne kompleksy S-300 (generalnie
jednak nie wzmacnia sojusznikéw nowoczesna bronia: woli przemieszczac¢ na
ich terytorium wtasny sprzet i wojsko, powiekszajgc asymetryczno$é relacji).

39 http://redstar.ru/index.php/nekrolog/item/26173-0dkb-gotova-k-lyubym-vyzovam. Cen-
trum OUBZ tworzone przez Ministerstwo Obrony FR ma by¢ wlaczone w system zarza-
dzania obrong FR. Zapowiedziat to Wladimir Putin, co skrupulatnie, acz propagandowo
nieudolnie, odnotowat Sputnik.pl: ,W Rosji zostato otwarte nowe Centrum Narodowe Za-
rzadzania Obrong FR. Zostalo ono zrobione catkowicie w oparciu o rosyjskie technologie
i bardzo dobre oprogramowanie, nie majace na razie odpowiednikéw na $wiecie. Dzisiaj
sekretarz naszej organizacji wspomnial, ze wszystkie kraje OUBZ zostang zaangazowane
W prace tego centrum zarzadzania obrong. Jestem przekonany, ze to réwniez podniesie ste-
rowno$¢ narodowymi systemami obrony przez nasze wojska, poprawi koordynacje naszej
pracy” - powiedzial Putin na posiedzeniu Rady Bezpieczenistwa Zbiorowego OUBZ; http://
pl.sputniknews.com/polish.ruvr.ru/2014_12_23/Kraje-OUBZ-wezma-udzial-w-pracy-
narodowego-centrum-zarzadzania-obrona-FR-5017
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O ile wzmocnienie potencjalu oddzialywania informacyjno-psychologicznego
jest potrzebne Rosji do prowadzenia politycznych kampanii antyamerykan-
skich i antynatowskich oraz podtrzymania proceséw integracyjnych (przy
kazdej nadarzajacej sie okazji przypomina ona sojusznikom o zagrozeniach
informacyjnych oraz koniecznosci przygotowania sie do odparcia agresji in-
formacyjnej), to zapowiadane centra cyberobrony nalezy rozpatrywaé przede
wszystkim w kategoriach ekonomicznych. Kraje regionu, zwlaszcza Azerbej-
dzan i Kazachstan, sa dla niej waznym rynkiem zbytu sprzetu i uzbrojenia
wojskowego, ale takze rynkiem ustug informatyzacji, tacznosci i telekomu-
nikacji, w tym wojskowej. Internet i nowe technologie telekomunikacyjne sa
obszarem dochodowym; warto$¢ tego rynku stale rosnie. Nie trzeba dodawad,
ze o ksztalcie regionalnych projektéw cyberbezpieczeristwa i cyberobrony
decyduja Rosjanie. W tym celu powotali m.in. system tzw. organizacji bazo-
wych. Status organizacji bazowej paiistw WNP w kwestiach metodologiczne-
go, szkoleniowego i organizacyjnego zabezpieczenia informatyzacji uzyskat
Wszechrosyjski Naukowo-Badawczy Instytut Probleméw Techniki Oblicze-
niowej i Informatyzacji*°. Szkolenie specjalistéw OUBZ w zakresie bezpieczen-
stwa cybernetycznego i walki psychologicznej stworzono na bazie rosyjskiego
MIFI+. Wykorzystujac przewage militarna, Rosja buduje w regionie jednolita
cyberprzestrzen, wzmacniajac jednocze$nie narzedzia dominacji politycznej,
ekonomicznej i technologicznej na obszarze WNP.

Czas weryfikuje rosyjskie inicjatywy strategiczne. Rosja kontynuuje dziatania
ekonomiczne, cywilizacyjne, kulturowe, polityczne i wojskowe w krajach re-
gionu, podporzadkowuje je wlasnym interesom, mimo iz nie przynosi to ocze-
kiwanych przez nig rezultatow. Niektére z tych dziatan sa kontrproduktywne.
Rosyjska polityka wobec Ukrainy np. wéréd partneréw z OUBZ spowodowa-
ta szok. Mimo to liderzy panistw OUBZ nadal podpisuja wspdlne deklaracje.
Jednoczeénie zaden z nich do dzi$ nie uznat suwerennosci paiistwowej samo-
zwanczych Osetii Potudniowej i Abchazji, ktére w ostatnich dokumentach
(Doktrynie wojennej z 2014 roku i Strategii bezpieczefistwa narodowego z 2015

4% Ros. PesepanbHOe TOCyAapCTBEHHOE YHUTAapHOe NnpeAnpusaTye «Bcepoccuiickuil Hay4HoO-
HcCae0BaTeIbCKUM UHCTUTYT NP06JIeM BbIYUCAUTENbHON TEXHUKH U UHGOPMATHU3aALUK»
(Orymn BHUUIIBTHU) - zob. www.pvti.ru

4 MIFI - Moskiewski Instytut Inzynieryjno-Fizyczny powstal na bazie instytutu badawcze-
go rosyjskiej zbrojeniéwki. W 2011 roku jego Wydzial Cybernetyki poszerzono o katedre
bezpieczenistwa informacyjnego. Ksztalci specjalistéw na czterech kierunkach: technolo-
gie ochrony systeméw komputerowych, systemy zarzadzania infrastrukturg krytyczna,
bezpieczenistwo zautomatyzowanych systeméw zarzadzania oraz zabezpieczenie anali-
tyczne bezpieczenistwa informacyjnego.



roku) Rosja zaliczyta do swych sojusznikéw. Zaden z partneréw z OUBZ nie
popart tez aneksji Krymu ani rosyjskiej interwencji w Donbasie. Sojusznicy
nie przylaczyli sie do rosyjskich sankcji wobec Turcji i Ukrainy. Nie potepi-
li Turcji po zestrzeleniu rosyjskiego Su-24 na pograniczu turecko-syryjskim
w listopadzie 2015 roku. Wbrew zapowiedziom o mozliwej interwencji sojusz-
niczej pod auspicjami ONZ z wrzes$nia 2015 roku stanowisko OUBZ w sprawie
rosyjskiej interwencji w Syrii z 21 grudnia 2015 roku ograniczylo sie do pote-
pienia terroryzmu i poparcia rezolucji Rady Bezpieczeristwa ONZ w sprawie
politycznego uregulowania konfliktu. Ich deklaracja przypomina starg ra-
dziecka nowomowe: sojusznicy skonstatowali ,wzrost napiecia w przestrzeni
eurazjatyckiej, strefie odpowiedzialno$ci OUBZ” i zapowiedzieli ,umacnianie
potencjatu sitowego organizacji oraz dalszy rozwéj wspétpracy w walce z ter-
roryzmem zaréwno na szczeblu politycznym, jak i na szczeblu stuzb specjal-
nych, ministerstw i resortéw”.

3. Poziom krajowy: wojskowa organizacja spoteczenstwa

O ile na arenie miedzynarodowej i regionalnej rezultaty wojskowej strategii
informacyjnej sa znikome, to na arenie wewnetrznej odnosi ona jednoznacz-
ny sukces. Jej krétko- i dtugoterminowe cele sa zbiezne. Sg one takze zbiezne
z celami Kremla, dazacego do mobilizacji i konsolidacji spoleczenstwa wokét
rezimu. Do$¢ wspomnie¢, ze podczas centralnych uroczystosci z okazji Dnia
Obronicy Ojczyzny 21 lutego 2016 roku prezydent Wiadimir Putin dziekowat
rosyjskiej armii, ktéra ,w Syrii broni rosyjskich intereséw”, po raz kolejny in-
synuujac ,,spisek Zachodu przeciwko interesom Rosji”.

Sukces militarystycznej propagandy jednoznacznie potwierdzaja badania opi-
nii publicznej, wedtug ktérych liczba oséb negatywnie nastawionych wobec
Zachodu roénie lawinowo. Za gtéwnego potencjalnego wroga obywatele Rosji
uznaja dzi$ Stany Zjednoczone: tak uwaza 53% uczestnikéw sondazu centrum
badania opinii publicznej WCIOM przeprowadzonego w pazdzierniku 2015
roku (w 1990 roku odsetek ten wynosit 19%). 48% ankietowanych obawia sie
zbrojnego ataku na Rosje (w 1990 roku - 13%). Zmienita sie ocena zdolnosci bo-
jowych armii. Obecnie co trzeci Rosjanin uwaza, ze armia rosyjska jest najlep-
sza na $wiecie, a 49% - ze jedna z najlepszych (w 1990 roku - 21%).

Co ciekawe, jeszcze wyrazniejsze wyniki przyniosty przeprowadzone w lutym
2016 roku badania cieszacego sie opinig niezaleznego osrodka Centrum Lewa-
dy. Dwie trzecie ankietowanych (65%) wyrazilo przekonanie o istnieniu re-
alnego zagrozenia militarnego dla Rosji; absolutna wiekszo$¢ (81%) uznata, ze
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w przypadku wystapienia takiego zagrozenia armia ich obroni. Coraz wiecej
Rosjan (wedtug tego badania) opowiada sie za zachowaniem powszechnego obo-
wigzku stuzby wojskowej (w 2016 roku - 58% wobec 40% w 2014).

Taka sytuacja jest efektem wieloletnich dziatan systemowych, w tym zwtasz-
cza uruchomionego w 2000 roku systemu ksztalcenia specjalistow w zakresie
bezpieczenistwa informacyjnego, a takze prowadzonego od 2001 roku szeroko
zakrojonego programu ,Patriotyczne wychowanie obywateli Federacji Ro-
syjskiej”. Program jest koordynowany przez Rosyjskie Pafistwowe Centrum
Wojskowe i Historyczno-Kulturalne** przy Rzadzie FR. Dyrektorem tej agen-
cji rzadowej jest admirat Wiaczestaw Fietisow. Na poczatku swej dziatalnosci
skupiata sie ona na realizacji wojskowej polityki historycznej, skoncentro-
wanej na tradycjach bojowych i bohaterskich dokonaniach rosyjskiej armii,
yodkltamywaniu” historii wojskowosci falszowanej jakoby przez czesé rosyj-
skich historykéw i Zachéd, dbatosci o pomniki i miejsca pamieci polegtych za
wolno$¢ ojczyzny, a takze wspomaganiu rosyjskich weteranéw walk. W reali-
zowanej obecnie trzeciej edycji programu rzadowego na lata 2016-2020% po-
ozono nacisk na wspétdzialanie armii i spoleczeristwa, a takze patriotyczno-
-wojskowe wychowanie dzieci i mlodziezy. Program jest realizowany przez
ministerstwa: Obrony, Oswiaty, Kultury i Sportu przy udziale innych struktur
rzagdowych (MSZ, Ministerstwa Sytuacji Nadzwyczajnych, Federalnej Stuzby
Bezpieczenstwa, Federalnej Stuzby Antynarkotykowej, Stuzby Wykonywa-
nia Kar, Agencji ds. Mlodziezy i in.), a takze organizacji spotecznych (DOSA-
AF, Wszechrosyjskiej Organizacji Weteranéw Wojny, Sit Zbrojnych i Organéw
Porzadku Prawnego, Ogélnorosyjskiej Organizacji Inwalidéw Wojennych, Ro-
syjskiego Zwigzku Weteranéw, Fundacji Absolwentéw Uczelni Wojskowych
»Zastugi. Kodeks. Pamie¢. Honor”, Rosyjskiego Zwigzku Mtodziezy, Miedzyre-
gionalnej Fundacji ,Swiat Mtodziezy”) oraz religijnych (gléwnie za posrednic-
twem Patriarchatu Moskiewskiego) i in. W realizacji programu obligatoryjnie
uczestniczg administracje lokalne, w ktérych powotano odrebne struktury do
spraw patriotyczno-wojskowego i obywatelskiego wychowania mlodziezy.

Planowane na lata 2016-2020 przedsiewziecia na ogét powielajg obserwowane
wczesniej: obok monitoringu i analizy skuteczno$ci programéw regionalnych,

4> Ros. PocBoeHI1IeHTp.

4 MeponpusTHs M0 peasiM3ald TOCyJapCTBEeHHOUM mporpaMmsbl «IlaTproTHYecKoe BOCIHHU-
TaHue rpaxjad Poccuiickoit Pegepaunu Ha 2016-2020 roasi», http://www.rosvoencentr-
-rf.ru/obobshchennye-doklady/gosprogramma-pvg-rf-2016-2020/meropriyatiya-po-reali-
zatsii.php



skupiaja sie one na powotywaniu klubéw i stowarzyszen patriotycznych w pla-
céwkach o$wiaty, kultury i sportu*. W ramach programu przygotowywane sa
rekomendacje metodyczne i pomoce naukowe w rodzaju ,Bohaterowie Ziemi
Rosyjskiej”, ,Historia Ojczyzny w pie$niach Chéru Aleksandrowa”, organizo-
wane sa regionalne konferencje , Patriotyzm jako jednoczaca idea Rosji w XXI
wieku”. Jednym z deklarowanych celéw jest zapewnienie masowego udziatu
mtlodziezy w obchodach przypadajacej w 2020 roku 75. rocznicy zakonczenia
Wielkiej Wojny OjczyZnianej. Mtodemu pokoleniu przypisano symboliczng
role ,warty pamieci”, ,kontynuatora historycznej misji zwyciestwa”, ,,spadko-
biercy wspélnego zwyciestwa narodéw Rosji” (pod takimi hastami odbeds sie
organizowane w 2020 roku biegi i gry terenowe, seminaria i konferencje okra-
glostotowe). Tradycyjnie umieszczono w programie zorganizowang turystyke
do miejsc zwigzanych z ,,misjag wyzwolenicza armii Imperium Rosyjskiego, Ar-
mii Czerwonej i Armii Radzieckiej” w réznych okresach historii oraz ,przy-
wrécenie pamieci o polegtych w latach 1941-1945 podczas wyzwalania Krymu
i Sewastopola, a takze Polski i Niemiec”.

Jednym z wazniejszych podmiotéw wojskowego segmentu systemu informa-
cyjnego jest Akademia Nauk Wojskowych (AWN)+. Wbrew nazwie nie jest ona
instytucja naukowa: zostala powotana dekretem Borysa Jelcyna z 1995 roku
jako ,centrum niezaleznych badari obronnych”. Niezmiennym jej prezesem
jest gen. armii Mahmud Gariejew*. Wsréd zalozycieli Akademii znalazty sie:
Rosyjski Instytut Studiéw Strategicznych (znajdujacy sie wéwczas w struk-
turze Stuzby Wywiadu Zagranicznego), Komitet Uczonych ,0 bezpieczen-
stwo globalne”, Liga Wspierania Przedsiebiorstw Obronnych, Uniwersytet
Rosyjsko-Amerykanski, Rosyjski Zwiazek Przemystowcow i Przedsiebiorcéw,
Centrum Badan Miedzynarodowych i Wojskowo-Strategicznych, Fundacja
Badan Spoteczno-Ekonomicznych i Politycznych i in. W potowie lat 9o. Akade-
mia ,zagospodarowata” pracownikéw rozwigzanych instytucji naukowo-ba-
dawczych oraz zwolnione do rezerwy kadry polityczno-wojskowe i wojskowo-
-techniczne. Dzi$ pod ta prestizowa nazwa kryje sie stowarzyszenie centréw

4 Ten trend uleglt wzmocnieniu w roku biezacym, o czym $§wiadczy powolanie pod patrona-
tem Ministerstwa Obrony ogélnorosyjskiego ruchu ,Mtoda Armia”. Pierwsze kluby , Mto-
dej Armii” pojawity sie w 2008 roku. Ich inicjatorami byli nauczyciele ,podstaw bezpie-
czenistwa w zyciu codziennym”. Zob. np. MUHO60pPOHBI CO3/jaeT MOJIOAEKHY IO OPraHU3aLHI0
JYOHapmus”, Kommepcanm, 5.04.2016, http://www.kommersant.ru/doc/2956367

4 www.avnrf.ru/

46 Gariejew ma 93 lata i, jak sie podkre$la w notkach biograficznych, 18 orderéw i 27 medali;
jako zastepca szefa Sztabu Generalnego Sit Zbrojnych ZSRR byt jednym ze wspétautoréw
Koncepcji obronnej Ukladu Warszawskiego, 1987.
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analitycznych i struktur badawczych sit zbrojnych, MSW, Stuzby Granicznej,
Federalnej Stuzby Bezpieczenstwa, Ministerstwa Sytuacji Nadzwyczajnych,
a takze cywilnych ekspertéw i dziennikarzy wyspecjalizowanych w proble-
matyce obronnosci.

Akademia taczy dziatalnosé badawcza, koncepcyjna i metodologiczng z dziatal-
noscia organizacyjna: buduje zaplecze wykonawcze wojskowych dziatan infor-
macyjnych i realizuje projekty systemowe. Wyniki badar naukowych cztonkéw
Akademii sg prezentowane w kwartalniku Wiestnik AWN# dostepnym na oficjal-
nym portalu Akademii. Sztandarowymi projektami spoteczno-edukacyjnymisa
Akademia Informacyjnej Samoobrony*, ktéra od 2008 roku wydaje kwartalnik
Wojny Informacyjne* oraz wspétuczestniczy w paniistwowym programie patrio-
tycznego wychowania spoleczeristwa: organizuje doroczny konkurs plastyczny
dla dzieci i mlodziezy zwigzany z problematyka historyczno-wojskowa, prowa-
dzi wojskowo-sportowe Centrum Mlodziezowe ,Alfa” (propaguje wschodnie
sztukiwalki), organizuje imprezy masowe (w rodzaju ,Cnacu6o aesy sanobeay”,
pol. ,, Dziekujemy dziadkowi za zwyciestwo”), przygotowata serie podrecznikéw
do nauczania w klasach 5-11 przedmiotu podstawy bezpieczenistwa w Zzyciu co-
dziennym (odpowiednik przysposobienia obronnego, poszerzonego o techniki
przetrwania, sztuke kamuflazu, elementy geopolityki i §wiatopogladowe)®. Ce-
lem tych projektéw jest krzewienie idei militarystycznego patriotyzmu i dumy
z rosyjskiej armii, wpajanie obowigzku obrony ojczyzny, ksztalttowanie zainte-
resowan obronnych i postaw ,,spoteczenistwa kontrwywiadowczego”.

Akademia $cisle wspétpracuje z Ministerstwem Obrony i Sztabem Gene-
ralnym Sit Zbrojnych Federacji Rosyjskiej (notabene jej prezydium i redakcja
kwartalnika Wiestnik AWN maja siedziby w pomieszczeniach Katedry Historii
Wojskowosci Akademii Sztabu Generalnego na prospekcie Uniwersyteckim
14 w Moskwie). O symbiozie czynnej i pozostajacej w stanie spoczynku czesci

47 http://www.avnrf.ru/index.php/zhurnal-qvoennyj-vestnikq/arkhiv-nomerov?lay-
out=blog

48 Instytucja samookre$la sie jako ,dobrowolne stowarzyszenie spoteczne specjalistéw bada-
jacych wplyw informacji na psychike czlowieka, a takze techniki i metody informacyjnej
samoobrony”.

49 http://www.iwars.su/

5° Przedmiot podstawy bezpieczenistwa dzialalnosci zyciowej wprowadzono do nauczania
powszechnego na mocy ustawy o ksztatceniu w Federacji Rosyjskiej z 29 grudnia 2012 roku.
Ksztalcenie w tym zakresie przewiduje zaréwno zajecia lekeyjne, jak i pozalekcyjne (éwi-
czenia praktyczne z zakresu ratownictwa w centrach Ministerstwa Sytuacji Nadzwyczaj-
nych oraz o$rodkach szkoleniowych Ministerstwa Obrony).



wojskowego systemu informacyjnego $wiadcza zaréwno regularne kontakty
miedzy nimi, jak i spéjnos¢ przekazu. Przyczynkiem do analizy tej spéjnosci
moze by¢ np. wyktad szefa sztabu gen. Walerija Gierasimowa podczas dorocz-
nego zgromadzenia cztonkéw Akademii pod koniec lutego 2016 roku. Kreslac
,nowe” zagrozenia militarne dla Rosji, generat wymienit tzw. ruchy kolorowe
i negatywny wplyw na §wiadomo$¢ rosyjskiego spoleczenstwa zewnetrznego
oddzialywania informacyjnego, niszczacego historyczne, duchowe i patrio-
tyczne tradycje obrony Rosji. Do wojskowych uczonych zaapelowat o gtebsza
refleksje i nowe idee, dotyczace strategicznych kierunkéw dziatan sit zbroj-
nych w kosmosie i przestrzeni informacyjnej, uwzgledniajace doswiadczenia
operacji na Ukrainie i w Syrii®.

Méwigc o nowych potrzebach wyposazenia armii pod katem prowadzonych
wojen informacyjnych, powtdrzyt strategiczne cele sygnalizowane w punkcie
46 Doktryny wojennej FR z grudnia 2014 roku: podkreslil znaczenie kanatéw
wymiany informacji z innymi organami i stuzbami oraz $cistego wspétdzia-
tania formacji militarnych réznych resortéw, a takze wojskowego i niewoj-
skowego komponentu obrony terytorialnej w przypadku wystapienia sytuacji
kryzysowej. Uwypuklajac w tym kontekscie role Narodowego Centrum Obro-
ny, zaakcentowat konieczno$¢ doskonalenia systeméw zarzadzania informa-
cja i ich zintegrowania ze zautomatyzowanymi systemami kontrolnymi na
poziomie strategicznym, operacyjnym i taktycznym.

Dziatalno$¢ Akademii umozliwia odcigzenie budzetu obronnego. Akcje pro-
wadzone za jej posrednictwem finansujg gléwnie przedsiebiorstwa przemystu
zbrojeniowego, ale takze Rada Bezpieczenistwa, Rada Federacji, Duma Pan-
stwowa i poszczegélne resorty, na ktérych zlecenie AWN prowadzi projekty
badawcze, eksperckie i wykonawcze. Wydawane przez Akademie kwartalniki
finansuje z kolei Wojskowe Towarzystwo Ubezpieczeniowe, za$ przyznawane
mlodym uczonym nagrody im. A. Suworowa i A. Swieczyna - Fundacja Wspie-
rania Badan w zakresie Bezpieczenistwa Narodowego , Nauka - XXI wiek”, we-
sp6t z ktdra realizowany jest projekt ,, Armia i spoteczefistwo™>. Sponsorzy, dar-
czyncy i mecenasi tych projektéw wchodza w sktad AWN jako jej cztonkowie
honorowi. Wedtug danych ze sprawozdania z dziatalnosci za 2015 roku obecnie
liczy ona 839 cztonkéw rzeczywistych, 432 cztonkéw korespondentéw i 91 czton-
kéw honorowych (z czego 30% to oficerowie czynni, 70% - generalicja i kadry

5t Teksttegowystapieniazob. Basepuii lepacumos, [To onbiTy Cuprn, BoeHHO-TPOMBILITIEHHBIH
Kypsep, 9.03.2016, http://www.vpk-news.ru/articles/29579

2 http://www.arm-ob.ru/
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naukowo-badawcze w rezerwie i stanie spoczynku). Sama tytulatura nawigzu-
jaca do tytulatury Rosyjskiej Akademii Nauk ma podkreslaé¢ spoleczny prestiz
tego gremium rosyjskich uczonych wojskowych: cztonkiem Akademii Nauk
Wojskowych moze zosta¢ obywatel Federacji Rosyjskiej lub obywatel innego
pafistwa (w praktyce - Bialorusi; istnieje bowiem Bialoruski Regionalny Od-
dziat AWN), ktéry ukoriczyt 18 lat i ma stopieri naukowy doktora (ros. kanauaar
nayk). Lektorzy postuguja sie tytutem profesor Akademii Nauk Wojskowych.

Oficjalnie tego rodzaju projekty i przedsiewzigecia maja na celu polaczenie
wysitkéw wiadz, spoteczenistwa i armii na rzecz ksztaltowania systemu war-
todci cywilizacyjnych, ktérego istotnym elementem jest historia i tradycja
zwyciestw rosyjskiej armii. Ma to doprowadzi¢ do wzmocnienia autorytetu
i podniesienia prestizu stuzby wojskowej oraz wyeliminowania negatywnych
tendencji, ktére pojawity sie wskutek prézni duchowej i ideologicznej w latach
90. XX wieku, co z kolei zaowocowalo ostabieniem podstaw paristwa rosyjskie-
go. Sygnalizowany na poczatku pierwszej kadencji prezydentury Wtadimira
Putina powrét panistwa i uruchomione wéwczas programy, w tym program
wojskowego wychowania patriotycznego, mialy zaowocowacé systemowg spdj-
noscig i zbudowaniem silnej tozsamo$ci panistwowej, opartej na narzuconej
odgérnie wizji wspélnej historii i wartosci cywilizacyjnych (podobnie jak
ZSRR, Rosja jest paiistwem wielonarodowym i wielokulturowym i raczej trud-
no w tym przypadku méwi¢ o wspélnocie pochodzenia i kultury; takze histo-
ria narodéw Rosji nie jest czynnikiem scalajgcym). Nie napotykato to jednak
i nadal nie napotyka wigkszych psychologicznych i mentalno$ciowych barier.
O ile w latach 9o. spoteczenistwo oburzato sie z powodu patologii w rosyjskiej
armii (tzw. genoBmuna, czyli fala; czystki etniczne podczas operacji czeczeri-
skich, grabieze i gwatty naludnosci cywilnej), to dzi$ zachwyca sie ,patriotami
Krymu”, uprzejmymi ,zielonymiludzikami”, rosyjskim uzbrojeniem, sukcesa-
mi operacji w Syrii, uczestniczy w masowych imprezach podporzadkowanych
celom militarystycznej propagandy. Przy okazji manifestuje propanstwowy
patriotyzm i dume z wszechpoteznego scentralizowanego panistwa i jego szefa.

W praktyce wzmacnianiu organizacji wojskowej panistwa i potencjatu mobili-
zacyjnego towarzyszy! proces wojskowej organizacji spoteczenstwa, ktéry jest
kontynuowany. Jest to szeroko zakrojony, sterowany odgérnie, glteboki proces
dlugiego trwania, o czym $wiadczg projekty adresowane do najmtodszych.
W konkursach rysunku i festiwalach piosenki organizowanych na 7o-lecie
zwyciestwa w 2015 roku przewidziano udzial dzieci w kategorii wiekowej
5-7 lat, sie¢ sklepéw wojskowych Wojentorg poszerzyta niedawno asortyment
o ,zmilitaryzowane” misie (czolgiste, lotnika, marynarza itp.). U podstaw tego



rodzaju misyjnych przedsiewzie¢ wojskowych lezy mit o niezwyciezonej ro-
syjskiej armii. Powszechna w spoleczenstwie obecnos¢ symboliki wojskowej
i patriotyzm w kolorze khaki juz doprowadzity do militaryzacji §wiadomo$ci
spoteczenistwa Rosji. Taki rezultat unaocznia z kolei, ze w koncepcje dziatan
armii w przestrzeni informacyjnej wbudowano nie tylko zacieranie granic
miedzy wojna a pokojem, wspétdziatanie miedzy wojskowym i niewojskowym
segmentem systemu, ale takze legitymizacje Putinowskiego rezimu. Atak na
rezim w narracji sit zbrojnych jest zagrozeniem militarnym, podwazaniem
samego istnienia Rosji jako sp6jnej, wewnetrznie jednorodnej przestrzeni po-
litycznej, ekonomicznej, spotecznej i informacyjnej. Takze wizja/ocena §wiata
i zewnetrznych zagrozen militarnych sa budowane z perspektywy interesu
Kremla. W tym przypadku krétko- i dtugoterminowe cele strategiczne Krem-
la i wojskowych sg zbiezne. Unaocznia to zarazem, ze gtéwnym zrédiem wia-
dzy w Rosji jest sita, za$ konsolidacja spoteczenstwa wokét Kremla odbywa sie
poprzez ciagglte wykorzystywanie obrazu wroga i nieustannie pokonujacej go
rosyjskiej armii. Nie powinno wiec dziwié, ze wiréd zabawek sprzedawanych
w Wojentorgu obok misia lotnika i misia petnigcego misje ,,arktyczng” znajdu-
jemy misia dzudoke i misia hokeiste. Przez tego rodzaju propagande przemy-
cono w sposéb dostepny dla malucha wizerunek zwierzchnika sit zbrojnych,
gwaranta istniejgcego w Rosji rezimu.

53 http://rusnews2015.ru/mishki-nanosyat-otvetnyj-udar/
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IV. PODSUMOWANIE: ARMIA W SEUZBIE POLITYKI

Dziatania Sit Zbrojnych Federacji Rosyjskiej w przestrzeni informacyjnej sa
podporzadkowane szerszej, dtugoterminowej strategii bezpieczenistwa infor-
macyjnego Rosji. W rezultacie rosyjska armia realizuje zaréwno zadania $ci-
$le wojskowe (niepubliczne), jak i niewojskowe (publiczne): zgodnie z rosyjska
kultura strategiczng czynnik sily uzasadnia status mocarstwowy Rosji oraz
wewnetrzng i zagraniczna polityke jej wladz. W dazeniu do §wiata wielobiegu-
nowego Kreml wykorzystuje to do utrzymania i poszerzenia wptywéw w naj-
blizszym sasiedztwie i poza nim. Zasadniczym punktem odniesienia i gtéw-
nym przeciwnikiem armii rosyjskiej jest armia amerykariska i jej sojusznicy
z NATO. Wojskowa polityka informacyjna uwypukla mozliwosci rosyjskich sit
zbrojnych, ostabiajgc jednoczesnie pozycje potencjalnych przeciwnikéw.

Analiza rosyjskich dokumentéw strategicznych uwzgledniajacych udziat ar-
mii w realizacji celéw polityczno-wojskowych prowadzi do wniosku o ewolucji
pogladéw rosyjskich strategéw w kierunku ich radykalizacji w kwestii uzycia
sity. Funkcje odstraszania jadrowego, obejmujaca poczatkowo przeciwdziata-
nie atakowi nuklearnemu, rozszerzono na przeciwdziatanie atakowi konwen-
cjonalnemu i (ostatnio) atakowi informacyjnemu (wedtug rosyjskiej termino-
logii). Rozszerzony zakres odstraszania psychologicznego wynika z potrzeby
zwiekszenia presji zaréwno na potencjalnych agresoréw, jak i sojusznikéw
z najblizszego sasiedztwa. Stuzylty temu korekty sukcesywnie wprowadzane
do rosyjskich doktryn, zastraszajace opinie publiczng i poglebiajace nieufnosé
wobec Zachodu.

Znaczenie odstraszania informacyjnego (i szerzej - czynnika wojskowego)
bedzie rosto. Oprécz sity i bedacej jednym z gtéwnych narzedzi wojny infor-
macyjnej dyplomacji Rosja nie ma innych wazkich argumentéw w polityce
miedzynarodowej. Stanowia one gtéwny filar mocarstwowego (regionalne-
go) statusu Rosji. Jako stabnacy biegun sily na $wiecie, Rosja bedzie wyko-
rzystywaé wszelkie dostepne sity i §rodki, by zahamowaé proces stabniecia.
Na obecnym etapie prezentuje potencjat destrukeji, maskujac to dazeniem do
utrzymania globalnej réwnowagi sit i osiagniecia réznych parytetéw, w tym
sparytetu informacyjnego”.

Warto na koniec podkreslié, ze na poziomie strategicznym cele dziatan infor-
macyjnych Sit Zbrojnych Federacji Rosyjskiej wytyczono w sposéb jak najbar-
dziej ogélny. Obejmuja one réwniez dziatania w zakresie rozwoju cyberpower,
cyberobrony i cyberofensywy. Pelne rozpoznanie tych celéw wymaga nie



tylko glebokiej znajomosci techniki decyzyjnej w Rosji, ale takze wiedzy na te-
mat mozliwosci technologicznych i organizacyjnych, ktére tylko panistwo jest
w stanie zapewnié.

Realizacja wyzej wymienionych celéw na poziomie operacyjnym sprowadza
sie do koordynacji dziatan réznych podmiotéw, wykonujacych zadania réznej
natury. Analiza tych dzialan wskazuje, Ze Rosjanie nie przejawiajg wiekszej
inwencji, niezmiennie powielaja te same metody. A metody te, przejrzyste dla
krajéw z regionu, staja sie takze coraz lepiej rozpoznawalne takze na Zachodzie.
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ANEKS 1
Lista dokumentéw zrédtowych

Doktryna wojenna Federacji Rosyjskiej, 2014; http://www.scrf.gov.ru/docu-
ments/33.html

Doktryna bezpieczenistwa informacyjnego Federacji Rosyjskiej, 2000; http://
www.scrf.gov.ru/documents/6/5.html

Projekt doktryny bezpieczenstwa informacyjnego Federacji Rosyjskiej, 2015;
http://infosystems.ru/assets/files/files/doktrina_IB.pdf

Strategia bezpieczenistwa narodowego Federacji Rosyjskiej do 2020 roku, 2015;
http://www.scrf.gov.ru/documents/99.html

Podstawy polityki Federacji Rosyjskiej w dziedzinie miedzynarodowego bez-
pieczenistwa informacyjnego na okres do 2020 roku, 2013; http://www.scrf.
gov.ru/documents/6/114.html

Koncepcja dziatalnosci Sit Zbrojnych FR w przestrzeni informacyjnej; http://
function.mil.ru/news_page/country/more.htm?id=10845074@cmsArticle

Fragment Koncepcji panistwowego systemu wykrywania, uprzedzania i likwi-
dacji skutkéw atakéw komputerowych na zasoby informacyjne Federacji Ro-
syjskiej; http://www.fsb.ru/files/PDF/Vipiska_iz_koncepcii.pdf



ANEKS 2

Koncepcja dziatalnosci Sit Zbrojnych Federacji Rosyjskiej w przestrzeni
informacyjnej - oméwienie

Jedynym publicznie dostepnym resortowym dokumentem strategicznym
jest opublikowana w lutym 2012 roku Koncepcja dziatalnosci Sit Zbroj-
nych Federacji Rosyjskiej w przestrzeni informacyjnej. Zaprezentowana
tu wizja wojskowych, podkreslajacych z jednej strony systemowe podej-
Scie do kwestii bezpieczenistwa i obrony przestrzeni informacyjnej Fe-
deracji Rosyjskiej, a z drugiej - globalny zasieg dziatan informacyjnych,
nie rézni si¢ zasadniczo od wizji przedstawionej w czesci I niniejszego
opracowania. Dokument stanowi ponadto rodzaj polityczno-wojskowe-
go marketingu, wyraznie obliczonego na pozytywne przyjecie zaréwno
w kraju, jak i za granica (opublikowano ja w dwéch wersjach jezyko-
wych, po rosyjsku i angielsku).

Kilkunastostronicowy dokument sktada sie z czterech czesci:

Stownik kluczowych terminéw i ich definicji,
Zasady,

Reguty,

Srodki budowy zaufania.

WP

Dokument rozpoczyna Wstep, koniczy Konkluzja. Przestrzen informacyjna
okreslono w preambule jako kolejny teatr dziatari wojennych (obok lagdu, mo-
rza, powietrza i kosmosu): ,,Szybki rozwéj systeméw informacji rozmaitego
przeznaczenia, takich jak Internet i media elektroniczne, doprowadzit w dru-
gim tysiacleciu do powstania globalnej przestrzeni informacyjnej. Podobnie
jak lad, morze, powietrze i kosmos, przestrzen informacyjna w armiach kra-
jéw najbardziej rozwinietych jest aktywnie wykorzystywana do réznych za-
dan wojskowych”. W samej definicji przestrzeni informacyjnej zaakcentowa-
no wptyw informacji na §wiadomos¢é indywidualng i grupows. Oprécz dziatan
w sferze psychologicznej wojskowe dzialania w przestrzeni informacyjnej
obejmuja sfere techniczng (urzadzenia sprzetowe, hardware, i oprogramowa-
nie, software). W kilku miejscach podkreslono, ze przestrzeti informacyjna
jest zintegrowang przestrzenig bezpieczedstwa i obrony (,Sity Zbrojne Fede-
racji Rosyjskiej podejmuja wyzwania obrony i bezpieczenistwa ptynace z glo-
balnej przestrzeni informacyjnej; (...) uzywaja zasobéw informacji wojskowej
w celu rozwigzywania probleméw obrony i bezpieczefistwa”).
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W zawartym w czesci 1. Stowniku kluczowych pojeé resort samookre$lit sity
zbrojne jako czes¢ sit bezpieczeristwa informacyjnego FR, samo bezpieczenistwo
informacyjne sit zbrojnych - jako ,bezpieczny stan zasobéw, odporny na poten-
cjalne oddziatywanie broni informacyjnej”. Wojskowa definicja wojny informa-
cyjnej nie zrywa z klasycznym paradygmatem wojny. Okreslono jg jako: ,kon-
frontacje dwéch (lub wiegcej) pafistw w przestrzeni informacyjnej w celu
wyrzadzenia szkdd systemom informacyjnym, procesom i zasobom, infrastruk-
turze krytycznej i innym strukturom, zdestabilizowania systemu politycznego,
ekonomicznego i spolecznego, zmasowanej psychologicznej intoksykacji ludno-
Sci w celu zdestabilizowania spoleczenistwa i panistwa, a takze zmuszenia pan-
stwa do przyjecia decyzji zgodnych z interesami strony przeciwnej”. W defini-
cji polaczono natomiast dwa aspekty tej wojny: informacyjno-techniczny oraz
informacyjno-psychologiczny. Celem razenia informacyjnego jest destabilizacja
systemu politycznego, ekonomicznego i spotecznego panstwa, za$ obiektami -
organy zarzadzania pafistwem, systemy infrastruktury telekomunikacyjnej,
spoleczeristwo (zaréwno ludno$é cywilna, jak i stan osobowy armii), §rodki
informacji masowej (w pierwszym rzedzie elektroniczne). Takze wykorzysty-
wana przy tym bron informacyjna (,technologie, $rodki i metody informacyjne,
stosowane w celach prowadzenia wojny informacyjnej”) ma podwéjng nature:
informacyjno-techniczng oraz informacyjno-psychologiczna.

Czes¢é 2. (Zasady) jest najobszerniejsza; przybliza pryncypia, jakimi Sity Zbroj-
ne Federacji Rosyjskiej kieruja sie w przestrzeni informacyjnej. Sa to zasady:
legalnoéci, priorytetu dziatafi informacyjnych, kompleksowosci (uzycie przez
sily zbrojne wszystkich dostepnych sit i §rodkéw), wspétdziatania w obrebie
systemu bezpieczenistwa informacyjnego Federacji Rosyjskiej, wspétpracy na
poziomie regionalnym i globalnym oraz zasada innowacyjnosci. O ile zasady
legalnosci, wspélpracy miedzynarodowej, w tym w pierwszym rzedzie - re-
gionalnej, sg stalym elementem wszystkich rosyjskich dokumentéw strate-
gicznych, stuzac manifestowaniu pokojowych, obronnych intencji rosyjskiego
panstwa oraz podkreslaniu, ze Rosja ma wielu sojusznikéw podzielajacych jej
podejscie, o tyle pozostale zastuguja na bardziej wnikliwg uwage, odstaniaja
bowiem technologie wojskowych operacji walki informacyjnej. I tak zasada
priorytetu dzialan informacyjnych wymaga od armii doktadnego rozpo-
znania zagrozen i proceséw operacyjnych, doktadnej ich analizy i rozwiniecia
w pore §rodkéw obronnych. Jak czytamy, ,uznanie tych srodkéw za priorytet
w warunkach wspétczesnych jest spowodowane tym, iz w globalnej przestrze-
ni informacyjnej tworzonej przez Internet, elektroniczne media i mobilne sys-
temy komunikacji zaangazowane sa setki milionéw ludzi (w réznych krajach
ina réznych kontynentach)”.



Zawarte w tej czesci tezy:
(1) Wspétczesny $wiat jest §wiatem wojny informacyjnej;
(2) Niesie ona katastrofalne skutki;

(3) Neutralizacja tego zagrozenia wymaga globalnego zakresu dziatad Sit
Zbrojnych Federacji Rosyjskiej

wpisuja sie w doktrynalng percepcje zagrozen oraz odpowiedzi na nie z uzy-
ciem wszelkich dostepnych sit i srodkéw.

Zasada kompleksowosci przybliza z kolei charakter i skale dziatan. Jak czy-
tamy, ,dzialalno$¢ sit zbrojnych w przestrzeni informacyjnej obejmuje ak-
tywno$¢ personelu, operacje oddziatéw, kamuflaz operacyjny, wojne elektro-
niczna, komunikacje, zautomatyzowane tajne zarzadzanie, prace personelu
informacyjnego, oraz ochrone systeméw informacyjnych przed uderzeniami
elektronicznymi, komputerowymi badZ innego typu. Dowddcy i personel na
kazdym szczeblu s bezposrednio zaangazowani w dziatania w przestrzeni in-
formacyjnej w czasie wojny i pokoju, w przygotowywanie operacji, jak i same
operacje (operacje walki). Wszystkie te operacje, niezaleznie od funkcji i odpo-
wiedzialnosci za rozwijanie i planowanie dziatan i akeji podlegtych oddziatéw,
sa powigzane wspdlng koncepcja dziatania w przestrzeni informacyjne;j”. Re-
sort potwierdza tym samym, ze prowadzone w czasie wojny i w czasie pokoju
operacje sg planowane i spiete wspdlna koncepcja. Obejmuja zaréwno dziata-
nia defensywne, jak i ofensywne, pasywne i aktywne, w tym operacje specjal-
ne wymagajace kamuflazu. Do operacji walki witaczono walke elektroniczna
(zaklécanie, paraliz kanaléw tacznoéci) oraz ataki komputerowe.

Zasada wspoéldziatania wymaga od resortu obrony skoordynowania jego
dziatann w przestrzeni informacyjnej z innymi federalnymi organami wyko-
nawczymi (eufemizm, za ktérym kryja sie przede wszystkim stuzby specjalne).
Interakcja - jak podkreslono - zachodzi w obrebie systemu bezpieczenistwa in-
formacyjnego FR, opierajacego sie na Doktrynie bezpieczenistwa informacyj-
nego FR (2000). Interoperacyjnoéci wymaga takze zasada innowacyjnosci,
tj. wykorzystywania w szkoleniu i dzialaniach w przestrzeni informacyjnej
najbardziej zaawansowanych technologii i technik, a takze podejmowania
wyzwan zwigzanych z bezpieczenistwem informacji z udziatem wykwalifiko-
wanego personelu. , Dlatego do rozwoju narzedziitechnologii winny by¢ wyko-
rzystywane badania najbardziej zaawansowanych o$rodkéw innowacyjnych
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FR prowadzone w ramach programéw badan i rozwoju realizowanych przez
panstwo i jego rozmaite agencje”. Dalej czytamy, ze ksztalcenie specjalistéw
prowadzg uczelnie podlegte Ministerstwu Obrony, ale ,dodatkowo moga by¢
angazowani takze absolwenci innych szkét wyzszych FR”. Zasady komplek-
sowosci i wspétdzialania wynikaja z systemowego podejécia do problematyki
bezpieczenistwa informacyjnego, narzucajacego taczenie w czasie i przestrze-
ni dziatan wszystkich sektoréw bezpieczeristwa Federacji Rosyjskiej, ich §rod-
kéw, metod i sposobéw dziatania oraz budowanie zdolnosci poszczegélnych
struktur do skoordynowanego dziatania.

Czeé¢é 3. (Reguty) dotyczy odstraszania i prewencji konfliktéw oraz sposobéw
ich rozwigzywania. Nie réznig sie one od ogélnych zasad polityki wojskowej,
przedstawionych w Doktrynie wojennej FR, ktéra zresztg przywotano (,Woj-
skowa polityka FR ma na celu zapobieganie wyscigowi zbrojen, odstraszanie
i prewencje konfliktéw militarnych”). W tym celu zaleca sie rozwéj systemu
bezpieczenistwa informacyjnego Sit Zbrojnych, utrzymywanie sit i srodkéw
bezpieczenistwa informacyjnego w statej gotowosci, podejmowanie wszelkich
siti$rodkéw celem wczesnego wykrycia potencjalnych konfliktéw wojennych
w przestrzeni informacyjnej oraz ich organizatoréw, podzegaczy i wspdl-
nikéw, szczegbélowa analize przyczyn i uwarunkowan konfliktu i jego eska-
lacji oraz przejecie zarzadzania konfliktem (kontroli nad nim), aby zapo-
biec katastrofie. Na uwage zastuguje punkt ostatni (10), postulujacy ,oficjalne,
w sposdb obiektywny i we wlasciwym czasie wyjasnianie opinii publicznej po-
wodéw i przyczyn konfliktu”, a takze ksztattowanie opinii publicznej, tj. ,,sto-
sowne jej ukierunkowanie i mobilizacje oraz tworzenie globalnego srodowi-
ska przestrzeni informacyjnej, sprzyjajacego zmniejszeniu mozliwosci dalszej
eskalacji konfliktu”. Kwestia rozwigzywania konfliktéw wyraznie nawigzuje
do tekstu amerykanskiej strategii dziatania w cyberprzestrzeni: jesli zawio-
da dziatania pojednawcze, zwracanie sie do RB ONZ, inne pokojowe inicjaty-
wy, Rosja zastrzega sobie mozliwo$¢ wyegzekwowania prawa do indywidual-
nej lub kolektywnej samoobrony, z uzyciem wszelkich dostepnych $rodkéw
wojskowych. Wptyw cyberstrategii USA zaznaczyl sie takze w implementa-
cji koncepcji zarzadzania konfliktami, uznaniu przestrzeni informacyjnej za
przestrzen operacyjna oraz zasady innowacyjnosci.

Zaprezentowana strategia odstraszania zaktada wykorzystanie wszelkich nie-
zbednych $rodkéw (politycznych, ekonomicznych, dyplomatycznych, informa-
cyjnych), ktére sktadaja sie na nacisk FR. W sferze informacyjnej polega na
kontrinformowaniui opinii publicznej na réznych poziomach, tacznie z global-
nym. W zwigzku z tym podkreslono konieczno$é rozbudowy ,infrastruktury



informacyjnej” na obcych terytoriach: ,W interesie samoobrony indywidu-
alnej i zbiorowej nalezy wykorzystywa¢ niezbedne srodki bezpieczenistwa
informacyjnego na terytorium obcych panstw, zgodnie z dobrowolnie osia-
gnietymi porozumieniami; (...) w czasie konfliktu nalezy informowaé lokalne
i zagraniczne media o rozwoju sytuacji, promowac¢ deeskalacje konfliktu oraz
utrwala¢ osiggniecia, uwzgledniajac opinie publiczng”. Dwa punkty tej czesci
kiada nacisk na priorytet wspétpracy we wzmacnianiu miedzynarodowego
bezpieczenistwa informacyjnego, w tym zwlaszcza regionalnego w ramach Or-
ganizacji Uktadu o Bezpieczenistwie Zbiorowym (w skiad ktérej wchodza Ar-
menia, Bialoru$, Kazachstan, Kirgistan, Rosja i Tadzykistan), Wspélnoty Nie-
podlegtych Paristw (WNP), Szanghajskiej Organizacji Wspétpracy (z udzialem
Chin, Kazachstanu, Kirgistanu, Rosji, Tadzykistanu i Uzbekistanu) oraz po-
dejmowaniu na forum ONZ staran w celu uchwalenia uniwersalnie uznawa-
nego kodeksu norm i zasad prawa miedzynarodowego w przestrzeni informa-
cyjnej. Praktyczny wymiar tych regut mozna sprowadzi¢ do osiagniecia kilku
efektow strategicznych: militarnego odstraszania, zdolnosci do projeke;ji sity,
stworzenia systemu odpornosci na agresje informacyjna, zarzadzania kon-
fliktami informacyjnymi oraz utrzymania sit i srodkéw walki informacyjnej
w statej gotowosci.

Czesé 4. (Srodki budowy zaufania) to najkrétsza cze$é dokumentu towa-
rzyszaca deklaracji, ze prowadzac operacje w przestrzeni informacyjnej, Sity
Zbrojne beda sie staraty rozwijaé srodki budowy zaufania. Obejmuja one:

»1. wymiane koncepcji bezpieczeristwa w przestrzeni informacyjnej,

2. wymiane informacji na temat krytycznych wydarzen i zagrozen w prze-
strzeni informacyjnej oraz podjetych srodkéw,

3. konsultacje w sprawie dziatan w przestrzeni informacyjnej, ktére mogtyby
mie¢ znaczenie dla stron oraz wspétpracy w rozwigzywaniu konfliktéw wo-
jennych”.

W Konkluzji podkreslono: ,,Sity Zbrojne Federacji Rosyjskiej beda sie stara-
ly maksymalnie wykorzysta¢ mozliwosci przestrzeni informacyjnej w celu
wzmocnienia obronnosci kraju, odstraszania i prewencji konfliktéw wojen-
nych, wspélpracy wojskowej oraz budowania miedzynarodowego bezpieczen-
stwa informacyjnego dla dobra wspélnoty globalnej”.
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