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I Internet w Rosji: kolebka spoteczenstwa obywatelskiego

Jadwiga Rogoza

W ostatniej dekadzie w Rosji wraz z rozwojem gospodarczym i technolo-
gicznym postepowat dynamiczny rozwéj Internetu. Obecnie Internet stano-
wi narzedzie pracy, informacji i rozrywki dla 40% Rosjan — najbardziej wy-
ksztatconej, zamoznej i aktywnej czesci spoteczenstwa. Upowszechnienie
Internetu (zwanego w Rosji Runetem) spowodowato znaczace konsekwen-
cje polityczno-spoteczne. W warunkach kontroli wtadz nad zyciem politycz-
nym i spotecznym aktywnos$¢é w tej dziedzinie przeniosta sie do sieci. Inter-
net stat sie alternatywa dla prokremlowskich mediéw, miejscem wymiany
opinii oraz rozwoju inicjatyw spotecznych. Sie¢ stata si¢ dla Rosjan szkota
obywatelskosci i swojego rodzaju ,,probéwka”, w ktdrej rozwija sie aktyw-
nos¢ spoteczna i polityczna. W okresie wyborczym aktywnos¢ wykroczyta
poza sfere wirtualng i przerodzita sie w masowe protesty uliczne.

Potencjat Internetu wykorzystuja rowniez rosyjskie wtadze — zaréwno do
ksztattowania nastrojow spotecznych (poprzez lojalne media internetowe),
jak i do monitorowania aktywnosci obywatelskiej, zwtaszcza tej o zabar-
wieniu opozycyjnym. Wtadze dysponujg wieloma instrumentami technicz-
nej kontroli nad Internetem i aktywnoscia uzytkownikéw. Kontroli tej uzy-
waty m.in. w okresie wyborczym na przetomie roku 2011 i 2012, blokujac
wybrane strony www i wywierajac presje na media internetowe. Dziatania
te sa sygnatem ostrzegawczym, majacym zniechecaé internautéw do ak-
tywnosci opozycyjnej. Jednak ograniczenie tej aktywnosci wydaje sie mato
realne. Jej skala jest ogromna, a préoby wprowadzenia politycznej cenzury
Internetu czy represji wobec internautéw na szersza skale mogtyby jedynie
podsyci¢ niezadowolenie.

1. Runet: skala zjawiska

Dostep do Internetu w Rosji jest powszechny, a znaczenie sieci w zyciu codziennym obywateli
—ogromne. W ciggu ostatniej dekady w Rosji nastgpit skokowy wzrost liczby internautéow —
z 3,1 min uzytkownikéw w roku 2000 do 52-54 min codziennych uzytkownikéw na po-
czatku 2012 roku (prawie 40% populacji)!. Umozliwit to wysoki wzrost gospodarczy, ktory
Rosja notowata od roku 2000 oraz rozwdj technologii informacyjnych i telekomunikacyjnych,
ktdre zwiekszyty dostepnosé urzadzen z dostepem do Internetu i szybkos$¢ taczy oraz obni-
zyty ich koszty. W ostatnich latach szybko rosnie dostepnos$é Internetu bezprzewodowego

1 Zob. m.in. dane
ComScore i Internet
World Stats.
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(poprzez Wi-Fi i WiMax), obecnie okoto 1/3 rosyjskich uzytkownikéw taczy sig z Internetem
za pomocg urzgdzen mobilnych (smartfonéw, iPadow etc.).

W rosyjskim segmencie Internetu istnieje okoto 100 tysiecy stron, z czego 4 tysigce zareje-
strowane sg w Ministerstwie t.acznosci jako media internetowe. Rosyjskojezyczny Internet
nie ogranicza sie do domeny .ru; obejmuje takze (mniej popularng) domene .su (skrét na-
wigzuje do ZSRR), rosyjskojezyczne strony panstw poradzieckich oraz strony zarejestrowane
w domenach miedzynarodowych (.com, .org itd.). W czerwcu 2008 roku powstata domena
cyryliczna .pd. W$rdd najpopularniejszych serwisow internetowych w Rosji sg wyszukiwar-
ki i portale spotecznosciowe. Specyfika Rosji jest to, iz od Swiatowych lideréw Facebooka
i Google’a Rosjanie wola rodzime odpowiedniki — sie¢ spoteczno$ciowg Vkontakte i wyszuki-
warke Yandex. Prym w Runecie wiodg wspomniany Yandex, portal Mail.ru, Vkontakte, za nimi
idg Google.ru i Google.com, a pierwsza dziesigtke zamyka serwis blogowy Livejournal.com2.  ? Nazywany Zywym Z'urna.fem
Wazng role odgrywa portal YouTube, na ktérym rosyjscy uzytkownicy zamieszczajg na- :;tnay/gf;ggﬂ:J'gfnj:;;{y'ifjﬂ
grania m.in. o charakterze politycznym i spofecznym. Ws$rdd zasobow informacyjnych naj- neta/0-15

wiekszg popularnoscia cieszg sie portale informacyjno-analityczne RIA Nowosti, RBC.ru,

Lenta.Ru i Gazeta.Ru3. Wsrdd najciekawszych mediéw internetowych mozna wymieni¢ in- 3 http://www.alexa.com/topsites/
formacyjno-rozrywkowa telewizje Dozd’ (tvrain.ru), dostepng w Internecie (m.in. za po$red- countries/RU

nictwem smartfonéw) oraz w sieciach kablowych i satelitarnych.

Wiekszos¢ rosyjskich uzytkownikéw uzywa Internetu do rozrywki, kontaktéw oraz poszuki-

wania informaciji. Juz na poczatku 2011 roku Internet wyprzedzit prase papierowg pod wzgle-

dem liczby 0séb poszukujacych wiadomosci o kraju i $wiecie®. Dla wiekszoéci mieszkancow g‘;‘;“egefjarfg gg“zt%r'li"b'

Rosji (70%) gtéwnym Zrédtem informacji

Wsrod najpopularniejszych serwiséw nadal pozostaje telewizja, jednak jej udziat

internetowych w Rosji sg wyszuki- spada na korzy$¢ Internetu. Obecnie sie¢

warki i portale spoteczno$ciowe. jest gtownym narzedziem poszukiwania
Jednak od Facebooka i Google’a informacj.i dla _jgdnej czyvartgj Rosjan —

Rosjanie wola rodzime odpowiedniki — | 8UPY najbardziej dynamicznej, wyksztat- U

. L. conej i zamoznejs. W$rdd internautow Josstjanie zamieniaju
sie¢ spotecznosciowa Vkontakte . . o tielewidienije Internietom,
) ) (w wiekszosci przedstawicieli mtodszego http://news.softportal.com/
i wyszukiwarkg Yandex. pokolenia) oraz rosyjskich elit intelektual- nitem-11562.html

nych jest wrecz w dobrym tonie demon-
strowanie negatywnego stosunku do telewizji jako medium kontrolowanego przez wtadze
i oferujgcego komercyjny produkt niskiej jakosci. Przedstawiciele wyzej wymienionych grup
ostentacyjnie deklaruja, ze telewizji nie ogladajg. Dlatego, mimo iz pozostaje ona najpo-
pularniejszym medium w Rosji, nie ksztattuje pogladéw i nastrojow najbardziej aktywnej
i wyksztafconej czesci spoteczenstwa.

2. Alternatywa informacyjna

Internet stat sie juz dawno pefnoprawnym s$rodkiem przekazu, a jego operatywnos$c
i pluralizm informacyjny czynig go medium bezkonkurencyjnym zwtaszcza w relacjonowa-
niu dynamicznie rozwijajacych sie wydarzen i prezentowaniu réznych punktéw widzenia.
W odrdznieniu od mediow tradycyjnych (telewizji, prasy, zwtaszcza tytutdw wysokonakta-
dowych) kontrolowanych przez rosyjskie wtadze, Internet umozliwia zamieszczanie tresci
niepoddanych selekcji czy cenzurze politycznej. W Runecie mozna znalez¢ cate spektrum
opcji $wiatopogladowych i politycznych: strony demokratyczne, liberalne, lewicowe, le-
wackie, anarchistyczne, nacjonalistyczne, sympatyzujgce z wtadzami oraz niezaangazowa-
ne politycznie. Niezalezng polityke informacyjng prowadzg najwazniejsze internetowe media
(Gazeta.Ru, Lenta.Ru, RBC, Yandex iinne), codziennie odwiedzane przez miliony uzytkownikow.
Rozbudowana rosyjska blogosfera poza funkcja informacyjna czy rozrywkowg stanowi tez
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forum dyskusyjne i narzedzie koordynacji inicjatyw obywatelskich. Dzienniki najpopularniej-
szych blogeréw specjalizujgcych sie w tematyce spofeczno-politycznej majg od kilkudziesieciu
do kilkuset tysiecy czytelnikdw. Do najpopularniejszych blogeréow nalezg Rustem Agadamow
(drugoi.livejournal.com, 74 tysigce zarejestrowanych czytelnikéw, dodatkowo liczni niezare-
jestrowani), Aleksiej Nawalny (navalny.livejournal.com, 67 tysiecy) czy dziatacz internetowy
i komentator Anton Nosik (dolboeb.livejournal.com, 38 tysiecy). Jest to poréwnywalne czy
wrecz przekracza nakfady wielu opiniotworczych rosyjskich gazet (Niezawisimaja Gazieta ma
40 tys. naktadu, dziennik Wiedomosti — 75 tys., Kommiersant — 125 tys.).
Jedna z cech Internetu — zasada interaktywnosci — zmienita relacje miedzy panstwem
a spoteczenstwem w kwestii wymiany informacji. Wczesniej spoteczenstwo byto biernym
odbiorcg informacji generowanych przez panstwo za posrednictwem lojalnych mediow.
Wiadomosci przygotowywali profesjonalni (i najczesciej dyspozycyjni) dziennikarze, a to, co
nie pojawiato sie w telewizji, nie docierato do szerszego audytorium i nie stawato sie wydarze-
niem w skali kraju czy nawet regionu. Wraz z rozpowszechnianiem sie Internetu, zwtaszcza
za posrednictwem urzadzen mobilnych (w tym smartfonéw) Internet stat sie petnoprawnym
generatorem wiadomosci. Coraz wiekszg czes$¢ tych wiadomosci tworzg zwykli uzytkow-
— nicy, ktorzy staja sie Swiadkami waznych

Internet stat sie alternatywa informa- wydarzen i mogg sami o nich opowiedzied.
cyjna dla kremlowskich mediéw Proces ten przyczynit sie do utraty przez
i podwazyt monopol wtadz na wtadze monopolu na kreowanie przekazu

informacyjnego w skali catego spoteczen-
stwa. W efekcie do odbiorcéw zaczeto do-
ciera¢ wiele informacji krytycznych wobec
wtadz. Autorami doniesien, ktére zyskaty
rezonans spoteczny, byli m.in. sfrustrowani urzednicy panstwowi czy pracownicy struktur si-
towych, ktéry w Internecie demaskowali patologie panujgce w strukturach panstwa. Jednym
z najgtosniejszych takich ,,demaskatorow” stat sie w 2009 roku kapitan milicji Aleksigj
Dymowski, ktéry ujawnit w Internecie panujagce w MSW korupcje, nepotyzm, brutalnos$¢
przetozonych, tamanie prawa przez kierownictwo MSW (handel narkotykami, fatszowanie
statystyk). Internet zaczat petni¢ role informacyjnej alternatywy i narzedzia kontroli spo-
tecznej nad dziatalnoscig wtadz r6znych szczebli.

Wptyw decentralizacji przekazu informacyjnego na zwigkszenie kontroli spotecznej
nad wtadza wida¢ np. w zmianie podejscia do przypadkow tamania prawa przez elite
polityczng i biznesowa. Dobrze ilustruje to problem licznych wypadkéw drogowych po-
wodowanych przez rosyjskich VIP-6w, ktorzy poruszajg sie samochodami ze specjalnymi
oznakami uprzywilejowania i czesto tamig przepisy drogowe. Wczesniej wiadomosci o ta-
kich wypadkach pojawiaty sie sporadycznie lub byty tuszowane (nieznany pozostat fakt,
ze w 1997 roku kierowca Wtadimira Putina, wéwczas urzednika Administracji Prezydenta,
potracit ze skutkiem $miertelnym dziecko). W kolejnych latach wiadomosci takie docieraty
do waskiego kregu internautéw i czytelnikéw prasy opozycyjnej (np. informacja o wypadku
spowodowanym przez syna wicepremiera Siergieja lwanowa, w wyniku ktérego zginetfa
starsza kobieta, 2005 rok). Obecnie sytuacja jest diametralnie inna. Trudno jest zatuszowaé
podobne wydarzenia — dzieki Swiadkom nagtasniajacym je w Internecie docierajg one do
szerokiego grona odbiorcéw i wywofujg odzew spoteczny. Internauci sg w stanie wymusic
wszczecie dochodzenia w przypadkach razgcego tamania prawa i wptynaé na przebieg,

a nawet wynik procesow®. 6 Zob. m.in. wypadek
spowodowany w 2010 roku
w Moskwie przez wiceprezesa
tUKoilu Anatolija Barkowa.

kreowanie przekazu informacyjnego
w skali catego spoteczenstwa.
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3. Proteza demokraciji

Wraz z upowszechnianiem sie Internetu przenosita sie do niego aktywnos¢ polityczna
i obywatelska, ktéra napotykafa trudnosci w ,realu” z uwagi na kontrole wtadz nad sferg
spoteczno-polityczng. Kontrola utrudniata lub wrecz uniemozliwiata realizacje wielu inicja-
tyw, takich jak rejestracja partii politycznych, zaktadanie organizacji spofecznych, dochodze-
nie w sgdach praw obywatelskich. Wiekszo$¢ niesankcjonowanej przez wtadze aktywnosci
z powodzeniem byta prowadzona w przestrzeni wirtualnej. Internet zaczat petnic funkcje nie
tylko informacyjna, ale konsolidacyjng i koordynacyjng. Spotecznosci internetowe ztgczone
wspoélnymi pogladami lub interesami staty sie substytutem partii politycznych, a blogosfera
— forum publicznej wymiany informacji i pogladéw. W sieci toczyty sie $ledztwa obywa-
telskie, pojawita sig, nieobecna w tradycyjnych mediach od lat, polityczna satyra. Internet
stat sie przyczoétkiem dla politycznej opozyciji, ktéra za posrednictwem portali spoteczno-
sciowych i blogéw docierata do potencjalnych sympatykéw i organizowata rdzne akcje,
odbywajace sie i w Internecie, i w ,realu”.

Poza aktywnoscig bezposrednio zwigzang z politykg, w Internecie rozwijaty sie niezaan-
gazowane politycznie inicjatywy — charytatywne, konsumenckie, zwigzane z obrong praw
obywatelskich, kulturg etc. Inicjatywy te zyskiwaty rozgtos i poparcie w réznych czesciach
Rosji i motywowaty do dziatania innych, borykajacych sie z podobnymi problemami.
Wiele takich inicjatyw, ktdre zawigzywaty sig, rozwijaty i odnosity sukces dzigki Runetowi,
sprzyjato wyksztatcaniu sie postaw, cha-
rakterystycznych dla spoteczenstw de-

Wiele inicjatyw, ktére zawigzywaty mokratycznych: nawykéw oddolnej inicja-

sie, rozwijaty i odnosity sukces dzieki
Runetowi, sprzyjato wyksztatcaniu
sie postaw, charakterystycznych

dla spoteczenstw demokratycznych:

tywy, konsolidacji dla obrony wspdlnych
intereséw, dazenia do podnoszenia kultu-
ry prawnej. Przyczyniato sie to do zwal-
czania zakorzenionych w rosyjskim spo-

teczenstwie postaw biernosci, atomizacji
i niskiej kultury prawnej, zwiekszajgcych
podatnos¢ na manipulacje przez wtadze.
Tym samym Internet stat sie¢ gtéwnym
kontr-narzedziem wobec polityczno-spotecznej strategii wtadz, a wirtualna aktywnos$¢ —
prekursorem i stymulatorem dziatalnosci w ,realu”.

Jednym z najciekawszych fenomendw Runetu ostatnich lat jest aktywno$¢ znanego blogera
i prawnika Aleksieja Nawalnego, w tym stworzony przez niego portal RosPit (rospil.info).
Celem tej inicjatywy jest walka z korupcjg: Nawalny i zatrudnieni przez niego prawnicy zaj-
mujg sie badaniem panstwowych przetargéw i zaskarzaniem decyzji noszacych znamiona
korupcji. Sprawdzajg takze liczne doniesienia nadsyfane przez internautéw, a dokumentacje
zamieszczajg na portalu. Dziatalno$¢ RosPitu finansowana jest ze sktadek internautow,
co stanowi precedens w Rosji, gdzie dotagd dominowaty postawy nieufnosci i niewiary
w skutecznos$¢ kolektywnych dziatan (przyktady innych dziatan — zob. Aneks).

Internet (zwtaszcza portale spotecznosciowe i blogi) odegrat kluczowa role w organizaciji
wielotysiecznych manifestacji w Moskwie i innych miastach Rosji przeciwko fatszerstwom
wyborczym na przefomie roku 2011/2012. W Internecie publikowano dowody machinaciji
wyborczych, komentowano przebieg i wynik wyboréw, koordynowano przygotowania do wie-
cow, prowadzono zbidrke pieniedzy na ich organizacje. Wsréd lideréw protestéw byli dzia-
tacze, ktorzy zyskali rozgtos dzieki aktywnosci internetowej — twoérca RosPit i RosWybory
Aleksiej Nawalny i zatozyciel Niebieskich Wiaderek Piotr Szkumatow (szerzej — Aneks).
Jest to kolejne potwierdzenie tezy, ze sie¢ stata si¢ w Rosji szkota aktywnosci obywatelskiej.

nawykow oddolnej inicjatywy, konsoli-
dacji dla obrony wspdélnych interesow.
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4. Wtadze w Internecie: cyber-propaganda

Internet jako coraz bardziej popularne narzedzie informacji od lat wykorzystuja rowniez wta-
dze. W Runecie dziatajg strony internetowe wszystkich urzedéw panstwowych i samorza-
dowych, coraz popularniejsze jest tez prowadzenie blogdw przez urzednikéw panstwowych
i komentowanie spraw biezacych na Twitterze. Moda na Internet zapanowata w kregach admi-
nistracji panstwowej, zwtaszcza po objeciu urzedu prezydenta przez Dmitrija Miedwiediewa,
ktéry na wtasnym przyktadzie zachecat do kontaktéw z wyborcami za posrednictwem Inter-
netu — prowadzi wideoblog na stronie Kremla i konto na Twitterze. Jedng z ostatnich inter-
netowych inicjatyw prezydenta jest portal ,Rosja bez idiotéw” (rossiyabezdurakov.ru), ktéry
kopiuje obywatelskie inicjatywy walki z korupcjg i biurokracjg. W ostatnich miesigcach
nawet premier Putin nawigzywat do publikacji internetowych, cho¢ wcze$niej dystansowat
sie od Internetu (nieoficjalnie méwiono, ze premier nie korzysta z komputera).

W rosyjskiej cyberprzestrzeni — w tym w blogosferze i na portalach spotecznosciowych
— aktywni sg tez zwigzani z wtadzg dziatacze, eksperci i komentatorzy. O$rodkiem koor-
dynacji dziatan internetowych byt do niedawna Wtadistaw Surkow, wiceszef Administracji
Prezydenta (w grudniu 2011 zostat on wicepremierem). Jednym z obszaréw aktywnosci
jest ,platforma mtodziezowa” kierowana

W Runecie dziataja strony www przez koordynatora kremlowskiej mtodzie-
wszystkich urzedéw panstwowych, z0wki ,Nasi”, szefa rzadowej agencji ds.
coraz popularniejsze jest tez pro- mtodziezy Wasilija Jakiemienke. Sktadaja

sie na nig liczne blogi i profile cztonkéw
mfodziezéwek, wsrdd ktdrych najaktyw-
niej zabiera gtos rzeczniczka prasowa
»Naszych” Kristina Potupczik (krispotup-
chik.livejournal.com). Kolejng platformg
sg prokremlowskie portale informacyjno-rozrywkowe zatozone i koordynowane przez Kon-
stantina Rykowa, obecnie deputowanego z ramienia Jednej Rosji (najpopularniejsze z nich
to dni.ru, vzglyad.ru i infox.ru). Podobng role petnig blogi popularnych dziennikarzy i innych
0s6b publicznych, sympatyzujagcych z wtadzami, takich jak popularna prezenterka Tina
Kandelaki (tikandelaki.livejournal.com) czy dziennikarz Wtadimir Sofowjow (vsoloviev.live-
journal.com).

Do medialnego zaplecza Kremla mozna zaliczy¢ portale, kontrolowane przez wtadze lub
z nimi sympatyzujgce. Do najpopularniejszych nalezy strona dziennika Komsomolskaja
Prawda i panstwowej agencji informacyjnej RIA Nowosti’. Popularnym multimedialnym por-
talem jest LifeNews.Ru, kontrolowany przez bliskiego wtadzom oligarche Jurija Kowalczuka
— ten portal o charakterze tabloidu specjalizuje sie w przeciekach kompromitujgcych opozy-
cjonistéw (publikacji podstuchéw rozmdéw itd.). Podobna role odgrywaja przeglady informa-
cyjne gromadzace teksty i przecieki kompromitujace postaci zycia publicznego. Najpopular-
niejsze z nich to Compromat.ru, kompendium wiedzy na temat rosyjskich oséb publicznych
(wielokrotnie pojawiaty sie sugestie, ze strona zostata zatozona z inspiracji Federalnej Stuz-
by Bezpieczenstwa) oraz Politrash (politrash-ru.livejournal.com).

wadzenie blogéw przez urzednikéw
panstwowych i komentowanie
spraw biezacych na Twitterze.

5. Wielki Brat czuwa nad Internetem

Internet juz od lat postrzegany jest przez rosyjskie wtadze jako wazne zrédto informacii,
a w ostatnich latach takze jako narzedzie koordynacji dziatan politycznych, w tym opozycyj-
nych. Zaniepokojenie wtadz juz wczes$niej budzita rola Internetu w organizacji opozycyjnych
protestéw w Motdawii (2009) i Afryce Pétnocnej (2010-2011). Po protestach w Rosji po wy-
borach parlamentarnych w grudniu 2011, ktére koordynowane byty przez Internet, wysoko
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postawieni rosyjscy urzednicy zaczeli publicznie wyraza¢ zaniepokojenie niekontrolowang
aktywnoscig internautéw i opowiedzieli sie za ,rozsadng regulacjg Internetu”®. Rozpoczety
sie naciski na kierownictwo portali internetowych: Federalna Stuzba Bezpieczenstwa (FSB)
nakazata dyrektorowi najpopularniejszego w Rosji portalu spotecznosciowego Vkontakte
Pawtowi Durowowi zamkniecie grup dyskusyjnych krytykujgcych wtadze i koordynujgcych
organizacje protestow, a gdy odmowit, otrzymat wezwanie na przestuchanie do prokuratury.
Z kolei przed wyborami prezydenckimi wtadze wywieraty presje na internetowa telewizje
Dozd' i radio Echo Moskwy, prowadzace popularny serwis internetowy.

———  Podobnie jak w wiekszosci krajow na

Po fali protestow w Afryce Pétnocnej $wiecie, wiadze Rosji dysponujg rozbudo-
(2010-2011) i w Rosji (2011-2012) wanym instrumentarium prawnej i tech-
rosyjscy urzednicy zaczeli publicznie nicznej kontroli nad Internetem. Od strony

prawnej funkcjonowanie Internetu regu-
luje kodeks cywilny w czesci dotyczacej
wtasnosci intelektualnej. Zastosowanie do
aktywnosci internautéw ma takze kodeks
karny (w tym zwtaszcza art. 282, zakazujacy nawotywania do nienawisci, wrogosci lub
ponizania godnosci ludzkiej) i ustawa o przeciwdziataniu ekstremizmowi. Kierujac sie ta
ustawg Ministerstwo Sprawiedliwosci tworzy wykaz materiatéw, w tym stron interneto-
wych, uznanych za ekstremistyczne (trafiajg tam materiaty, w tym strony www, uznane
za ekstremistyczne przez sad na wniosek prokuratury®). Na podstawie ustawy o przeciw-
dziataniu ekstremizmowi stosowano sankcje takze wobec indywidualnych uzytkownikow:
w 2008 roku skazano internaute z Syktywkaru, ktory w swoim blogu w kontrowersyjny
sposob wyrazit sie o milicjantach. Sad uznat, iz nawotywat on do nienawisci do okreslonej
grupy spotecznej — milicji, i skazat go na rok pozbawienia wolnosci w zawieszeniu.
Organem panstwa uprawnionym do technicznej kontroli nad tgczami i monitoringu Inter-
netu jest Ministerstwo tgcznosci i Informatyzacji. Moze ono cofngé koncesje dowolnemu
dostawcy ustug internetowych czy nakaza¢ mu zamkniecie danej strony. Podlegta minister-
stwu agencja nadzoru w sferze fgcznosci (Roskomnadzor) odpowiada za wydawanie konce-
sji dla dostawcow ustug internetowych oraz monitoring tresci zamieszczanych na stronach
internetowych pod katem ich zgodnosci z prawem. W przypadku uznania okreslonej stro-
ny www za ekstremistyczng Roskomnadzor zwraca sie do operatora o jej zablokowanie.
Rozbudowane mozliwosci monitoringu aktywnosci uzytkownikéw Internetu ma takze FSB,
jednym z zadan ktérej jest ,zapewnianie bezpieczenstwa informacyjnego” (art. 8 i 11.2
ustawy o FSB). W odniesieniu do Internetu od roku 2000 dziata program SORM-2 (system
$rodkéw technicznych do prowadzenia dziatan dochodzeniowo-$ledczych), na mocy ktérego
FSB moze bez sankcji sagdu monitorowac potaczenia internetowe i telefoniczne (operatorzy
zobowigzani sg udostepnia¢ stuzbie tacza pod grozbg cofniecia koncesji).

Witadze majg tez nieformalng kontrole nad najwiekszym w Rosji rejestratorem domen — pry-
watng firmg Ru-Center (kontrole wiascicielskg sprawujg nad nig struktury Michaita Procho-
rowa, oligarchy lojalnego wobec Kremla). Kontrola ta zostata juz wykorzystana w okresie
przedwyborczym. Ru-Center zapowiedziat blokowanie domen, na ktérych pojawia sie tresci
niezgodne z prawem (w tym nawotywanie do przemocy, ekstremizmu czy obalenia wtadzy),
a w lutym 2012 roku zamknat strone www os$rodka Helix, prowadzacego monitoring wybo-
row. Mozliwo$¢ blokowania uzytkownikéw, dziatajgcych na domenach zagranicznych dajg
wtadzom sami $wiatowi potentaci internetowi. Po Twitterze réwniez Google wprowadza
praktyke blokowania wybranych wiadomosci na zadanie wtadz lokalnych, jesli te uznaja,
ze dane wiadomosci naruszajg ustawodawstwo danego panstwa.

Obok dziatan, zgodnych z istniejagcym ustawodawstwem, wobec opozycyjnych internautéw
podejmowane sg dziatania, wykraczajace poza ramy prawne, ktére zdaniem komentatorow

wyrazaé zaniepokojenie niekontrolo-
wang aktywnoscia internautéw.
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8 M.in. sekretarz Rady Bezpie-
czenstwa Nikotaj Patruszew
i prokurator generalny
Jurij Czajka.

9 Lista materiatéw uznanych
przez Ministerstwo Sprawie-
dliwosci za ekstremistyczne:
http://www.minjust.ru/nko/
fedspisok




KOMENTARZE'NT]

NUMER 72 | 19.03.2012 | OSRODEK STUDIOW WSCHODNICH IM. MARKA KARPIA

inspirowane sg przez wiadze. Celem takich dziatan jest dyscyplinowanie lub zastraszanie
niepokornych uzytkownikéw, m.in. poprzez zaktdcanie pracy ich stron i blogdw oraz sygna-
lizowanie, iz ich aktywnos$¢ (réwniez ta prywatna) jest monitorowana. Jedng z form presji
na internautdéw sa ataki hakerskie, ktore paralizujg opozycyjne strony. Najczesciej stosowa-
ng formg w ostatnich latach byty ataki typu DDoS, polegajace na probie dostepu na strone
z wielu komputeréw jednoczesnie. Apogeum takich atakéw przypadto na rok 2011 — wiele
rosyjskich stron, kojarzonych z aktywnoscig obywatelskg i opozycyjna, byto w ten sposéb
wyfaczonych z uzytku. Ostatni zmasowany atak miat miejsce w dniu wyboréw parlamen-

—— tarnych 4 grudnia 2011. Zablokowano
Wobec opozycyjnych internautéow wowczas strone niezaleznych obserwato-

podejmowane s3 dziatania, wykra- row wyborczych Gotos (na ktérej w dniu
czajace poza ramy prawne, ktérych wyboréw miaty by¢ na biezgco podawane

informacje o naruszeniach wyborczych),
strone Slon.ru (ktéra wspofpracowata
z Gotosem w publikacji naruszen), popular-
ng strone radia Echa Moskwy i tygodnika
The New Times, a takze serwer Livejournal, mieszczacy blogi rosyjskich opozycjonistow
i dziataczy obywatelskich. Czesto uzywang metodg wobec opozycyjnych blogeréw jest tez
trolling, tj. zamieszczanie kontrowersyjnych czy kompromitujgcych komentarzy, majgcych
dyskredytowac autora czy wywotac konflikt wsrdd jego czytelnikow.

Kolejnym dziataniem wobec uzytkownikéw wspierajagcych w sieci inicjatywy opozycyjne
jest ich identyfikacja i ujawnianie poufnych informacji. Dla przykfadu, w lipcu 2011 roku
wyciekty dane os6b przesytajgcych za posrednictwem portalu Yandex-Diengi $rodki na
dziatalno$¢ RosPitu Aleksieja Nawalnego. Sam Nawalny ujawnit, ze o udostepnienie tych
danych do Yandeksu zwracaty sie FSB i MSW. Z kolei w paZzdzierniku 2011 roku w sieci
upubliczniono korespondencje mailowg Nawalnego z ostatnich lat. Do wtamania sie do jego
skrzynki pocztowe] przyznat sie jeden z najbardziej znanych rosyjskich hakeréw o pseudo-
nimie Haker Hell, ktéry wczesniej wtamywat sie do skrzynek innych opozycyjnych blogeréw
i ktérego komentatorzy oskarzajg o dziatanie na zlecenie FSBX. W ostatnich miesigcach
w sieci ujawniono takze podstuchy rozmoéw telefonicznych opozycjonistéw (przed wiecem
opozycji z 24 grudnia 2011 bliski wtadzom portal LifeNews opublikowat podstuchy rozméw
telefonicznych Borysa Niemcowa, w ktdérych ten krytycznie wypowiadat sie o innych opozy-
cjonistach) oraz nagrania wideo z ich mieszkan (w styczniu 2012 roku opublikowano nagra-
nia o charakterze obyczajowym, majace kompromitowaé innego lidera opozycji Wtadimira
Ryzkowa). Uprawnienie do prowadzenia podstuchéw maja w Rosji wytacznie panstwowe
organy $ledcze, na podstawie sankcji sadu.

Polityczng inspiracje atakow hakerskich i wtaman do skrzynek pocztowych dziataczy opo-
zycyjnych czesto przypisuje sie m.in. bytemu wiceszefowi Administracji Prezydenta Wtadi-
stawowi Surkowowill. Dodatkowe informacje, przemawiajace za tg wersja, pojawity sie po
upublicznieniu w lutym 2012 roku korespondenciji internetowej Kristiny Potupczik z ruchu
»Nasi”. Tym razem sama Potupczik stata sie ofiarg hakerow z miedzynarodowej grupy Ano-
nymous, a ujawniona tres¢ jej korespondenciji Swiadczyta, iz na zlecenie Jakiemenki i Sur-
kowa koordynowata ona ataki hakeréw na strony i blogi opozycjonistéw. Oficjalnie wtadze
nie reagujg ani na ataki hakerow, ani na oskarzenia o polityczng inspiracje takich dziatan.
Po skandalach, wywotanych atakami na blogosfere w lipcu 2011 roku (gdy przez kilka dni
nie dziafat serwer Livejournal), prezydent Miedwiediew nakazat organom S$cigania zbadanie
sprawy — jednak MSW uznato, iz nie ma powoddw do wszczecia postepowania.

celem jest ich dyscyplinowanie
lub zastraszanie.
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10 Zob.: http://www.anticompro-
mat.org/gopniki/hellbio.html,
http://dolboeb.livejournal.
com/2256543.html

11 Zob. m.in. http://dolboeb.
livejournal.com/2275327.html
i http://www.anticompromat.
org/raznoe/shevyakbio.html
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6. Perspektywy

Rosyjskie wtadze majg duze techniczne mozliwosci kontroli i blokady nieodpowiadajgcej
im aktywnosci w Internecie. Jednak gtéwnym wyzwaniem jest dla wtadz masowa skala
aktywnosci internetowej. Trudno jest skutecznie monitorowac i blokowac¢ internautow
o nastrojach opozycyjnych, ktérych sg miliony. W tej sytuacji prawdopodobne jest stoso-
wanie przez wtadze wybidrczych represji, adresowanych do najbardziej aktywnych blo-
gerow czy popularnych mediow. Moga wobec nich by¢ zastosowane metody ekonomicz-
ne (kary, blokowanie finansowania) czy rézne formy prowokacji (np. ujawnianie informacji
—  kompromitujgcych dane osoby). Jednak
Gtéwnym wyzwaniem jest dla wtadz skutecznos¢ takich dziatan réwniez moze
masowa skala aktywnosci internetowej. okazac sig ograniczona. Rozwgj Internetu
pozwala na sprawne prowadzenie i finan-
sowanie niezaleznej od wtadz dziatalnosci
medialnej czy obywatelskiej. Rdwniez stosowane wczesniej przypadki karania internautow
nie okazaty sie wystarczajgco skutecznym straszakiem. Uzytkownicy nie ograniczyli ak-
tywnosci politycznej, wrecz odwrotnie — nagtasniali przypadki presji ze strony panstwa
i udzielali wsparcia poszkodowanym. Represyjne dziatania na wiekszg skale mogtyby wrecz
skutkowac wzrostem niezadowolenia i spoteczng konsolidacjg przeciwko wtadzom.
— 1 Perspektywy rozwoju sytuacji polityczno-

,,Pokolenie internautow” dzigki sieci -spofecznej w najblizszych latach, w tym
wyksztatcito postawy sprzeczne powrét Wtadimira Putina na Kreml, zapo-
z istotg putinowskiego systemu wiadzy wiadajg narastanie sprzecznosci migdzy
— akceptacje dla pluralizmu i nieskre- wtadzami, ktére bedg dazyty do regulacji

sfery politycznej, spotecznej i informacyj-
nej oraz miedzy ,pokoleniem internautow”,
ktére dzieki sieci wyksztafcito postawy
sprzeczne z istotg putinowskiego systemu
wtadzy — akceptacje dla pluralizmu i nieskrepowanego wyrazania pogladéw, nawyk oddol-
nych dziatan. Zdobyte w sieci nawyki juz rzutujg na polityczno-spoteczng rzeczywisto$¢ Rosji,
jednym z przyktaddw czego sg masowe protesty polityczne. Dlatego nawet w przypadku
represji wobec ,,niezadowolonych internautéw” po powrocie Putina na Kreml nie wydaje sie
mozliwe, by wtadze zahamowaty lub odwrdcity procesy obywatelskie, postepujace dzieki
rozwojowi Internetu.

powanego wyrazania pogladéw, nawyk
oddolnych dziatan.
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PORTALE AKTYWNOSCI OBYWATELSKIE)J

RosJama (rosyama.ru) — portal zafozony przez Aleksieja Nawalnego, dokumentujacy fatalny stan rosyjskich drég.
Mieszkancy nadsytaja zdjecia dziur i wybojéw, a informacje te wysytane sg do urzednikéw odpowiedzialnych za stan
infrastruktury drogowej w danym regionie. Zgodnie z prawem, majg oni obowigzek naprawi¢ te szkody w ciggu 37 dni.

RosWybory (rosvybory.org) — kolejny projekt Nawalnego, powstaty przed wyborami prezydenckimi w 2012 roku.
Portal stuzyt koordynacji dziatan spotecznych obserwatoréw na wyborach (rejestracji obserwatoréw, szkolen itd.).

Ruch niebieskich wiaderek (sineevedro.ru) — kolejna popularna inicjatywa obywatelska zwigzana z drogami.
Portal dokumentuje przypadki tamania prawa drogowego przez rosyjskich VIPéw, co stanowi w Moskwie dotkliwy
problem spoteczny.

Pomogi.org — charytatywny portal pomagajacy chorym dzieciom. Przez 7 lat portal zebrat z wptat internautéw
192,5 min rubli (ok. 6,5 min dol.) i sfinansowat 1227 projektéw.

Rosyjskie Pozary (russian-fires.ru) — portal powstat latem 2010 roku podczas fali pozaréw w Rosji — za jego posred-
nictwem internauci koordynowali udzielanie pomocy pogorzelcom (uhonorowany zostat mianem najlepszego portalu
spotecznego roku 2010).
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