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NATO i Unia Europejska wobec zagrozen hybrydowych
Piotr Szymanski

W ostatnich latach wzrosto znaczenie NATO i Unii Europejskiej w zwalczaniu zagrozen hybrydowych
ze strony panstw i aktoréw niepanstwowych. Kategoria ta obejmuje szerokie spektrum operacji mi-
litarnych i niemilitarnych — od wykorzystania sit specjalnych i grup dywersyjnych po dezinformacje
i ataki cybernetyczne. NATO i UE zaangazowane sa w koordynacje wspdtpracy miedzynarodowej
w zwalczaniu zagrozen hybrydowych, a takze ochrone wtasnych struktur przed nimi. Obie organiza-
cje wspieraja w ten sposéb dziatania na poziomie narodowym, gdyz to poszczegdlne kraje ponosza
gtébwny ciezar odpowiedzialnosci za reagowanie na tego typu wyzwania. Skutecznos¢ NATO i UE
ograniczaja jednak niedostateczne srodki finansowe na przeciwdziatanie zagrozeniom hybrydowym.
Negatywnie wptywa na nia takze brak woli panstw cztonkowskich do zwiekszenia wymiany informacji
wrazliwych, dotyczacych np. ochrony infrastruktury krytycznej czy cyberbezpieczenstwa. Przyktad
nasilenia wymierzonych w Zachéd kampanii dezinformacyjnych w zwiazku z pandemia COVID-19 do-
wodzi, ze NATO i UE powinny poswiecac¢ problematyce zagrozen hybrydowych jeszcze wieksza uwage.

Rola NATO i UE w zwalczaniu
zagrozen hybrydowych

NATO i UE postrzegaja zagrozenia hybrydowe
w podobny sposdb. Wedtug NATO sa to ,,dziata-
nia militarne i niemilitarne oraz jawne i niejawne
srodki, obejmujace dezinformacje, ataki cyberne-
tyczne, presje ekonomiczna, uzycie nieregularnych
grup zbrojnych i wojsk regularnych”. Maja na celu
,fozmywanie granicy miedzy wojna i pokojem oraz
dezorientowanie spoteczenstw"'. Unijna definicja
jest bardziej rozbudowana - zagrozenia hybry-
dowe to ,,potaczenie dziatan konwencjonalnych
i niekonwencjonalnych (militarnych i niemilitar-

nych), stosowanych w skoordynowany sposéb
przez aktoréw panstwowych i niepanstwowych,
ukierunkowanych na osiagniecie celéw politycz-
nych”. UE podkresla wielowymiarowos$¢ zagrozen
hybrydowych, wykorzystujacych ,srodki przymusu
i dywersyjne” (,,trudne do wykrycia i przypisania”,
.dezorientujace i hamujace procesy decyzyjne”)
wymierzone w , krytyczne stabe punkty”. Zagro-
zenia hybrydowe ,,rozciaggaja sie od atakéw cyber-
netycznych na krytyczne systemy informacyjne,
przez zaktécanie ustug krytycznych (np. dostaw
energii czy finansowych), do podwazania zaufania
spotecznego do instytucji rzadowych i pogtebiania
podziatéw spotecznych”?,

T NATO's response to hybrid threats, NATO, 8.08.2019, www.
nato.int.

2 A Europe that Protects: Countering Hybrid Threats, EEAS,
13.06.2018, www.eeas.europa.eu.
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Zagrozenia hybrydowe to zatem pojemny termin,
obejmujacy szeroki wachlarz dziatan destabilizu-
jacych réznego typu. Nieostra definicja z jednej
strony podnosi ryzyko ,,rozmywania” dyskusji,
z drugiej zas sprzyja debacie, gdyz poszczegolne
panstwa moga wiaczac¢ do niej kwestie o priory-
tetowym znaczeniu z ich perspektywy. Przykta-
dami zagrozen hybrydowych beda wiec zaréwno
operacje kinetyczne, np. uzycie nieoznakowanych
zotnierzy do opanowania jakiego$ terytorium,
dziatania wymierzone w infrastrukture krytyczna
(m.in. cyberataki czy paralizowanie tacznosci GPS),
organizacja zamachu stanu czy zabéjstwa reali-
zowane na zlecenie obcych stuzb specjalnych, jak
i niekinetyczne, np. szeroki zakres czynnosci dezin-
formacyjnych i propagandowych, sponsorowanie
radykalnych ruchéw politycznych, stosowanie pre-
sji ekonomicznej czy tez niejawne dziatania majace
sprzyjac narastaniu kryzysu politycznego w innych
panstwach (np. korumpowanie politykdw).

Pierwszoplanowa role w zwalczaniu zagrozen
hybrydowych odgrywaja panstwa cztonkowskie
NATO i UE. To rzady dysponuja odpowiednimi
zasobami w postaci wyspecjalizowanych struktur
wywiadowczych, kontrwywiadowczych i rozpo-
znania wojskowego (wspieranych przez instytu-
cje odpowiedzialne za przestrzeganie porzadku
publicznego), narzedzi komunikacji z obywate-
lami czy zdolnosci do reagowania na incydenty
w cyberprzestrzeni. Sa tez najblizej potencjalnych
zagrozen, co —w potaczeniu z krétszym niz w przy-
padku organizacji miedzynarodowych procesem
decyzyjnym — sprawia, ze moga reagowac szybciej
na wrogie dziatania hybrydowe. Ponadto zapew-
nienie bezpieczenstwa wewnetrznego stanowi
zywotny interes kazdego panstwa. Oznacza to,
ze poszczegdblne rzady sa bardziej niz struktury
ponadnarodowe zainteresowane budowaniem
odpornosci na zagrozenia hybrydowe.

NATO i UE zaangazowaty sie w zwalczanie tego typu
zagrozen ze wzgledu na rosnace obawy przed terro-
ryzmem zwiazane z powstaniem Panstwa Islamskie-
go, nasilajaca sie wojne informacyjna i ingerencje
w procesy wyborcze (gtéwnie ze strony Rosji) oraz
coraz dotkliwsze ataki cybernetyczne. W obszarze
zagrozen hybrydowych obie organizacje stawiaja

sobie zadania ochrony witasnych struktur, proceséw
decyzyjnych i infrastruktury, a wzgledem panstw
cztonkowskich chca odgrywad role pomocnicza
(subsydiarna), angazujac sie tam, gdzie dziatania
na poziomie narodowym sa niewystarczajace. Do-
tyczy to m.in. budowania wspdlnej Swiadomosci
sytuacyjnej. NATO i UE daza do wzmacniania wspét-
pracy miedzynarodowej w zwalczaniu zagrozen
hybrydowych (w tym takze wspotpracy miedzy
NATO i UE), utrudnionej przez rézne postrzeganie
i ocene zagrozen przez panstwa cztonkowskie.

1) naTOiUE stawiaja na ochrone wtas-
nych struktur, proceséw decyzyj-
nych i infrastruktury, a wzgledem
panstw cztonkowskich chca odgry-
wac¢ role pomocnicza.

Skutkuje to ich zaangazowaniem w wymiane do-
Swiadczen i poszerzanie wiedzy na ten temat oraz
w organizacje ¢wiczen uwzgledniajacych rézne sce-
nariusze konfliktu hybrydowego. Ponadto rola obu
organizacji jest wyznaczanie wspélnych standardéw
i minimalnych wymogoéw w zakresie zwalczania
takich zagrozen. Ma to na celu wyeliminowanie sta-
bych ogniw na poziomie narodowym, rzutujacych
na szeroko rozumiane bezpieczenstwo europejskie
i transatlantyckie (np. w obszarze cyberbezpieczen-
stwa, sektora finansowego, wykorzystywanego
do prania pieniedzy, czy ochrony kluczowej infra-
struktury energetycznej).

Od rosyjskiej agresji na Ukraine w 2014 r. wysitki
NATO koncentruja sie gtéwnie na odbudowie zdol-
nosci do prowadzenia duzej operacji obrony zbio-
rowej w ramach art. 5 traktatu waszyngtonskiego.
Jednak konsekwentnie realizowane przez Rosje
dziatania pozamilitarne (m.in. ingerencja w wybory
w USA w 2016 r., atak z uzyciem broni chemicznej
w Wielkiej Brytanii, préby zablokowania cztonko-
stwa Czarnogory w NATO) sprawity, ze wzmocnie-
nie odpornosci na niemilitarne zagrozenia stato sie
istotnym uzupetnieniem wojskowej adaptacji Soju-
szu do nowych wyzwan. Waznym sygnatem byta
deklaracja szczytu NATO w Warszawie w 2016 .,
w ktoérej zapisano, ze ,NATO jest gotowe udzieli¢
wsparcia panstwu cztonkowskiemu na kazdym
etapie kampanii hybrydowej, Sojusz i sojuszni-
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cy beda przygotowani do zwalczania wojennych
dziatan hybrydowych w ramach obrony zbioro-
wej, a Rada Pétnocnoatlantycka moze uruchomi¢
art. 5 traktatu waszyngtonskiego” (punkt 72)>.
Aby zwiekszy¢ zdolnos¢ do reagowania na zagro-
zenia hybrydowe w wymiarze militarnym (np. przez
wykorzystanie grup dywersyjnych i zotnierzy bez
insygniéw), Sojusz postawit na poprawe zdolnosci
wywiadowczych i szybkosci dziatarh wzmocnionych
Sit Odpowiedzi NATO (VJTF). Wzgledem zagrozen
niemilitarnych natomiast koncentruje sie on przede
wszystkim na cyberbezpieczenstwie.

] Kraje cztonkowskie sa ostrozne
w kwestii udostepniania danych
wywiadowczych w NATO z powodu
niedostatecznego poziomu zaufania
oraz obaw o bezpieczenstwo danych.

UE jest coraz bardziej zaniepokojona zagroze-
niami hybrydowymi. Od 2014 r. przyjeta ponad
20 réznego typu dokumentéw odnoszacych sie
do tego zagadnienia. Dotyczyty one m.in.: zwal-
czania broni masowego razenia, bezpieczenstwa
dostaw energii, bezpieczenstwa morskiego,
ochrony danych, ochrony unijnych granic, prze-
strzeni kosmicznej czy zagranicznych inwestycji
bezposrednich*. Dodatkowo UE ma wiasny pro-
gram ochrony infrastruktury krytycznej oparty
na Dyrektywie ws. rozpoznania i wyznaczania
europejskiej infrastruktury krytycznej oraz oceny
potrzeb w zakresie poprawy jej ochrony (2008).
Jednak w ostatnich latach najwieksze znaczenie
w budowaniu unijnej odpornosci na zagrozenia
hybrydowe zyskaty wzmacnianie Swiadomosci
sytuacyjnej i cyberbezpieczenstwa oraz walka
z dezinformacja. W 2019 r. Rada UE uznata, ze , kra-
je cztonkowskie maja mozliwos¢ aktywowania
unijnej klauzuli solidarnosci (art. 222 Traktatu
o funkcjonowaniu UE) w odpowiedzi na powazny
kryzys wynikajacy z aktywnosci hybrydowej">.

3 Warsaw Summit Communiqué, NATO, 9.07.2016, www.
nato.int.

4 D. Fiott, R. Parkes, Protecting Europe: the EU’s response
to hybrid threats, European Union Institute for Security
Studies, 2019.

5 Complementary efforts to enhance resilience and counter
hybrid threats — Council Conclusions, The Council of the
European Union, 10.12.2019, data.consilium.europa.eu.
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Priorytety NATO: Swiadomos¢ sytua-
cyjna, cyberobrona i ¢wiczenia

(1) Natowskie wsparcie dla panstw cztonkowskich
w zakresie reagowania na dziatania hybrydowe
obejmuje monitorowanie i analize zagrozen, wy-
miane informacji wywiadowczych i doswiadczen
krajowych oraz zapewnianie wspoélnej Swiado-
mosci sytuacyjnej. Waznymi wydarzeniami byty
stworzenie w 2017 r. wydziatu ds. analiz zagadnien
hybrydowych (w tym cybernetycznych) w no-
wym Potaczonym Pionie Wywiadu i Bezpieczen-
stwa (Joint Intelligence and Security Division,
JISD) w Kwaterze Gtéwnej NATO, ktéry powstat
w ramach reformy natowskiego wywiadu, oraz
wzmocnienie cywilno-wojskowej wspotpracy wy-
wiadowczej. Zadaniem wydziatu jest catosciowa
analiza zagrozen dla obszaru transatlantyckiego,
uwzgledniajaca rézne aspekty militarnych i nie-
militarnych dziatan hybrydowych. Jego powsta-
nie stanowi jednak dopiero wstep do poprawy
wspolnej Swiadomosci sytuacyjnej w zakresie
tego typu zagrozen. NATO nie dysponuje witasna
stuzba wywiadowcza, polega jedynie na danych
uzyskanych przez poszczegdlne agencje narodo-
we. Kraje cztonkowskie sg zas ostrozne w kwestii
udostepniania informacji wywiadowczych na fo-
rum Sojuszu. Wynika to m.in. z niedostatecznego
poziomu zaufania oraz obaw o bezpieczenstwo
danych®. W praktyce bardziej zaawansowana wy-
miana informacji wywiadowczej odbywa sie w ra-
mach wspotpracy dwustronnej lub w mniejszych
grupach panstw.

(2) Od 2018 r. NATO dysponuje tez zespotami
wspomagajacymi ds. zwalczania zagrozen hybry-
dowych (Counter Hybrid Support Teams, CHST).
Wchodzacy w ich sktad eksperci maja udziela¢
doraznej pomocy i doradzac¢ wtadzom panstwa,
w ktérym ma miejsce kryzys hybrydowy. W listo-
padzie 2019 r. mechanizm ten zostat uruchomiony
po raz pierwszy przez Czarnogére — chce ona
skorzysta¢ z natowskich doswiadczen w zwal-
czaniu zagrozen hybrydowych ze strony Rosji

6 ). Ballast, Trust (in) NATO - The future of intelligence shar-
ing within the Alliance, NATO Defense College, Research
Paper, No. 140, September 2017, www.ndc.nato.int.
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do zabezpieczenia wyboréw parlamentarnych
w 2020 r. (w Czarnogoérze doszto w 2016 r. do zor-
ganizowanej przez Rosje préby zamachu stanu).
Misja zespotu, wspieranego tez przez ekspertow
z USA, koncentrowata sie na zmianach w usta-
wodawstwie i cyberbezpieczenstwie’. W otwar-
tych zrédtach nie ma informacji na temat innych
przyktadéw zaangazowania CHST. By¢ moze kraje
cztonkowskie nie doswiadczyty dotychczas dziatan
hybrydowych, ktérych skala wymagatyby zwré-
cenia sie o pomoc do natowskich ekspertéw.
Innym wyttumaczeniem moze by¢ niecheé panstw
cztonkowskich do ujawniania stabych punktéw
swoich systemow bezpieczenstwa lub watpliwosci
co do mozliwosci uzyskania szybkiej i skutecznej
pomocy w sytuacji kryzysowe;j.

(3) NATO traktuje zagrozenia cybernetyczne jako
coraz wazniejsze zagadnienie, o czym $wiadczy
uznanie cyberprzestrzeni za jedna z domen ope-
racyjnych (analogicznie do ladowej, morskiej czy
powietrznej) na szczycie w Warszawie w 2016 r.,
a takze stwierdzenie z deklaracji ze szczytu w New-
port w 2014 r. o tym, ze atak cybernetyczny moze
skutkowac uruchomieniem art. 58. NATO w cyber-
przestrzeni odgrywa potréjna role — motywuje
panstwa cztonkowskie do wiekszych inwestycji
w cyberbezpieczenstwo, jest platforma wymiany
informacji i szkoleniowa oraz zabezpiecza wtasne
sieci i wspiera bezpieczenstwo sieci krajowych.

W 2016 r. sojusznicy przyjeli zobowiazanie ws.
obrony cybernetycznej (Cyber Defence Pledge),
wedtug ktérego panstwa cztonkowskie maja
wzmacniac zdolnosci niezbedne do obrony swo-
jej infrastruktury i sieci teleinformatycznej oraz
zapewni¢ odpowiedni poziom naktadéw finanso-

7 S. Lekic, First NATO counter-hybrid warfare team to deploy
to Montenegro, Stars and Stripes, 8.11.2019, www.stripes.com.
8 Warsaw Summit Communiqué, op. cit. ,Cyberataki moga
osiagna¢ poziom grozacy dobrobytowi, bezpieczenstwu
i stabilnosci na poziomie narodowym i obszaru euroatlan-
tyckiego. Ich wptyw na nowoczesne spoteczenstwa moze
by¢ tak szkodliwy, jak w przypadku ataku konwencjonal-
nego. W zwiazku z tym potwierdzamy, ze cyberobrona
jest czescia kluczowego zadania NATO — obrony zbiorowe;j.
Decyzja odnosnie do tego, kiedy cyberatak doprowadzi
do uruchomienia art. 5, bedzie podejmowana przez Rade
Pétnocnoatlantycka indywidualnie dla kazdego przypadku”.
Wales Summit Declaration, NATO, 5.09.2014, www.nato.int.
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wych na cyberobrone (nie zostat on jednak pre-
cyzyjnie okreslony jako procent budzetu obrony)®.
W ostatnich latach wsréd europejskich sojuszni-
kéw najwieksze inwestycje w cyberbezpieczen-
stwo realizuja Wielka Brytania (1,9 mld funtow
w latach 2016-2021) i Francja (1,6 mld euro w la-
tach 2019-2025). Panstwa cztonkowskie rozwijaja
tez na poziomie narodowym zdolnosci do dziatan
ofensywnych w cyberprzestrzeni. Gotowos¢ ich
udostepnienia na potrzeby NATO zadeklarowato
dotychczas dziewied krajow'. W zakresie ¢wi-
czen i ekspertyzy NATO polega na utworzonym
w 2008 r. Centrum Doskonalenia Obrony przed Cy-
beratakami w Tallinnie (NATO CCD COE). Jest ono
organizatorem gtéwnych corocznych natowskich
¢wiczen obrony cybernetycznej Locked Shields.

¥ naTo traktuje zagrozenia cyberne-
tyczne jako coraz wazniejsze zagad-
nienie, o czym Swiadczy uznanie
cyberprzestrzeni za jedna z domen
operacyjnych.

Z kolei za ochrone sieci Sojuszu odpowiada Zespot
Reagowania na Incydenty Komputerowe (NCIRC),
liczacy ok. 200 ekspertéw. NCIRC ma tez zdolnos¢
wsparcia ochrony sieci krajow cztonkowskich po-
przez wydzielenie zespotéw szybkiego reagowania
cybernetycznego, ktére moga udzieli¢ pomocy
panstwu bedacemu obiektem ataku cybernetycz-
nego w ciagu 24 godzin.

W 2018 r. NATO utworzyto Centrum Operacji
w Cyberprzestrzeni. Ma ono odpowiada¢ za budo-
wanie wspdlnej Swiadomosci sytuacyjnej Sojuszu
dotyczacej zagrozen cybernetycznych, koordynacje
aktywnosci panstw cztonkowskich w cyberprze-
strzeni, a takze zabezpieczenie natowskich operacji
i misji. Petna zdolnos$¢ operacyjna osiagnie ono
jednak dopiero w 2023 r., co moze by¢ zwigzane
z trudnosciami w rekrutacji specjalistow (kon-
kurencja z sektorem prywatnym). Czynnikiem
wyhamowujacym wspédtprace jest tez nastawienie

® Cyber Defence Pledge, NATO, 8.07.2016, www.nato.int.

10 USA, Wielka Brytania, Holandia, Estonia, Norwegia, Niemcy,
Francja, Dania i Litwa. S. Vavra, NATO cyber-operations
center will be leaning on its members for offensive hacks,
Cyberscoop, 30.09.2019, www.cyberscoop.com.

Komentarze OSW NUMER 328 4


https://www.stripes.com/news/first-nato-counter-hybrid-warfare-team-to-deploy-to-montenegro-1.606562
https://www.stripes.com/news/first-nato-counter-hybrid-warfare-team-to-deploy-to-montenegro-1.606562
https://www.nato.int/cps/en/natohq/official_texts_112964.htm
https://www.nato.int/cps/su/natohq/official_texts_133177.htm
https://www.cyberscoop.com/nato-cyber-operations-offensive-hacking-neal-dewar/
https://www.cyberscoop.com/nato-cyber-operations-offensive-hacking-neal-dewar/

samych krajow cztonkowskich — te z nich, ktére
zainwestowaty najwiecej w cyberbezpieczenstwo,
nie sa sktonne dzieli¢ sie technologiami z tymi,
ktére na nim oszczedzaty'. Ponadto eksperci
wskazuja na brak planéw rozwoju natowskich
zdolnosci ofensywnych w cyberprzestrzeni (odpo-
wiadaja za nie poszczegodlne kraje, ktore kieruja
sie réznymi strategiami), a takze brak faktycznego
dowddztwa cybernetycznego, wypracowujacego
wspdlna doktryne oraz planujacego i integrujacego
zdolnosci'. Istnieje tez obawa o to, ze ze wzgledu
na skale problemu NATO zawsze bedzie pozosta-
wacd w tyle za podmiotami prowadzacymi wroga
dziatalnos¢ w cyberprzestrzeni. Stad coraz wieksza
role odgrywa wspotpraca z sektorem prywatnym
w ramach mechanizméw takich jak natowska
platforma Malware Information Sharing Platform
(udostepniajaca firmom informacje na temat ztosli-
wego oprogramowania) czy program wspotpracy
Agencji Komunikacji i Informacji NATO (NCIA)
z podmiotami z branzy cyberbezpieczenstwa.

¥) w naTO brakuje myslenia o dzia-
taniach ofensywnych w cyberprze-
strzeni oraz faktycznego dowodztwa
cybernetycznego, wypracowujace-
go wspolna doktryne i planujacego
rozwoj zdolnosci.

(4) Istotnym elementem natowskiej strategii prze-
ciwdziatania zagrozeniom hybrydowym sa ¢wi-
czenia. Sojusz stosuje tu dwutorowe podejscie.
Z jednej strony od 2016 r. uwzglednia scenariusze
hybrydowe w corocznych sztabowych ¢wiczeniach
zarzadzania kryzysowego CMX, ktére testuja funk-
cjonowanie polityczno-wojskowych proceséw kon-
sultacyjnych i decyzyjnych w NATO. Z drugiej stro-
ny sprawdza zdolno$¢ reagowania na zagrozenia
hybrydowe podczas ¢wiczen poligonowych (m.in.
w trakcie ¢wiczen sit odpowiedzi NATO Trident
Juncture i natowskiej ,,szpicy” Brilliant/Noble Jump).
Realizowane zadania obejmuja m.in. ochrone infra-

" M. Veenendaal, K. Kaska, P. Brangetto, /s NATO Ready
to Cross the Rubiconon Cyber Defence?, CCDCOE, Tallinn
2016, ccdcoe.org.

2§, Arts, Offense as the New Defense: New Life for NATO's
Cyber Policy, GMF, 13.12.2018, www.gmfus.org.

struktury krytycznej czy dziatania antydywersyjne
(np. zwalczanie uzbrojonych grup sabotazowo-
-dywersyjnych w terenie zurbanizowanym).

Priorytety UE: Swiadomos¢ sytuacyjna,
cyberbezpieczenstwo, dezinformacja

(1) UE dazy do zwiekszenia mozliwosci wymiany
i analizy informacji na temat zagrozen hybrydo-
wych na potrzeby instytucji unijnych i panstw
cztonkowskich. W 2016 r. utworzono Komoérke
UE ds. Syntezy Informacji o Zagrozeniach Hybry-
dowych, dziatajaca w strukturze Centrum Analiz
Wywiadowczych UE. Zajmuje sie ona analiza in-
formacji i gromadzeniem danych o zagrozeniach
hybrydowych na terytorium UE i w jej sasiedztwie.
Lepszemu ich zrozumieniu i wypracowaniu do-
brych praktyk w ich zwalczaniu stuzy powstate
w 2017 r. Europejskie Centrum ds. Zwalczania
Zagrozen Hybrydowych. Ta zlokalizowana w Hel-
sinkach instytucja — otwarta dla panstw UE i NATO
— petni de facto role platformy analitycznej pro-
wadzacej miedzynarodowa dziatalno$¢ badawczo-
-szkoleniowa. Mozna zaktada¢, ze wymiana infor-
macji wywiadowczych w ramach UE staje w obliczu
podobnych trudnosci jak w przypadku NATO.

(2) Zaangazowanie na rzecz bezpiecznej cyber-
przestrzeni odgrywa coraz wieksza role w unijnych
zmaganiach z zagrozeniami hybrydowymi. Od od-
pornosci krajowych systemow teleinformatycznych
zalezy nie tylko ochrona infrastruktury krytycz-
nej w panstwach UE, lecz takze funkcjonowanie
jednolitego rynku. Pokazaty to dwa duze ataki
cybernetyczne z 2017 r. — WannaCry i NotPetya'.
Pierwszy z nich zaktécit dziatalnos¢ m.in. bry-
tyjskiej stuzby zdrowia, niemieckich kolei (DB),
francuskiego koncernu Renault i hiszpanskiego
operatora Telefénica. Celem drugiego byta przede
wszystkim Ukraina, ale powazne straty finansowe
(szacowane nawet na 300 min dolaréw) poniost
tez dunski A.P. Mgller-Maersk.

'3 D. Fiott, R. Parkes, op. cit.
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Przetomem w podejsciu UE do cyberbezpieczenstwa
byto przyjecie w 2016 r. pierwszego wspolnotowego
aktu prawnego w tym obszarze — Dyrektywy ws.
bezpieczenstwa sieci i systeméw informatycznych.
W rezultacie Unia zaczeta odgrywac role regulatora —
Bruksela zobligowata kraje cztonkowskie do zagwa-
rantowania minimalnych wspdlnych standardow
cyberbezpieczenstwa. Dyrektywa zobowiazywata
je do przyjecia narodowych strategii bezpieczenstwa
cybernetycznego, utworzenia zespotéw reagowania
na incydenty komputerowe (CERT) oraz europejskiej
sieci CERT (wymiana informacji i koordynowanie
odpowiedzi na incydenty). Ponadto Unia natozy-
ta na operatoréw kluczowych ustug (z sektorow
energetyki, transportu, bankowosci i finanséw,
stuzby zdrowia, zaopatrzenia w wode, infrastruktury
cyfrowej) i dostawcow ustug cyfrowych (interneto-
wych platform handlowych, wyszukiwarek, chmur)
obowiazek raportowania cyberincydentéw'.

Aktywnos¢ regulacyjna UE uzupetniaja dziatania
obliczone na , odstraszanie” w cyberprzestrzeni
i wzmocnienie wojskowych zdolnosci w zakresie
cyberobrony. W 2019 r. Bruksela wprowadzita
mozliwos¢ naktadania sankgji (m.in. zakazu wjaz-
du na teren UE i zamrozenia aktywow) na osoby
fizyczne i prawne spoza obszaru wspdlnoty, ktére
dopuscity sie cyberatakéw™. Sankcje moga stac
sie waznym narzedziem w walce z agresywnymi
dziataniami w cyberprzestrzeni, za ktérymi stoja
sponsorowane przez panstwa grupy hakerskie.
Natomiast od 2017 r., dzieki mechanizmowi sta-
tej wspotpracy strukturalnej (PESCO) w ramach
WPBIO, cyberobronie poswieconych jest kilka
projektéw, ktore dotycza wzmocnienia zdolnosci
do reagowania na cyberincydenty, koordynacji
dziatan w cyberprzestrzeni, wymiany informacji
o cyberzagrozeniach i powstania cyberakademii.

W obszarze cyberbezpieczenstwa Unia, poza
ochrona wtasnych sieci (CERT-EU), wspiera tez

' M. Grzybowski, 9 faktow o Dyrektywie NIS, ktére powinie-
nes znac, Fundacja Bezpieczna Cyberprzestrzen, 15.11.2016,
www.cybsecurity.org. Dyrektywe uzupetnit Akt o cyberbez-
pieczenstwie (2019), wprowadzajacy jednolite unijne standar-
dy bezpieczenstwa produktéw i ustug teleinformatycznych.

5 Cyber-attacks: Council is now able to impose sanctions,
The Council of the European Union, 17.05.2019, www.
consilium.europa.eu.

dziatalno$¢ badawcza i wspotprace publiczno-
-prywatna. Zadania te realizuja Europejska Agencja
ds. Bezpieczenstwa Sieci i Informacji (ENISA),
zajmujaca sie doradztwem i badaniami, oraz
utworzona w 2016 r. Europejska Organizacja ds.
Cyberbezpieczenstwa (ECSO), dbajaca o rozwdj
wspotpracy sektora prywatnego, Komisji Euro-
pejskiej i krajéw cztonkowskich.

) Dezinformacja znalazta sie w polu
uwagi UE ze wzgledu na manipulo-
wanie procesami wyborczymi przez
zewnetrznych aktoréw oraz dziatal-
nos$¢ organizacji terrorystycznych.

Mimo wspomnianych dziatan dotychczasowa
wspobtpraca panstw UE w obszarze cyberbezpie-
czenstwa rozwija sie ponizej poziomu ambigji
KE. Wynika to z traktowania przez nie danych
na temat cyberatakéw jako informacji wrazli-
wych. Ponadto, w poréwnaniu do przedsiewzied
na szczeblu krajowym, zaangazowanie Unii w cy-
berprzestrzeni pozbawione jest odpowiedniego
zaplecza finansowego — jak w przypadku agencji
ENISA, od lat zabiegajacej o zwiekszenie budzetu
i liczby pracownikéw. Wspédtpracy nie utatwiaja
tez krajowe réznice w podejsciu do cyberbezpie-
czenstwa, np. w zakresie wspotpracy z chinskimi
podmiotami przy budowie sieci 5G.

(3) Dezinformacja definiowana jest przez UE jako
L~weryfikowalnie fatszywa lub mylaca informacja
tworzona, przedstawiana i rozprzestrzeniana dla
korzysci ekonomicznej badz intencjonalnego zwo-
dzenia opinii publicznej”'®. Dezinformacja znalazta
sie w polu uwagi instytucji unijnych gtéwnie ze
wzgledu na potrzebe ochrony demokratycznych
proceséw wyborczych przed ingerencja i manipu-
lacjami zewnetrznych aktoréw oraz na dziatalnos¢
organizacji terrorystycznych. Gtéwnymi zadaniami
wspolnoty w tym obszarze sa monitorowanie
i ujawnianie kampanii dezinformacyjnych oraz
wspotpraca z platformami internetowymi'.

6 Tackling online disinformation, European Commission,
WWwWw.ec.europa.eu.

7 Unia przyjeta szereg aktéw miekkiego prawa wspélnoto-
wego w zakresie walki z dezinformacja.
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W ostatnich latach UE opracowata swoj ,,system”
wykrywania dezinformacji. Jako pierwsza w 2015 r.
utworzona zostata w Europejskiej Stuzbie Dzia-
tan Zewnetrznych (ESDZ) grupa zadaniowa East
Stratcom, analizujaca i naswietlajaca przyktady
prokremlowskiej dezinformacji. Oprécz niej Unia
dysponuje jeszcze dwoma grupami zadaniowy-
mi, ukierunkowanymi na potudniowe sasiedz-
two i Batkany Zachodnie. Przy okazji wyborow
do Parlamentu Europejskiego w 2019 r. utworzono
tez unijna sie¢ podmiotéw weryfikujacych fakty
(fact-checking), a takze mechanizm wczesnego
ostrzegania przed dezinformacja — Rapid Alert
System. Jego zadaniem jest blokowanie dziatan
dezinformacyjnych o duzej skali, jednak nie zostat
on jeszcze uruchomiony przez zadne panstwo'@.
Cho¢ walka z dezinformacja stata sie sztandaro-
wym hastem UE, wypracowany dotychczas system
ma powazne luki — nie obejmuje przeciwdziatania
szerzeniu dezinformacji przez podmioty wewnatrz-
unijne, co ogranicza skuteczno$¢ wprowadzanych
rozwigzan. Ponadto nowo powstate instytucje nie
maja zapewnionego dostatecznego finansowania
i kadr. Stad na przyktad powracajace apele ze stro-
ny ekspertow i europostéw w sprawie koniecznosci
wzmocnienia East Stratcom, liczacego tylko kil-
kanascie os6b (ostatnio w zwiazku z dziataniami
dezinformacyjnymi wokét pandemii COVID-19)'.

8 S. Stolton, EU mulls disinformation regulation but ad-
mits alert system has ‘never been triggered’, Euractiv,
29.10.2019, www.euractiv.com.

® G. Gotev, Experts lament underfunding of EU task force
countering Russian disinformation, Euractiv, 23.11.2018,
www.euractiv.com; interpelacja Anny Fotygi w sprawie
poszerzenia zakresu prac i wzmocnienia grupy zadanio-
wej East Stratcom oraz koniecznosci przeksztatcenia jej
w petnoprawna stata strukture w ramach ESDZ, Parlament
Europejski, 6.04.2020, www.europarl.europa.eu.

Problemem jest tez defensywne podejscie do dez-
informacji, oparte przede wszystkim na mo-
nitoringu i dementowaniu. W unijnej strategii
brakuje kreowania wtasnej narracji ostabiajacej
wiarygodno$¢ podmiotéw odpowiedzialnych
za jej szerzenie — np. w formie publicznych wysta-
pien europostéw czy systematycznych kampanii
medialnych o duzym zasiegu.

O sukcesie badZz niepowodzeniu unijnej walki
z dezinformacja przesadzi jednak wspoétpraca
publiczno-prywatna z najwiekszymi platformami
internetowymi, dobrowolnymi sygnatariuszami
wspoélnotowego Kodeksu postepowania w za-
kresie dezinformacji (2019). Sa nimi: Google,
Facebook, Twitter i Mozilla. Ambicja UE, zanie-
pokojonej skala wykorzystania podmiotow tego
typu do prowadzenia dziatan dezinformacyjnych,
jest egzekwowanie transparentnosci (reklamy
politycznej, polityki reklamowej, dziatania algo-
rytméw dobierajacych wiadomosci) oraz wpro-
wadzenie rozwigzan stuzacych oznaczaniu botow
i usuwaniu fatszywych kont. Dotychczasowe
doswiadczenia pokazaty, ze platformy te nie
wywiazuja sie w petni z kodeksowych zobowia-
zan, co moze oznacza¢ koniecznos¢ podjecia
przez Komisje Europejska bardziej restrykcyjnych
srodkéw regulacyjnych.
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