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Zakneblowaé Runet, uciszy¢ spoteczenstwo
Kremlowskie ambicje ,,suwerenizacji” Internetu

Maria Domariska

Wiadze Rosji postrzegaja Internet przede wszystkim jako pole wojny informacyjnej — alternaty-
wy dla dziatan militarnych w kontekscie utrzymujacej sie konfrontacji z Zachodem. Elementem
tej wojny ma by¢ w percepcji Kremla rozpowszechnianie przez rodzimych internautéw tresci
krytycznych wobec rosyjskich wtadz. Z tego powodu od lat nasila sie dazenie do objecia In-
ternetu $cista kontrola stuzb specjalnych i organéw $cigania. Przejawia sie to zaré6wno w mno-
zeniu prewencyjno-represyjnych mechanizmoéw prawnych, jak i w nielegalnych praktykach,
wymierzonych w swobode wypowiedzi, tajemnice korespondencji i pluralizm informacyjny.

Strategia witadz przynosi jak dotad ograniczone efekty. W duzej mierze wynika to z istnienia
technicznych barier dla powaznego ingerowania w funkcjonowanie rosyjskiego Internetu, do-
brze zintegrowanego z globalna siecia. Obieg informacji w sieciach spotecznosciowych jest
wciaz dos¢ swobodny, maleje tez podatnos¢ internautéw na przekaz propagandowy tradycyj-
nych mediéw. Kontynuacja walki z Internetem moze w tych warunkach stwarzac¢ polityczne
ryzyko dla Kremla, podsycajac narastajace w Rosji nastroje protestacyjne.

Internet w rosyjskiej sferze spoteczno-
-medialnej

e-administracji , Gosustugi” zarejestrowanych
byto 100 mln oséb. Wedtug badan niezalezne-
go Centrum Lewady okoto 70% ankietowanych

Narodziny rosyjskiego segmentu Internetu (Ru-
netu) datuje sie na przetom lat osiemdziesia-
tych i dziewieddziesigtych. W przeciwienstwie
do Chin, gdzie Internet od poczatku powstawat
pod kontrola panstwa, w Rosji przez pierwsza
dekade rozwijat sie on w duzej mierze oddolnie
i zywiotowo, z wykorzystaniem coraz nowocze-
$niejszych technologii komunikacyjnych.

Wedtug agencji badan rynku medialnego Me-
diascope w potowie 2019 r. liczba uzytkowni-
kéw Internetu w Rosji wynosita prawie 96 min
(78% ludnosci powyzej 12. roku zycia). W ostat-
nich latach odnotowywany jest jej staty wzrost
we wszystkich grupach wiekowych; szczegélnie
szybko rosnie liczba uzytkownikéw Internetu
mobilnego. W listopadzie 2019 r. w systemie

OSW

korzysta z Internetu co najmniej kilka razy w ty-
godniu (57% — codziennie)'.

Rozwéj Internetu w Rosji idzie w parze
ze wzrostem jego roli jako Zrédta informacg;i
alternatywnego wobec tradycyjnych mediow
(przede wszystkim telewizji — gtéwnego kanatu
propagandy panstwowej). Wedtug danych Cen-
trum Lewady w latach 2009-2019 z 94 do 72%
spadt odsetek Rosjan czerpigcych informacje

' Mediascope pacwupuna u3MepeHus MOOUIbLHOro
uHTepHeTa go Bcen Poccuum, Mediascope, 16.09.2019,
mediascope.net (dane dotycza uzytkownikéw powyzej
12. roku zycia korzystajacych z Internetu co najmniej
raz w miesiacu); Ha «locycnyrax» 3aperncTpyupoBasca
CTOMWIIIMOHHBLIA 0/1b30BaTeslb, Papno 2xo MOCKBbI,
26.11.2019, www.echo.msk.ru; [Tosib30BaHuE MHTEPHE-
Tom, JlleBana-LeHTp, 13.11.2018, www.levada.ru.
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z telewizji (jeszcze mniej im ufa: okoto 55%
w poréwnaniu do 80 przed dekada), natomiast
odsetek oséb czerpiacych informacje z Interne-
tu i sieci spotecznosciowych wzrést z 9 do po-
nad 30% (zaufanie do takich informacji wzrosto
kilkukrotnie i obecnie wynosi okoto 20%, przy
czym wystepuja wyrazne réznice w zaleznosci
od grupy wiekowej). Konkurencja dla telewi-
zora staja sie przede wszystkim sieci spotecz-
nosciowe, komunikatory i blogi (popularne
zwtaszcza wsrdod respondentéw do 25. roku
zycia), wciaz w najmniejszym stopniu dotkniete
cenzurg i stanowiace popularny i efektywny ka-
nat rozpowszechniania informacji krytycznych
wobec wtadz i przydatnych dla oddolnej mobi-
lizacji potencjatu protestacyjnego. W przedziale
wiekowym 18-34 lata telewizja ustapita juz sie-
ciom spotecznosciowym jako zrédto informacji,
a wsrod mtodziezy codziennymi uzytkownika-
mi tych sieci jest az 85% respondentow (naj-
bardziej popularne sieci w Rosji to Vkontakte,
Odnoklassniki, YouTube i Instagram)?. Rozwdj
Internetu w FR przyczynia sie do coraz czestsze-
go nagtasniania przypadkéw korupcji, naduzy¢
witadzy i tamania praw obywatelskich?.

Logika myslenia wtadz o cyberprzestrzeni

Ambicja Kremla pozostaje objecie Internetu
podobna kontrola, jaka na poczatku lat dwu-
tysiecznych objeto sfere mediéw tradycyjnych
(wskutek przejmowania aktywoéw i wpro-
wadzenia nieformalnej cenzury politycznej).
Dziatania te w wielu aspektach stanowia kon-
tynuacje sowieckiej tradycji myslenia o sferze
telekomunikacji. Podejscie to ujawnia bariery
mentalnosciowe w rozumieniu zasad rzadza-
cych rozproszona, horyzontalna struktura In-
ternetu. Rosyjskie stuzby dos¢ dobrze pojmuja

2 YeTBepTb POCCUAH MOTEPAIM HOBEPUE K TENIEBUAEHUIO 3@
necate net, lleBapa-LleHTtp, 1.08.2019, www.levada.ru.

3 N. TlanHytaomHoB, M. MwukoB, CBob6oga uMHTepHeTa

2017: nonsyyasa KpumuHanuzaumsA, MexayHapoaHas
npaso3awmnTHana rpynna Aropa, 5.02.2018, www.agora.
legal.

nature i skale zwiazanych z Internetem wyzwan
i zagrozen, zmagaja sie jednak z technicznymi
barierami przeciwdziatania im.

W przeciwienstwie do Chin, gdzie Inter-
net od poczatku powstawat pod kontrola
panstwa, w Rosji rozwijat sie on w duzej
mierze oddolnie i zywiotowo.

Stosunek wtadz FR do Internetu jako sfery in-
formacyjnej i przestrzeni komunikacji spotecz-
nej wynika z dwoch czynnikéw. Pierwszym jest
logika rezimu autorytarnego, traktujaca jako
bezwzgledny priorytet bezpieczenstwo wta-
dzy i stabilno$¢ spoteczna. Drugim — logika
dziatania i postrzegania otaczajacego Swiata
przez stuzby specjalne, z ktérych wywodza sie
kluczowi rosyjscy decydenci. Symptomatyczny
jest w tym kontekscie fragment Strategii roz-
woju spoteczenstwa informacyjnego na lata
2017-2030 (przyjetej w 2017 r.), w ktérym
mowa o ,priorytecie tradycyjnych rosyjskich
wartosci duchowo-moralnych i przestrzeganiu
wynikajacych z nich regut zachowania podczas
korzystania z technologii informacyjnych i ko-
munikacyjnych”. Strategia zawiera tez postu-
lat likwidacji anonimowosci w sieci i podkresla
.suwerenne prawo” panstwa do okreslania
polityki informacyjnej, technologicznej i ekono-
micznej w narodowym segmencie Internetu?.

Optyka czekistowska, wtasciwa wspotczesnym
rosyjskim stuzbom i majaca wiele wspodlne-
go z dziedzictwem sowieckiego KGB, skutkuje
m.in. sekurytyzacja sfery wirtualnej. Kluczo-
we jest tu nie tyle obiektywne zagrozenie, ile
kreowanie go badz wyolbrzymianie w celu re-
alizacji intereséw politycznych i finansowych
skrzydta ,sitowego” we wiadzach. W logice
tej nie ma miejsca na uznanie podmiotowosci

4 Ykaz [llpe3npeHta P® ot 9 wmas 2017 r. N° 203
“O Crpaterun pa3suTusa MHEGOPMaLNOHHOIo obujecTsa
B Poccuvickorn ®epgepauvu Ha 2017 — 2030 rogsi”,
lapaHT, 11.05.2017, www.garant.ru.
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spoteczenstwa oraz prawa obywateli do po-
zyskiwania informacji i swobodnego komuni-
kowania sie. Internet postrzegany jest przede
wszystkim w kategoriach twardego bezpie-
czenstwa i obrony panstwa przed obca inge-
rencja’. Przedstawiciele wtadz wprost definiuja
globalna siec jako pole wojny informacyjnej czy
wojny psychologicznej, stanowiacej przedtuze-
nie badz alternatywe dla dziatan militarnychs®.
Wedtug stow Wtiadimira Putina ,Internet po-
jawit sie jako projekt CIA i wciaz jako taki jest
rozwijany”’. Ze wzgledu na propagandowe
zatozenie o zasadniczej zgodnosci interesow
wiladzy i spoteczenstwa wszelka niezalezna
dziatalnos¢, w tym wymiana informacji i kry-
tyka réznych aspektéw polityki panstwowej,
traktowana jest jako skutek inspiracji i mani-
pulacji obcych stuzb, dziatalnosci agenturalnej
zmierzajacej do wywotania w Rosji , kolorowej
rewolucji”. Jest ona wskazywana m.in. jako rze-
czywista przyczyna narastajacego od 2018 r.
protestu spotecznego wobec polityki Kremla —
na tle zaréwno socjalnym, jak i politycznym.

Dotychczasowe starania o kontrole nad
Internetem

Cho¢ od poczatku swego istnienia Runet po-

zostawat obiektem Zzywego zainteresowa-

nia stuzb specjalnych (m.in. poprzez inwigi-
lacje uzytkownikéw poczty elektronicznej

przez Federalna Stuzbe Bezpieczenstwa dzieki

> Rosyjscy decydenci postuguja sie terminem ,bezpie-
czenstwo informacyjne”, pojmowanym odmiennie
od pojecia ,cyberbezpieczenstwo” uzywanego na Za-
chodzie, gdzie oznacza ono bezpieczenstwo kompu-
teréw i systeméw komputerowych. Zob. Kompromaty,
a nie cyberwojna, rozmowa z Iring Borogan i Andriejem
Sotdatowem, 05.2017, dwutygodnik.com.

% Logika ta jest widoczna m.in. w Doktrynie bezpieczen-
stwa informacyjnego Federacji Rosyjskiej przyjetej
w 2016 r. — za: Poccmninckan laseta, 6.12.2016, www.rg.ru.

7 MytuH: WHTepHeT BO3HWK Kak npoekT LIPY, Tak
v paszBuBaetcs, Bectn.Py, 24.04.2014, www.vesti.ru.

systemom SORM-2 i SORM-38), to przez wiele
lat nie podejmowano na wieksza skale zinsty-
tucjonalizowanych préb jego cenzurowania.
Zaczety sie one na poczatku pierwszej dekady
XXI wieku, a systemowa ofensywe przeciwko
wolnosci stowa w Internecie, prawu dostepu
do informacji i prawu do tajemnicy korespon-
dencji uruchomiono w roku 2012 - jako odpo-
wiedz na fale moskiewskich protestow poli-
tycznych towarzyszacych powrotowi Wtadimira
Putina na urzad prezydenta. Protesty te po raz
pierwszy na tak znaczna skale byty koordyno-
wane i nagtasniane dzieki sieciom spoteczno-
Sciowym. Odegraty one istotng role réwniez
podczas arabskiej wiosny, potraktowanej przez
Kreml jednoznacznie jako seria przewrotow
panstwowych inspirowanych przez Zachdd,
zorganizowanych przy uzyciu technologii opra-
cowanych w USA. Strategia wtadz rosyjskich
oparta jest na logice przeciwdziatania ,agresji
informacyjnej” ze strony Zachodu i rzekomym
préobom destabilizacji Rosji wskutek podsycania
nastrojow krytycznych i opozycyjnych wsréd
obywateli. Logika ta czesto przystania toczona
na dalszym planie, uzasadniona walke z terro-
ryzmem czy ekstremizmem w sieci. Ta ostatnia,
stanowiaca rutynowy przedmiot aktywnosci
stuzb specjalnych, jest zreszta instrumentalnie
wykorzystywana jako argument usprawiedli-
wiajacy ograniczanie swobéd obywatelskich
w Internecie®.

8 SORM-Cunctema TeXHUYECKMX CPEACTB Ans obecneyeHmsn
hyHKUMIA OonepaTMBHO-PO3bICKHBIX MeponpuATUi (Sys-
tem Srodkdéw technicznych wspomagajacych czynnosci
operacyjno-sledcze). Kolejne jego generacje wdrazane
od potowy lat dziewiecdziesiatych stuzyty poczatkowo
podstuchiwaniu rozméw telefonicznych, a nastepnie
$ledzeniu przeptywu informacji w Internecie. Operatorzy
tacznosci maja ustawowy obowigzek instalowania sys-
temu SORM na faczach, a takze przekazywania danych
FSB, pod grozba anulowania licencji.

9 Instrumentalne wykorzystywanie walki z terroryzmem
do poszerzania kompetencji stuzb specjalnych plasuje
Rosje w szerszym trendzie globalnym, widocznym réw-
niez w zachodnich demokracjach. Nalezy jednak pamie-
tac o braku w FR jakichkolwiek bezpiecznikéw — instytu-
¢ji broniacych obywateli przed bezprawnymi dziataniami
panstwa, jak niezawiste sady, silne niezalezne media czy
wyspecjalizowane organy sprawujace kontrole publicz-
na nad dziataniami decydentow.
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Od 2012 r. przyjeto szereg ustaw ograniczaja-
cych wolnos¢ stowa w sieci (zob. Aneks). Zwraca
uwage, ze upowszechnianie okreslonych tresci
w sferze wirtualnej jest traktowane jako okolicz-
no$¢ obciazajaca — nie tylko z uwagi na mozli-
wos¢ dotarcia do duzej i niemozliwej do przewi-
dzenia liczby odbiorcow, lecz takze ze wzgledu
na praktyczny brak mozliwosci skutecznego za-
pobiegania rozpowszechnianiu takich publika-
¢ji. Kluczowi operatorzy Runetu bez wiekszego
oporu podporzadkowali sie nowym regutom gry
i najczesciej blokuja tresci wskazane przez or-
gany cenzorskie, nawet wbrew obowiazujacym
procedurom'. Dzieki temu do najwazniejszych
instrumentéw polityki panstwowej w sferze In-
ternetu naleza filtrowanie tresci przez serwisy
internetowe i blokowanie adreséw sieciowych
przez operatoréw tacznosci’.

Formalnie za wdrazanie ustaw odpowiadaja in-
stytucje, ktére czesto wykorzystuja powierzo-
ne im w tym zakresie zadania do wzmocnienia
swojej pozycji w systemie wtadzy. Wiodacymi
organami pilnujacymi ,,prawomyslnosci” w sie-
ci sa: wsrod sitowych — Federalna Stuzba Bez-
pieczenstwa (ponadto Ministerstwo Spraw We-
wnetrznych, Komitet Sledczy i Prokuratura
Generalna), a wsrod cywilnych — Federalna Stuz-
ba ds. Nadzoru w Sferze tacznosci, Technologii
Informacyjnych i Komunikacji Masowe] (Ro-
skomnadzor). Poza instytucjami panstwowymi
w walce o bezpieczny dla wtadzy Runet wyko-
rzystywane sa cenzorskie pseudo-NGO, two-
rzone i finansowane przez wtadze, ,,oddolnie”
walczace z nieprawomysinymi tresciami. Zali-
czaja sie do nich m.in.: Liga Bezpiecznego

0 Rosyjski rynek ustug internetowych, pozornie zdecen-
tralizowany (ogétem kilka tysiecy dostawcéw ustug),
jest de facto opanowany przez pie¢ najwiekszych firm.
Sa one bezposrednio lub posrednio — dzieki lojalnym
biznesmenom - kontrolowane przez panstwo. Ich ogol-
ny udziat w rynku internetu szerokopasmowego wynosi
70% (w tym panstwowy Rostelekom posiada 36% ryn-
ku). PeiHok LU B2C — 2018, TMT Koncantuur, 02.2019,
www.tmt-consulting.ru.

" N. TavHyTAUHOB, M. Ynkos, Poccua nog HabnwogeHuem,
MexnayHapoaHaa npaso3awmMTHaa rpynna Aropa,
16.05.2016, www.agora.legal.

Internetu, utworzona w 2011 r., uczestniczaca
W opracowywaniu pierwszej represyjnej usta-
wy o jednolitym rejestrze zakazanych stron,
oraz tzw. cyberdruzyny, obecne w wielu regio-
nach Rosji. Ich cztonkowie $ledza posty i dys-
kusje w sieciach spotecznosciowych i zgtaszaja
Lidze przypadki publikowania tresci ustawowo
zakazanych'.

Dziatania Kremla wobec Internetu od-
zwierciedlaja sowiecka tradycje myslenia
o sferze telekomunikacji: priorytetem jest
bezpieczenstwo autorytarnej wiadzy.

Wymienione podmioty prowadza inwigilacje
uzytkownikow sieci na szeroka skale (metoda-
mi legalnymi i nielegalnymi)>. W 2018 r. tylko
na mocy oficjalnych decyzji Roskomnadzoru
zablokowanych zostato ponad 160 tys. stron
internetowych'®. Coraz czestsza jest tez, sank-
cjonowana przez ustawy, praktyka blokowania
stron bez wyroku sadu. Wymaog sankgji sadu nie
stanowi zreszta realnej przeszkody dla dziatan
inwigilacyjnych. Rosyjski wymiar sprawiedliwo-
$ci pozostaje bowiem catkowicie na ustugach
organoéw Scigania i stuzb specjalnych — w ponad
99% przypadkéw automatycznie wydaje zgode
na podstuchiwanie obywateli i dostep do ich
prywatnej korespondencji elektronicznej. Szacu-
jesie, ze w latach 2007-2016 inwigilacja na mocy
decyzji sadu mogto zostac objetych co najmniej
9 min obywateli (ok. 6% populacji kraju)’. Nie
wiadomo natomiast, ilu inwigiluje sie bez niej.

2 PeryioHbl 3aBoAAT cebe knbepapyxuHsl, Pockomcsobopna,
9.10.2019, www.roskomsvoboda.org.

3 Ciekawych szczeg6téw na temat systemu inwigilacji
dostarczyty dane ujawnione w lipcu 2019 r. przez hake-
row, ktérym udato sie wtamac¢ do bazy jednego z naj-
wiekszych podwykonawcéw pracujacych dla FSB. Zob.
A. CowHnkos, C. Pentep, Mockut, Hagexna, Haytunyc:
XaKepbl PacKpbin CyTb MPOEKTOB TakiHOro rogpA[YMKa
@Ch, Pycckana cnyx6a BBC, 19.07.2019, www.bbc.com/
russian.

' 0. TanHyTamHoB, M. Ynkos, Poccusa rnog HabnwpeHvem,
op. cit.

> Ibidem.
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Efekty dziatan wtadz

Choc¢ przyjete dotychczas ustawy sa stosowane
na ograniczona skale, a czes$¢ z nich jest bar-
dzo trudna do konsekwentnego egzekwowa-
nia, to jednak petnia one funkcje co najmniej
wygodnego ,straszaka” i mechanizmu pre-
wencyjnego, majacego zniecheca¢ obywateli
do aktywnosci w okreslonych sferach i sktania¢
do autocenzury. Jej poziom w Internecie istot-
nie ro$nie, tym bardziej ze odpowiedzialnoscia
za upowszechnianie zabronionej informacji ob-
jete sa nawet podmioty posredniczace, prze-
kazujace cudze tresci (dotyczy to m.in. agre-
gatorow newsow)'®. Wyraznie wzrosta liczba
regionéw Rosji, w ktérych uzytkownicy Inter-
netu zderzaja sie z powaznym ograniczaniem
ich praw. Wedtug organizacji Agora w 2018 r.
byto ich 41 (w 2017 r. — 26), co stanowi oko-
to potowe ogdlnej liczby podmiotéw Federacji
Rosyjskiej. Do tej grupy nalezy rowniez okupo-
wany Krym, gdzie sytuacja systematycznie sie
pogarsza®.

Efektem ofensywy przeciwko wolnosci Runetu
byto m.in. zablokowanie kilku serwiséw, ktoére
odmowity przeniesienia danych rosyjskich uzyt-
kownikéw na rosyjskie serwery i udostepniania
ich korespondencji stuzbom (jako pierwsza za-
blokowano w 2016 r. sie¢ LinkedIn, nastepnie
serwis Zello oraz komunikatory Line i Black-
Berry). Jednoczesnie duzo fagodniejsza polity-
ke, oparta gtéwnie na perswazji i niewielkich
karach finansowych, stosuje sie wobec wielkich
miedzynarodowych graczy: Google'a, Face-
booka czy Twittera. Niejasne jest, czy i jakie
dane podmioty te przechowuja na rosyjskich
serwerach, jednak oficjalne statystyki wskazuja,
ze informacje przez nie udostepniane sa wy-
korzystywane w sprawach karnych i admini-
stracyjnych sporadycznie (w przeciwienstwie

6 «Ecnn 6ygemM Mon4aTb, Ha HaWwux KyXHAX [MOABATCA
Bupeokamepbl @DCb», WHTepBbIO C pyKoBOAUTENEM
«PockomcBobonbl»,  MHOpMaUMOHHOE  areHTCTBO
“Znak”, 21.03.2019, www.znak.com.

7 [1. TanHyTamHOB, M. Yukos, CBoboga vHTepHeTa 2018:
neneryupoBaHue perpeccui, MexayHapoaoHasa npaBo3a-
wuTHaA rpynna Aropa, 5.02.2019, www.agora.legal.

do np. chetnie wspodtpracujacej w tym zakre-
sie sieci spotecznosciowej VKontakte, naleza-
cej do okotokremlowskiego oligarchy Aliszera
Usmanowa'®). Gorzej wypadaja statystyki do-
tyczace blokowania tresci w Internecie. Wedtug
Google Transparency Report z potowy 2018 r.
Google spetniat $rednio 79% zadan rosyjskich
wtadz dotyczacych usuwania tresci (w poréw-
naniu z 62% podobnych zadan ze strony wiadz
USA)™.

Internet postrzegany jest w kategoriach
twardego bezpieczenistwa i obrony pan-
stwa przed obca ingerencja: wedtug stow
Wiadimira Putina Internet to projekt CIA.

Efektem represji jest tez m.in. staty wzrost licz-
by 0s6b osadzonych zaréwno w trybie admini-
stracyjnym, jak i karnym. Prym wiedzie tu art.
282 kodeksu karnego, karzacy za propagowa-
nie tresci , ekstremistycznych” (czesto po prostu
krytycznych wobec wtadzy), w tym za posred-
nictwem Internetu. W ostatnich latach za ak-
tywnos¢ w Internecie procesy karne wytaczano
kilkuset osobom rocznie (z czego po kilkadzie-
siat skazywano na kary pozbawienia wolnosci),
a kary administracyjne naktadano na kilka—
—kilkadziesiat tysiecy?.

Zacie$nianie kontroli nad Runetem jest odno-
towywane przez miedzynarodowe organizacje
monitorujace przestrzeganie praw cztowieka.
Wedtug raportu Freedom House (Freedom on
the Net 2018) na tle utrzymujacych sie global-
nych trendéw ograniczania wolnosci w Interne-
cie (wzrost ,,cyfrowego autorytaryzmu”) Rosja
pozostaje krajem ,niewolnym”. W rankingu

'8 Ibidem. W ostatnich latach najwieksza liczbe spraw
karnych wszczynano wobec uzytkownikéw VKontakte.
W 2018 r. co najmniej 19 oséb korzystajacych z tej sieci
skazano na kary wiezienia, co stanowito 76% wszystkich
tego rodzaju wyrokéw (w przypadku YouTube'a i Tele-
gramu dotyczyto to tacznie czterech oséb, a Facebooka
— jednej).

% Ibidem.

20 |bidem.

KOMENTARZE OSW NUMER 313 | s


https://www.znak.com/2019-03-21/chem_grozit_suverennyy_internet_rossiyanam_intervyu_s_rukovoditelem_roskomsvobody
https://www.znak.com/2019-03-21/chem_grozit_suverennyy_internet_rossiyanam_intervyu_s_rukovoditelem_roskomsvobody
https://guides.files.bbci.co.uk/bbc-russian/AGORA_Freedom-of-the-Internet-2018.pdf
https://guides.files.bbci.co.uk/bbc-russian/AGORA_Freedom-of-the-Internet-2018.pdf

zajeta ona 53. miejsce na 65 badanych krajéw,
w ktérych ogotem zamieszkuje 87% wszystkich
uzytkownikéw Internetu?’.

Mimo przyjecia szeregu ustaw ogranicza-
jacych wolnosé stowa w sieci represyj-
na strategia wiladz przynosi ograniczone
efekty.

Efektywnosc¢ strategii wtadz pozostaje jednak
ograniczona. Opér wtascicieli serwiséw inter-
netowych oraz korzystanie przez uzytkowni-
kéw z technologii umozliwiajacych obchodze-
nie zakazéw (programy anonimizujace, VPN-y,
TOR) moga skutecznie uniemozliwi¢ witadzom
osiagniecie ich celéw. Mimo wpisania w 2016 r.
na ,czarna liste” Roskomnadzoru rekordowej
liczby stron internetowych z nielegalna za-
wartoscia w lutym 2017 r. 65% z nich weciaz
funkcjonowato??. Réwniez autocenzura jak
dotad w najmniejszym stopniu dotyczy sieci
spotecznosciowych — stad proby FSB zdobycia
tzw. kluczy szyfrowania, umozliwiajacych pet-
ny, niekontrolowany dostep do korespondencji
miedzy ich uzytkownikami. Powyzsze mechani-
zmy Swietnie ilustruje przyktad nieudanej blo-
kady komunikatora Telegram? — préby zdoby-
cia kluczy, a nastepnie zablokowania serwisu
zakonczyty sie spektakularna porazka po sta-
nowczej odmowie wspotpracy ze strony wia-
Sciciela. Po péttora roku takich zabiegéw Tele-
gram nadal dziata, natomiast blokada objeto
przejsciowo okoto 20 mlIn adreséw IP, co spo-

21 W skali od 0 do 100, gdzie 0 oznacza catkowita wolnos¢,
a 100 catkowity brak wolnosci. Freedom on the Net
2018, Freedom House, 10.2018, www.freedomhouse.
org.

22 [1. NMunpenn, A. banawoea, W. Nn, B Poccum npogosmxunm
paboratb 65% 3abnokupoBaHHbIX cauToB, PBK,
16.02.2017, www.rbc.ru.

2 K. Chawryto, Rosja: blokada komunikatora internetowe-
go Telegram, 18.04.2018, www.osw.waw.pl.

wodowato problemy w funkcjonowaniu wielu
stron i serwiséw internetowych?.

Rosnaca wiedza Rosjan na temat wykorzysty-
wania technologii anonimizujacych i opro-
gramowania umozliwiajacego obchodzenie
blokad?, a takze gotowos¢ do korzystania
z ptatnych VPN-6w i anonimizeréw stanowia
nieprzewidziany przez wtadze skutek zaciesnia-
nia kontroli nad sfera pozostajaca do niedawna
jedynym stosunkowo swobodnym segmentem

aktywnosci spoteczno-politycznej w Rosji.

Jakosciowy przetom? Ustawa o ,,suwe-
rennym Internecie”

Problemy z kontrolowaniem tresci zamieszcza-
nych w sieci zaowocowaty ustawa o ,suwe-
rennym Internecie”?®, zainicjowana najpewniej
przez szefa pionu polityki wewnetrznej Admini-
stracji Prezydenta Siergieja Kirijenke. Jej dekla-
rowanymi celami sa stworzenie infrastruktury
i procedur pozwalajacych na scentralizowane
(bez posrednictwa operatoréw) zarzadzanie
Runetem w sytuacji odciecia go od zagranicz-
nych serweréw (np. wskutek ,,agresji cyberne-
tycznej” USA), a takze zminimalizowanie kom-
ponentu transgranicznego w komunikacji
miedzy rosyjskimi uzytkownikami. Operatorzy
zostana zobowiazani m.in. do zainstalowania
na taczach ,technicznych srodkéw przeciwdzia-
tania zagrozeniom” (chodzi o technike sieciowa
DPI — Deep Packet Inspection — pozwalajaca
na analizowanie tresci pakietéw danych), jak
réwniez do wspétdziatania z organami $cigania

2 Szczeg6ty zob. . FaiHyTamHos, M. Yumkos, CBob6oga
nHTepHeTa 2018: nenervpoBaHue perpeccuii, op. Cit.

% Po tym, jak w 2015 r. zablokowano strone z pirackimi
tresciami Rutracker.ru, Rosja zajeta drugie po USA miej-
sce na Swiecie, jesli chodzi o liczbe uzytkownikéw sieci
TOR. Zob. Kompromaty, a nie cyberwojna, op. cit.

26 Wiecej na temat ustawy zob. M. Domanska, Twierdza Ru-
net: walka Kremla z ,,wrogim” Internetem, 19.04.2019,
www.osw.waw.pl. Podobne inicjatywy byty zgtasza-
ne juz w latach 2006-2007 w kontekscie pogarszaja-
cych sie relacji z Zachodem. O. bewnen, E. HecTtepoga,
N. TpewaHwH, KTo 1 kak npuaymarn «CyBepeHHbIN PYHET».
Pacckasbl nHcavigepos, Hactoawee Bpemsa, 22.04.2019,
www.currenttime.tv.
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w zakresie testowania bezpieczenstwa Interne-
tu. Ponadto do konca 2020 r. ma zosta¢ utwo-
rzony ,,narodowy system nazw domenowych”,
autonomiczny wobec globalnego systemu DNS
zarzadzanego przez znajdujaca sie w USA or-
ganizacje ICANN. Wiekszos¢ przepiséw ustawy
weszta w zycie 1 listopada 2019 r., pozostate
zaczna obowiazywac w styczniu 2021 r.
Formalne uzasadnienie ustawy wydaje sie mie¢
niewiele wspdélnego z jej realnymi celami. Do-
tychczas nie byto precedensu, by jakiekolwiek
panstwo zostato z zewnatrz odizolowane od In-
ternetu. Ponadto juz teraz kluczowe instytucje
panstwowe s3 potaczone siecia ,intranetowa”
umozliwiajaca w razie potrzeby funkcjonowa-
nie w zamknietym obiegu, a przez zagranicz-
ne serwery przechodzi maksymalnie 3% we-
wnatrzrosyjskiego ruchu internetowego (dla
poréwnania we Francji jest to ponad trzykrot-
nie wiecej)?’. Przy tym paradoksalnie centraliza-
cja zarzadzania Internetem zmniejszytaby, a nie
zwiekszyta jego odpornos¢ na ataki®.
Wszystko wskazuje zatem na dazenie Kremla
do udoskonalania mechanizméw zarzadzania
Runetem w celu blokowania dostepu do Inter-
netu wewnatrz kraju, np. w przypadku grozby
destabilizacji sytuacji spoteczno-politycznej?°.
,Suwerenizacja” oznacza tu wiec nie tyle auto-
nomie wzgledem zagranicy, ile petnie wiadzy
sprawowanej na wtasnym terytorium. Gtéwna
ambicja rzadzacych wydaje sie skonstruowanie
Linteligentnego” systemu zarzadzania taczno-
$cig internetowa, tak by w razie potrzeby méc
punktowo, bez szkody dla ogdétu uzytkownikéw
i bez posrednictwa operatorow, odtaczac Inter-

27 E. BaneHkKo, IKCriepTbl OLIEHUIIN YPOBEHb KCYBEPEHHOCTU»
PyHerta, PBK, 9.04.2019, www.rbc.ru.

28 «Ecnn 6ymemM Mosi4aTh, Ha HalWWMX KyXHAX TMOABATCA
Bupgeokamepbl @®Cb», WHTEpBbIO C pPyKOBOOAUTENEM
«PockomcBobonbi», op. cit.

29 Precedensy miaty juz miejsce, dotyczyty m.in. bloko-
wania na poziomie catego regionu dostepu do sieci
w Inguszetii podczas protestow politycznych w latach
2018-2019. Zob. A. KopHAa, B. Kopmauuros, Xutenb
WHrywetuy noxanoBanca B CyAd Ha OTK/IOYEHUEe
Mob6uibHOro nHTepHeTa, Benomoctu, 24.03.2019, www.
vedomosti.ru.

net na obszarach objetych protestami spotecz-
nymi badz wybranym grupom uzytkownikéw,
blokowac juz nie tylko wybrane adresy IP, lecz
takze konkretne tresci, jak réwniez wybidrczo
spowalniac¢ przeptyw okreslonych danych lub
przeptyw na okreslonych trasach°.

»Suwerenizacja” Runetu ma na celu blo-
kowanie dostepu do sieci w przypadku
masowych protestéw, moze tez doprowa-
dzi¢ do stopniowej centralizacji i nacjona-
lizacji rynku ustug internetowych.

Techniczne mozliwosci realizacji ustawy sto-
ja jednak pod znakiem zapytania. Jak dotad
liczne opublikowane akty wykonawcze nie
rozwiaty wiekszosci watpliwosci zgtaszanych
przez ekspertow. Niejasne jest, w jaki sposdb
wtadze chca zarzadzac trasami przesytu da-
nych czy stworzy¢ ,narodowy system nazw
domenowych”. Wedtug dostepnych informacji
dotychczasowe testy techniki DPI zakonczyty
sie niepowodzeniem, a ubocznym efektem jej
zastosowania byto drastyczne spowolnienie
Internetu. Na uwage zastuguje fakt, ze wy-
brano DPI produkowane przez firme RDP.RU,
kontrolowana przez panstwowy Rostelekom,
w ktérym znaczne wptywy ma inicjator ustawy
Siergiej Kirijenko?®'. Pomijajac fakt, ze wbrew
stanowisku rzadu do momentu wejscia w zycie
ustawy nie uregulowano kryteriéw certyfikacji
DPI, specjalisci spieraja sie co do technicznych
mozliwosci skutecznego funkcjonowania tego
narzedzia na tak duza skale (jak dotad jest ono
wykorzystywane jedynie na poziomie firm).
Skutki uboczne w wymiarze makro zagraza-
tyby ptynnemu funkcjonowaniu catej sfery

30 W kwietniu 2019 r. szef Roskomnadzoru Aleksandr
Zarow wprost zapowiedziat, ze realizacja ustawy umoz-
liwi blokowanie zasobéw internetowych zakazanych
w Rosji, w tym pomoze zablokowac¢ Telegram.

3' E. CepbruHa, CoiH Cepres KupueHko BHe3arHo cTan
BTOPbIM TOM-MeHeaxepoM «PocTenekoma», BepomocTu,
28.09.2016, www.vedomosti.ru.
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finansowo-gospodarczej Rosji. W tym kontek-
Scie na paradoks zakrawa, ze koszty zakupu
systeméw DPI maja by¢ pokrywane ze Srodkow
budzetowych zarezerwowanych na rozwdj go-
spodarki cyfrowej??.

Prognoza

W warunkach stagnacji gospodarczej, zachod-
nich sankcji ekonomicznych oraz pogarszajacej
sie sytuacji materialnej obywateli i spadajacego
poparcia spotecznego dla wtadz Kreml — w oba-
wie przed wybuchem protestow spotecznych
na znacznie wieksza niz dotad skale — bedzie
probowat udoskonala¢ mechanizmy prewencji
i represji. Podobnie jak wiele innych ustaw prze-
pisy o ,suwerennym Runecie” moga dtugo pozo-
stac ,,uspione”, zwtaszcza jesli sytuacja politycz-
na pozostanie stabilna. Nalezy jednak zaktada¢,
ze testy z zakresu udoskonalania mechanizmow
blokad oraz filtrowania zawartosci stron inter-
netowych i korespondencji elektronicznej beda
w najblizszych latach kontynuowane. Pojawity
sie tez pomysty przejscia na wykorzystywanie
w Runecie wytacznie rosyjskiego oprogramowa-
nia szyfrujacego®, co dawatoby FSB swobodny
dostep np. do dotychczas niedostepnych tresci

32 Z budzetu panstwa wydzielono na ten cel okoto 21 mld
rubli (prawie 330 min USD). Wedtug ocen rzadowych
ekspertéw w zwigzku z wdrazaniem ustawy operato-
rzy tacznosci internetowej poniosa ogétem koszty rze-
du 130 mld rubli (ponad 2 mld USD). Zob. «Eciu 6ynem
MoOsyaTh, Ha HalMX KyXHAX MOABATCA BuOeOKamMepbl
®Chb», NHTepBblo ¢ pykoBoauTenem «PockomcBo60oabI»,
op. cit.

3 M. KonomsbiuyeHko, @Chb npepgnoxwuna wugpoBaTkb
naHHele B PyHeTe «Ky3He4dumkom», PBK, 24.06.2019,
www.rbc.ru.

:OSW

przesytanych komunikatorami. Niejasne jest jed-
nak, w jaki sposéb zmusi¢ do uzywania go ogét
rosyjskich internautéw. Wszystkie te kwestie
beda stanowity kolejne negatywne sygnaty dla
inwestorow zagranicznych.

. Suwerenizacja” Runetu stwarza ponadto pole
do ogromnych naduzy¢ finansowych i wypro-
wadzania znacznych sum z budzetu panstwa
przez producentéw sprzetu i oprogramowa-
nia. Wraz z wymogami proceduralnymi, wyni-
kajacymi m.in. z realizacji polecen stawianych
przez stuzby specjalne, moze to doprowa-
dzi¢ do wypierania z rynku mniejszych opera-
toréw rosyjskich i podmiotéw zagranicznych,
a tym samym do stopniowej centralizacji i na-
cjonalizacji rynku ustug internetowych. Kon-
tynuacja walki z Runetem moze tez stanowic
kolejny powazny punkt zapalny w relacjach
wiadzy ze spoteczenstwem. W niezaleznym
sondazu z poczatku 2019 r. okoto 70% ankie-
towanych skrytykowato projekt ustawy o ,su-
werennym Internecie”; wiekszos¢ wskazata,
ze osobiscie odczuje jej negatywne skutki®.
W marcu 2019 r. kilkanascie tysiecy oséb wy-
szto na ulice Moskwy w protescie przeciwko
projektowi (mniejsze wiece odbyty sie tez w kil-
ku innych miastach).

34 HesaBucuMBbIV  coLornpoc:  «M3onumpoBaHHbI  PyHeT
Ham He HyxeH!», PockomcBobopa, 21.03.2019, www.
roskomsvoboda.org.
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ANEKS

Ustawy ograniczajace swobode korzystania z Internetu w Rosji

Ustawa

Data przyjecia

Zatozenia

Nowelizacja ustawy 28.07.2012 Ustawa data Roskomnadzorowi prawo do blokowania bez
O informacji, tech- sankcji sadu stron internetowych, na ktérych pojawiaja
nologiach informa- sie szkodliwe tresci (pornografia dziecieca, promowanie
cyjnych i ochronie narkotykéw i samobdjstw). Powstata wéweczas ,czarna lista”
informacji” zakazanych stron, ktére operatorzy mieli obowiazek bloko-
wac. Miaty na nia rowniez trafia¢ strony zawierajace tresci
ekstremistyczne — jednak niezbedny byt do tego prawomoc-
ny wyrok sadu.
Nowelizacja ustawy 29.06.2013 Ustawa zakazata ,, propagandy homoseksualizmu wsréd
O ochronie dzieci nieletnich” oraz zaostrzyta kary za obraze uczu¢ religijnych.
przed szkodliwymi Whpisywata sie w nurt pietnowania przez panstwowa propa-
informacjami” gande przejawéw ,,zachodniej” dekadencji i demoralizacji
oraz krzewienia ,tradycyjnych” rosyjskich wartosci.
Nowelizacja kodeksu 30.06.2013 Nowelizacja zaostrzata kary za publiczna obraze uczu¢
karnego religijnych (do trzech lat pozbawienia wolnosci) i stanowita
reakcje na anty-Putinowski happening grupy Pussy Riot
w moskiewskim soborze katedralnym.
Nowelizacja ustawy 30.12.2013 Ustawa znosita wymodg sankcji sadu dla wnoszenia przez
O informacji, tech- Roskomnadzor na ,czarna liste” i blokowania stron interne-
nologiach informa- towych zawierajacych , wezwania do dziatalnosci ekstremi-
cyjnych i ochronie stycznej i masowych rozruchéw”. W mysl ustawy
informacji” Roskomnadzor podejmuje czynnosci na wniosek Proku-
(tzw. ustawa ratury Generalnej. Definicja ekstremizmu jest w praktyce
tugowoja) bardzo szeroka — tym samym ustawa umozliwia blokowanie
tresci wytacznie ze wzgledu na ich krytyczny wobec wtadz
charakter. W przypadku prowokacji (np. umieszczenia szko-
dliwych tresci w komentarzach internautéw) daje
to pretekst do zamykania niewygodnych dla wtadz stron
internetowych. Czesto tez, podobnie jak w ustawie
z 29.07.2012, nie jest uwzgledniany kontekst, w jakim dane
tresci sie pojawiaja. W potowie 2017 r. Roskomnadzor
poinformowat, ze w ciagu pieciu lat obowiazywania nowe-
lizacji dotyczacych ,,czarnej listy” wpisano na nig 275 tys.
stron internetowych.
Nowelizacja ustawy 5.05.2014 Ustawa utrudniata publikowanie tresci w Internecie, m.in.
O informacji, tech- poprzez natozenie na popularnych blogeréw ograniczen
nologiach informacyj- typowych dla mediéw (m.in. nakazata blogerom czytanym
nych i ochronie infor- przez ponad trzy tysiace oséb dziennie obowiazek rejestracji
macji” (tzw. ustawa i ujawnienia danych osobowych oraz natozyta odpowiedzial-
o blogerach) nos¢ za rozpowszechnianie nieprawdziwych i ekstremistycz-
nych informacji). Ustawa pozostawata przez kilka lat martwa
litera; w lipcu 2017 r. przepisy dotyczace blogeréw utracity
moc w wyniku kolejnej nowelizacji.
Nowelizacja kodeksu 30.06.2014 Ustawa wprowadzita odpowiedzialno$¢ karna za wezwania

karnego

do dziatalnosci ekstremistycznej z wykorzystaniem Internetu
(do pieciu lat pozbawienia wolnosci).
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Nowelizacja 21.07.2014 Ustawa natozyta na osoby prawne obowiazek przecho-

przepiséw o danych wywania danych osobowych obywateli FR wytacznie na

osobowych (ustawa terytorium Rosji. Jej celem byto utatwienie dostepu stuzb

o ,lokalizacji danych specjalnych do danych osobowych obywateli, powaznie

osobowych") ograniczyta tez ona mozliwosci uzywania serweréw zagra-
nicznych na potrzeby dziatalnosci niezaleznej od wtadz.

Nowelizacja ustawy 15.10.2014 Ustawa ograniczyta dopuszczalny udziat kapitatu zagranicz-

O mediach” (weszta w zycie nego w rosyjskich mediach do 20%, zakazata tez obywatelom

1.01.2016) obcych panstw zaktada¢ w Rosji srodki masowego przekazu.

Miata na celu likwidacje lub przejecie kontroli politycznej nad
popularnymi mediami krytycznymi wobec polityki Kremla.
Media miaty czas do lutego 2017 r., zeby dostosowac swoja
strukture witascicielska do wymogow ustawy.

Nowelizacja przepi- 6.07.2016 Ustawa zawierata kontrowersyjny nakaz przechowywa-

séw o terroryzmie nia przez operatoréw facznosci oraz witascicieli zasobéw

i nowelizacja kodeksu internetowych i komunikatoréw przesytanych w Internecie

karnego (tzw. pakiet tresci tekstowych i audiowizualnych, a takze nagran rozméw

Jarowej) telefonicznych i SMS-6w przez okres szesciu miesiecy oraz
udostepniania ich stuzbom specjalnym bez nakazu sadu.
Inna kontrowersyjna kwestia byt obowiazek udostepniania
kluczy szyfrujacych do komunikatoréw internetowych
na zadanie FSB.

Nowelizacja ustawy 29.07.2017 Ustawa zakazata operatorom serwisdéw anonimizujacych,

,O informacji, tech- sieci VPN, serwerdw proxy i sieci TOR (narzedzi stuzacych

nologiach informacyj- do obchodzenia blokad tresci lub ukrywania tozsamosci)

nych i ochronie infor- umozliwiania internautom dostepu do stron internetowych

macji” (tzw. ustawa zablokowanych przez Roskomnadzor.

o0 anonimizerach)

Nowelizacja ustawy 31.07.2017 Ustawa znosita anonimowos¢ uzytkownikéw komunikato-

O informacji, tech- réw internetowych, uzalezniajac (od stycznia 2018 r.) mozli-

nologiach informa- wos¢ korzystania z komunikatoréw od uprzedniej rejestrac;i

cyjnych i ochronie przy uzyciu numeru abonenckiego.

informacji”

Nowelizacja ustawy 25.11.2017 Ustawa umozliwita nadawanie mediom zagranicznym

O informacji, tech-
nologiach informacyj-
nych i ochronie infor-
macji” oraz ustawy
,,O mediach”

dziatajacym na terenie Rosji statusu ,,agenta zagranicznego”
(wprowadzonego nowelizacja przepisd6w o organizacjach
pozarzadowych z 2012 r.). Wprowadzita tez mozliwos¢ blo-
kowania bez wyroku sadu stron internetowych ,,organizacji
niepozadanych” (ustawa o ,,organizacjach niepozadanych”

z maja 2015 r. dotyczaca zagranicznych i miedzynarodowych
NGO dziatajacych w Rosji zakazuje dziatalnosci podmiotéw
»zagrazajacych podstawom ustroju konstytucyjnego lub
obronnosci i bezpieczenstwu panstwa”).
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Ustawa

Data przyjecia

Zatozenia

Nowelizacja ustawy
O informacji, tech-
nologiach informa-
cyjnych i ochronie
informacji”

18.03.2019

Pakiet nowelizacyjny wprowadzit do rosyjskiego prawa dwie
istotne zmiany zaostrzajace cenzure w Internecie. Pierwsza
jest zakaz rozpowszechniania nieprawdziwych informacji
(fake newséw), m.in. stwarzajacych zagrozenie dla ,,zdrowia
lub zycia obywateli lub ryzyko masowego zaktécenia po-
rzadku lub bezpieczenstwa publicznego”. Druga sa kary za
rozpowszechnianie informacji, ktére w formie ,,obrazajacej
moralnos¢ publicznag i godnos¢ ludzka wyrazaja brak szacun-
ku wobec spoteczenstwa, panstwa, symboli panstwowych,
konstytucji lub organéw sprawujacych wtadze panstwowa
w Federacji Rosyjskiej”. Z uwagi na szerokie, dajace mozliwos¢
niemal dowolnych interpretacji definicje uzyte w przyjetych
przez parlament ustawach, a takze dyspozycyjnos¢ rosyjskich
sadow oba projekty de facto pozwalaja kara¢ obywateli za ja-
kakolwiek forme krytyki wtadzy i za zamieszczanie w mediach
wszelkich informacji kompromitujacych przedstawicieli wtadz,
a niepotwierdzonych przez oficjalne zrédfa.

Nowelizacja ustawy
O informacji, tech-
nologiach informacyj-
nych i ochronie infor-
macji” oraz ustawy
O facznosci”

(tzw. ustawa o ,,suwe-
rennym Internecie”)

1.05.2019
(wiekszos¢ przepi-
séw dziata

od 1.11.2019,
pozostate wejda
w zycie 1.01.2021)

Deklarowanym celem ustawy jest stworzenie infrastruktury
pozwalajacej na funkcjonowanie Runetu w sytuacji odciecia
go od zagranicznych serweréw. Na wypadek wystapienia
zagrozen dla bezpieczenstwa Runetu ma zosta¢ stworzony
system scentralizowanego zarzadzania przez panstwo facz-
noscia internetowa na terytorium Federacji Rosyjskiej,

w tym punktami wymiany ruchu sieciowego i transgranicz-
nym przesytem danych.

REDAKCJA MERYTORYCZNA: Adam Eberhardt,

Marek Menkiszak

REDAKCJA: Szymon Sztyk, Tomasz Strzelczyk
SKtAD: Urszula Guminska-Kurek, Wojciech Mankowski

Opinie wyrazone przez autoréw analiz nie przedstawiaja

oficjalnego stanowiska wtadz RP.

Osrodek Studiéw Wschodnich im. Marka Karpia
ul. Koszykowa 6a, 00-564 Warszawa

tel.: | +48 |22 52580 00

Zapraszamy na nasza strone: www.osw.waw.pl

KOMENTARZE OSW NUMER 313



http://www.osw.waw.pl

