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TEZY

Rosyjska agresja na Ukraine przetozyla si¢ na wzrost zainteresowania kon-
cepcja bezpieczenstwa catoSciowego w regionie nordycko-battyckim. Ca-
tosciowe podejscie do bezpieczenistwa, wywodzace sie z zimnowojennej
doktryny obrony totalnej, uwzglednia militarne i niemilitarne aspekty bez-
pieczenistwa narodowego oraz zarzadzanie kryzysowe. Postrzegane jest ono
jako sposéb na zwiekszenie odpornosci panistwa i spoteczenistwa na presje
zewnetrzng, a takze na zapewnienie sprzyjajacych warunkéw do dziatan
obronnych.

Od 2014 r. koncepcja bezpieczenistwa cato$ciowego wdrazana jest w réz-
nym stopniu w Szwecji, Norwegii, na Litwie i kotwie. Dzialania te obej-
muja zaréwno przywracanie sprawdzonych zimnowojennych rozwigzan,
jak i budowe nowych zdolnosci w odpowiedzi na nieznane wczeéniej za-
grozenia, np. dotyczace cyberprzestrzeni. W dziedzinie bezpieczenistwa
calosciowego wyrdzniaja sie Finlandia i Estonia. Finlandia ma najdtuzsza
nieprzerwang tradycje catosciowego podejscia do bezpieczenstwa sposréd
panstw nordyckich, zakorzeniona w jej kulturze strategicznej i uwarunko-
waniach spoteczno-historycznych. Estonia za$ rozpoczeta budowe systemu
bezpieczenstwa caloiciowego wczesniej niz pozostate kraje baltyckie, bo juz
W 2008 1.

W Finlandii koncepcja bezpieczenistwa calosciowego jest czescia filozofii
funkcjonowania instytucji publicznych, przewidujacej wazna role i rozle-
gle zadania dla panistwa w sferze bezpieczenstwa. Konsensus polityczno-
-spoleczny w kwestii wzmacniania cato$ciowego bezpieczenstwa parnstwa
i spoteczenstwa daje finskim wladzom silny mandat do dzialan w tym za-
kresie. Regionalny zwrot w sposobie myslenia o bezpieczenstwie ku ka-
tegoriom obrony terytorium i wzmacniania odpornosci spoteczenistwa na
sytuacje kryzysowe sprawil, ze finiski system bezpieczenistwa catosciowego
coraz czesciej postrzegany jest jako modelowy.

Finiska strategia bezpieczenstwa calo$ciowego opiera sie na zasadzie utrzy-
mywania statej gotowosci do reagowania na sytuacje kryzysowe. Wyréznia
ona siedem kluczowych obszaréw, ktére nalezy zabezpieczaé¢ w czasie poko-
ju, kryzysu i wojny: przywddztwo, aktywno$¢ miedzynarodows, zdolnosci
obronne, bezpieczenistwo wewnetrzne, bezpieczenstwo dostaw, prawidiowe
funkcjonowanie spoteczenistwa i ustug publicznych oraz odpornosé psycho-
logiczna. W polityce bezpieczenstwa Finlandii coraz wieksza role odgrywa
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przeciwdziatanie zagrozeniom hybrydowym (Helsinki promuja wspélprace
miedzynarodowg w tym zakresie), terroryzmowi i nielegalnej imigracji.

Réwnoczesnie Finlandia nie zaniedbuje militarnego wymiaru bezpieczen-
stwa calosciowego. Helsinki zapowiedzialy znaczny wzrost wydatkéw
obronnych, a w ostatnich latach podniosty poziom gotowosci bojowej sit
zbrojnych, zwiekszyly skale ¢wiczen zolnierzy rezerwy oraz potencjat roz-
winiecia mobilizacyjnego na czas wojny (do 280 tys. zotnierzy). Wigkszo$éé
wprowadzanych zmian ma na celu skrécenie czasu reakeji sit zbrojnych
na zagrozenia w czasie pokoju i w fazie poprzedzajacej zakonczenie czaso-
chtonnego procesu mobilizacji.

Wizytéwkami systemu bezpieczenistwa calosciowego Finlandii s3 obrona
cywilna i mechanizm zapewniania bezpieczenstwa dostaw, newralgiczny
dla panstwa potozonego na peryferiach Unii Europejskiej i zaleznego od
handlu droga morska. Finlandia dysponuje rozbudowang siecig schronéw
dla ludnosci, ktéra moze przyjaé ok. 65% mieszkaricéw. Za utrzymanie
panstwowych zapaséw kryzysowych - niezbednych do produkcji energii
i zywno$ci, zapewnienia opieki medycznej oraz prowadzenia dziatan zbroj-
nych - odpowiada natomiast Narodowa Agencja Dostaw Awaryjnych.

Spoiwem finiskiego systemu bezpieczenistwa caloSciowego jest kapitat spo-
teczny. Finlandie charakteryzuje dobrze rozwinieta wspétpraca wojskowo-
-cywilna. Utrzymanie powszechnego poboru sprawilo, ze problemy
obronnosci znane sa wielu decydentom. Ponadto poglebianiu kontaktéw
wojskowo-cywilnych stuza Kursy Obrony Narodowej, czyli spotkania kie-
rownictwa wojskowego z liderami spoteczenistwa obywatelskiego, biznesu,
administracji i samorzadéw, a takze dzialalno§¢ Narodowego Stowarzysze-
nia Szkolenia Obronnego, kanalizujacego ochotnicze zaangazowanie pro-
obronne. Duze znaczenie ma réwniez wysoki poziom edukacji, zwiekszajacy
spoteczng odpornosé na dezinformacje i zdolno$¢ adaptacji do zmieniajacej
sie rzeczywistosci spoteczno-gospodarczej.

Estonia zaklada oparcie catosciowej obrony narodowej na szesciu filarach:
militarnym, wsparciu cywilnym dla sit zbrojnych, dziataniach miedzyna-
rodowych, bezpieczenstwie wewnetrznym, zapewnieniu cigglosci funkcjo-
nowania wtadz panstwowych i spoteczeristwa oraz obronie psychologiczne;j.
Budowa systemu bezpieczeristwa calo$ciowego w Estonii nie stanowi do-
mknietego procesu - realizowana jest stopniowo, w perspektywie dlugo-
falowej. Odbywa sie bowiem réwnolegle do realizacji innych priorytetéw



polityki obronnej, w tym modernizacji technicznej armii, ktére wymagaja
znacznych nakladéw finansowych. Estoniski budzet obronny ma zapewnio-
ne stabilne finansowanie na poziomie co najmniej 2% PKB.

e W ostatnich latach do najwazniejszych inicjatyw Estonii w dziedzinie ca-
tosciowego podejscia do bezpieczenistwa panstwa nalezaty: koncentracja
kompetencji w zakresie kierowania systemem bezpieczenstwa catoscio-
wego w kancelarii premiera, aktualizacja i uporzadkowanie bazy prawnej
niezbednej dla jego prawidtowego funkcjonowania oraz rozszerzenie wspéi-
pracy sit zbrojnych z innymi stuzbami mundurowymi i sektorem cywilnym.
Umozliwity one Estonii uproszczenie i przy$pieszenie proceséw decyzyj-
nych, a takze wlaczenie catosci administracji centralnej do planowania kry-
zysowego i wojennego. W kraju roénie tez swiadomo$¢ znaczenia obrony
cywilnej. Koncepcja jej odbudowy zostala przyjeta w 2018 r. i skupia sie na
poprawie komunikacji kryzysowej oraz zwiekszaniu wiedzy i kompetencji
spotecznych w obszarze reagowania na sytuacje kryzysowe.

» Estonia dazy do mozliwie najszerszego wiaczenia obywateli w sprawy
obronnoéci, aby demonstrowaé Rosji gotowos¢ do zachowania niepodlegto-
$ci. Realizuje to m.in. poprzez model armii poborowej, Kursy Obrony Naro-
dowej (na wzér firiski) i wspieranie zaangazowania ochotniczego w postaci
czlonkostwa w obronie terytorialnej (Liga Obrony). Liga Obrony jest waz-
nym tacznikiem miedzy sitami zbrojnymi a spoleczeristwem obywatelskim
oraz miedzy obrong narodows a bezpieczenistwem wewnetrznym.

 Silg Estonii jest komunikacja strategiczna i dziatalno$¢ dyplomatyczna pro-
mujaca rodzime rozwigzania w zakresie obrony narodowej. Przyktadem jest
wybér przez Tallinn na nisze estoniskiej ekspertyzy w NATO i Unii Euro-
pejskiej cyberbezpieczenistwa. Pozwala to Estonii budowaé wizerunek pani-
stwa innowacyjnego, kompetentnego i dobrze zarzadzanego w dziedzinie
bezpieczenistwa.

e Z militarnego punktu widzenia jedng z najwazniejszych zdolnosci pozo-
staje dla Estonii przyjmowanie sojuszniczego wsparcia (HNS). Dlatego tez
w ostatnich latach Tallinn zwiekszyt naktady na rozbudowe infrastruktu-
ry wojskowej dla sit NATO. Powodzenie obrony Estonii przez NATO zalezy
réwniez od zdolnosci do szybkiej mobilizacji rezerw w celu ostony sit so-
juszniczych. Z tego powodu od 2016 r. estoniski rzad zaczat przeprowadza¢
regularne niezapowiedziane ¢wiczenia dla zolnierzy rezerwy, polegajace na
mobilizowaniu wybranych pododdziatéw.
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o W finiskim i estoriskim caloéciowym podejéciu do bezpieczeristwa wystepuja
tez deficyty. W Finlandii stabg strong systemu bezpieczenstwa catosciowego
bywata niejednokrotnie komunikacja strategiczna, co wynikato z nieporo-
zumien miedzy prezydentem, rzadem i parlamentem na tle wspétpracy mi-
litarnej z NATO czy ¢wiczen sit USA na terytorium kraju. Z kolei w Estonii
na wdrazaniu koncepcji bezpieczenstwa calosciowego negatywnie odbija-
ja sie przede wszystkim braki finansowo-kadrowe - w ich wyniku wpro-
wadzanie czeéci inicjatyw odbywa sie z opdZnieniem badz jest odktadane
w czasie. Inne luki w systemach bezpieczenstwa cato$ciowego Finlandii
i Estonii moze ujawni¢ pandemia COVID-19. W marcu 2020 r. oba panstwa
wprowadzily stan wyjatkowy i podjely nadzwyczajne dziatania w celu zaha-
mowania pandemii oraz ograniczenia jej negatywnych skutkéw dla zdrowia
publicznego i gospodarki.



WPROWADZENIE

Calosciowe podejscie do bezpieczenstwa panstwa wymaga uwzglednienia
szerokiego wachlarza militarnych i niemilitarnych aspektéw bezpieczenstwa
narodowego oraz zasad zarzadzania kryzysowego - od wspétpracy wojskowo-
-cywilnej podczas konfliktu zbrojnego do przeciwdziatania epidemiom w czasie
pokoju. Bezpieczenistwo calosciowe jest wypadkows dziatan wielu podmiotéw.
Angazuje zaréwno administracje panistwows i sity zbrojne, jak i organizacje
pozarzadowe czy spotecznosci lokalne. Celem raportu jest opisanie koncep-
cji bezpieczenstwa catosciowego na przykladzie panstw regionu nordycko-
-baltyckiego, w szczegélnosci Finlandii i Estonii, a takze analiza praktycznych
dziatan na rzecz jej realizacji w obu tych panistwach. Raport odpowiada na na-
stepujace pytania: jak rozumiana jest koncepcja bezpieczenistwa calosciowego
w Helsinkach i Tallinnie, jakie jest jej miejsce w politykach bezpieczenistwa
Finlandii i Estonii, jak percepcja zagrozen oraz uwarunkowania wewnetrzne
i zewnetrzne wplywaja na ksztalt finskiego i estoniskiego systemu bezpieczein-
stwa cato$ciowego, w jaki sposéb oba panistwa wdrazaja strategie calosciowego
podejscia do bezpieczenstwa oraz jakie trudnosci i dylematy sa z tym zwigzane.
Gl6wna metoda badawczg wykorzystang przy tworzeniu raportu byta analiza
treéci oficjalnych dokumentéw (strategii, planéw, komunikatéw itp.), opraco-
wan o$rodkéw analitycznych i materiatéw prasowych. Wazng role pomocnicza
odegraly metoda historyczna, instytucjonalno-prawna oraz wywiady przepro-
wadzone w czasie wizyt badawczych w Helsinkach i Tallinnie.

W ostatnich latach w regionie nordycko-baltyckim nastgpit wzrost zainte-
resowania koncepcja bezpieczenstwa caloSciowego, wywodzaca sie z zimno-
wojennej doktryny obrony totalnej. To gtéwnie rezultat wiekszego skupienia
panstw regionu na wzmacnianiu zdolnosci do obrony wtasnego terytorium i do
zwalczania zagrozen hybrydowych. W tym kontekscie catosciowe podejscie do
bezpieczenistwa rozpatrywane jest jako sposéb na zwiekszenie odpornosci kra-
ju i spoteczefistwa na presje zewnetrzna (np. energetyczng czy informacyjna)
oraz zapewnienie jak najkorzystniejszych warunkéw do dziatan operacyjnych
sit zbrojnych w razie wojny. Znaczenie koncepcji bezpieczenistwa catoscio-
wego bedzie rosnaé, réwniez za sprawa doswiadczen zwigzanych z pandemia
COVID-19 (m.in. kwestie zarzadzania kryzysowego, wspétpracy stuzb mundu-
rowych i cywilno-wojskowej, zapaséw kryzysowych), negatywnych skutkéw
zmian klimatycznych (m.in. klesk zywiotowych) oraz ze wzgledu na ograni-
czanie wolno$ci handlu zwigzane z nasilajaca sie rywalizacjg miedzynarodows,
ktére moze zakldcié funkcjonowanie globalnej sieci dostaw.
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Przekonanie o stabilnosci liberalnego fadu miedzynarodowego i pokojowej
integracji europejskiej po 1991 r. sprawilo, Ze pewne obszary polityki bezpie-
czenstwa, takie jak obrona cywilna czy utrzymywanie zapaséw kryzysowych,
zeszly na dalszy plan. W regionie Morza Baltyckiego wyjatek stanowi Finlan-
dia - kraj o dlugiej tradycji i nieprzerwanej praktyce catosciowego podejscia
do bezpieczenstwa. Finiskie rozwigzania w tym zakresie uznawane sg za mo-
delowe i moga stanowi¢ inspiracje do szerszego spojrzenia na bezpieczenstwo
narodowe w innych panstwach. Zdolnos¢ do radzenia sobie z zagrozeniami
i kryzysami symbolizuje robigce miedzynarodowsa kariere finiskie stowo sisu,
oznaczajace site woli i wytrwatos¢. Z kolei Estonia zaczeta budowaé wlasny
system bezpieczenstwa calosciowego stosunkowo niedawno - okoto 2008 r. Na
jej przyktadzie mozna zatem przesledzi¢ wyzwania i trudnosci zwigzane z jego
wdrazaniem (nieraz od podstaw). Symbolem aspiracji Estonii w zakresie ca-
tosciowego podejscia do bezpieczenstwa jest neologizm kerksus, oznaczajacy
odpornos¢.

Dla zwiekszenia przejrzystosci tekstu raport w wiekszosci przypadkéw postu-
guje sie pojeciem bezpieczenistwa catosciowego, mimo ze w poszczegélnych
patistwach kryje sie ono pod réznymi nazwami (np. fifiska strategia bezpie-
czeristwa spoleczenistwa, estoriska zasada cato$ciowej obrony narodowej).



I. OD OBRONY TOTALNE] ‘
DO BEZPIECZENSTWA CALOSCIOWEGO:
REGION NORDYCKO-BAETYCKI

Pojecie bezpieczenstwa caloSciowego wyrasta z koncepcji obrony totalnej, ktd-
ra pojawila sie w Szwecji na poczatku lat pieédziesigtych. W czasie zimnej woj-
ny obrona totalna oznaczala wszechstronne wojskowo-cywilne przygotowania
do obrony kraju, ktére wymagaty bliskiej wspétpracy i skoordynowanych dzia-
tan sit zbrojnych, innych instytucji publicznych i spoteczenistwa. Idea obrony
totalnej zakladata podporzadkowanie catosci potencjatu ludzkiego, materialne-
go i moralnego wysitkowi zbrojnemu. Obejmowala tez m.in. ochrone populacji
czy majatku narodowego'. Obrona totalna byta kluczowym elementem polityk
bezpieczenistwa panstw neutralnych i pozablokowych - niemal réwnolegle
podobne koncepcje wprowadzily Austria i Finlandia. Sygnalizowata ona go-
towos¢ do podjecia wiarygodnej operacji obronnej mimo ogromnej asymetrii
potencjaléw miedzy matymi panistwami a mocarstwami. Miata tez odstrasza¢
ewentualnego agresora poprzez podnoszenie kosztéw wrogich dziatan.

Juz od lat sze$édziesiatych, ze wzgledu na skojarzenia z totalitaryzmami i woj-
na totalna, pojecie obrony totalnej byto jednak coraz czesciej zastepowane ter-
minem obrony cato$ciowej lub catosciowego podejicia do obrony. Znakiem
zmian byt juz Akt konicowy Konferencji Bezpieczenistwa i Wspétpracy w Euro-
pie (1975). Uwzgledniat on, obok wymiaru polityczno-wojskowego, m.in. kwe-
stie gospodarcze, ochrony §rodowiska i praw czlowieka. Po zakorniczeniu zimnej
wojny koncepcje obrony totalnej stopniowo rozszerzano o zarzadzanie kry-
zysowe, zagrozenia niemilitarne oraz wyzwania dla panistwa i spoteczenstwa
w czasie pokoju®. W ten sposéb powstalo pojemniejsze od obrony totalnej po-
jecie bezpieczeristwa calosciowego (zintegrowanego, kompleksowego), ktére
mozna zdefiniowa¢ jako redukowanie zagrozen dla panstwa i spoteczenistwa
poprzez wspdtdziatanie wszystkich podmiotéw i sektoréw polityki bezpie-
czenstwa®. Calo$ciowe podejécie do bezpieczenistwa angazuje aktoréw rzado-
wych i pozarzadowych, zapewniajac prawidtowe funkcjonowanie instytucji

1 Definicja na podstawie: F. Lindgren, A. Odlund, Total Defence at the Crossroads, ,Strategic Outlook”
2017, vol. 7, FOI Totalférsvarets forskningsinstitut, foi.se; R. Penttild, Finland’s search for security
through defence, 1944-89, London 1991, s. 89-92.

2 Nowe podejécie znalazto wyraz w tzw. kopenhaskiej szkole badaczy bezpieczefistwa miedzynarodo-
wego, ktéra wyrdzniala pieé sektoréw bezpieczenistwa: militarny, polityczny, spoteczny, gospodarczy
i srodowiskowy. Zob. V. Veebel, I. Ploom, Estonia’s comprehensive approach to national defence: origins
and dilemmas, ,,Journal of Baltic Security” 2018, no. 4(2), s. 1-13.

3 (MINI)SEOWNIK BBN: Propozycje nowych terminéw z dziedziny bezpieczeristwa, Biuro Bezpieczefistwa
Narodowego, www.bbn.gov.pl.
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publicznych, polityki, gospodarki, spoteczenistwa i poszczegélnych obywateli®.
W przeciwienistwie do obrony totalnej bezpieczeristwo catosciowe jest realizo-
wane ciagle, a nie tylko w czasie konfliktu zbrojnego.

Bezpieczenistwo caloiciowe jest koncepcja szeroka, uwzgledniajaca kwestie
zarzadzania kryzysowego, obrony cywilnej i odpornosci kraju na agresje. Ter-
minologia ta czesto wystepuje w dokumentach strategicznych panistw regionu
nordycko-battyckiego w kontekscie bezpieczenstwa catosciowego, dlatego wy-
maga wyjasnienia. Zarzadzanie kryzysowe, ktére obecnie stalo sie elementem
bezpieczenistwa panstwa, to dziatalno$¢ organéw administracji publicznej po-
legajaca na zapobieganiu sytuacjom kryzysowym, przygotowaniu do przejmo-
wania nad nimi kontroli, reagowaniu na kryzys oraz usuwaniu jego skutkéw
(w tym odtwarzaniu zasobéw i infrastruktury krytycznej)®. Natomiast NATO
i UE postuguja sie terminem zarzadzania/reagowania kryzysowego, rozumia-
nego jako zdolnos¢ do reagowania na rézne etapy kryzyséw, ktére wptywaja
na bezpieczenstwo cztonkéw obu organizacji, ale maja swoje Zrédlo poza ich
obszarem?®.

Obrona cywilna kraju to dziatania ukierunkowane na ochrone ludnosci, za-
ktadéw pracy i urzadzen uzytecznosci publicznej oraz débr kultury, ratowanie
i udzielanie pomocy poszkodowanym w czasie wojny, wspétdziatanie w zwal-
czaniu klesk zywiotowych i zagrozen $rodowiska oraz usuwaniu ich skutkéw”.
NATO uzywa pojecia gotowosci cywilnej (civil preparedness), ktére oznacza za-
pewnienie prawidlowego funkcjonowania administracji w sytuacji kryzysowej
i w czasie wojny. Kluczowymi zdolno$ciami sa tu zachowanie ciaglosci wiadz
i ustug publicznych oraz wsparcie sektora cywilnego dla operacji militarnych
NATO®. W UE istnieje pojecie ochrony cywilnej (civil protection), czyli wspétpra-
cy panstw cztonkowskich w reagowaniu na katastrofy naturalne i wynikajace
z czynnika ludzkiego (na obszarze UE i poza nim)°.

Odporno$¢ mozna zdefiniowaé jako zdolno$¢ kraju do oporu i przetrwania
nieprzyjacielskiego ataku dzieki obronnemu przygotowaniu spoteczenistwa,

4 T.Jermalavifius, P. Pernik, M. Hurt, H. Breitenbauch, P. Jarvenpd4, Comprehensive Security and Inte-
grated Defence: Challenges of implementing whole-of-government and whole-of-society approaches, Inter-
national Centre for Defence and Security, 12.02.2014, s. 85-87, icds.ee.

5 Ustawa z dnia 26 kwietnia 2007 1. 0 zarzqdzaniu kryzysowym, prawo.sejm.gov.pl.

6 Crisis management, NATO, 27.02.2018, www.nato.int; Crisis management and Response, EEAS, 15.06.2016,
eeas.europa.eu.

7 Obrona cywilna obecnie, Obrona Cywilna Kraju, www.ock.gov.pl.

8 (Civil preparedness, NATO, 7.06.2018, www.nato.int.

®  EU Civil Protection Mechanism, European Commission, 25.07.2019, ec.europa.eu.


https://icds.ee/wp-content/uploads/2013/ICDS_Report-Comprehensive_Security_and_Integrated_Defence-10_February_2014.pdf
https://icds.ee/wp-content/uploads/2013/ICDS_Report-Comprehensive_Security_and_Integrated_Defence-10_February_2014.pdf
http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20070890590/U/D20070590Lj.pdf
https://www.nato.int/cps/en/natohq/topics_49192.htm
https://eeas.europa.eu/headquarters/headquarters-Homepage/412/crisis-management-and-response_en
https://www.ock.gov.pl/obrona_cywilna_kraju/obrona_cywilna_obecnie
https://www.nato.int/cps/en/natohq/topics_49158.htm
https://ec.europa.eu/echo/what/civil-protection/mechanism_en

niedostepnosci operacyjnej terytorium, dzialaniom nieregularnym oraz
wsparciu réznych struktur pafistwowych dla sit zbrojnych'®. NATO wymaga
od panstw czlonkowskich wzmacniania odpornosci na agresje na podstawie
art. 3 Traktatu pétnocnoatlantyckiego. W Sojuszu odpornos¢ rozumiana jest
jako zdolno$¢ spoteczenstw do przeciwstawienia sie sytuacjom kryzysowym
(np. katastrofom naturalnym, awariom infrastruktury krytycznej, atakom
zbrojnym) i przywrécenia stanu sprzed ich wystapienia. Jest ona wypadkowsa
gotowosci cywilnej i potencjatu wojskowego. Wedtug NATO na odpornos¢ skta-
daja sie: zachowanie ciagtosci administracji i kluczowych ustug publicznych,
bezpieczenistwo dostaw energii, zywnosci i wody, zdolno$¢ do zarzadzania nie-
kontrolowanym przemieszczaniem sie ludnosci (nieblokowanie ruchéw wojsk),
zdolno$¢ do radzenia sobie z masowymi ofiarami (stuzba zdrowia), cyber-
bezpieczenstwo i wytrzymato$é cywilnych systeméw telekomunikacyjnych
oraz funkcjonowanie transportu (wazne dla mobilnoéci wojskowej i utrzyma-
nia kluczowych ustug publicznych)™. W podobny sposéb odporno$é definio-
wana jest przez UE. Natowskiej definicji odpornosci blisko jest do koncepcji
bezpieczenstwa catosciowego.

Koncepcje obrony totalnej i bezpieczenstwa calosciowego sa charakterystycz-
ne dla panstw regionu nordycko-battyckiego. W dokumentach strategicznych
czesto funkcjonujg one réwnolegle.

(1) Strategia wojskowa Litwy z 2016 r. wprowadza obie koncepcje. Obrona to-
talna obejmuje bezwarunkows obrone panstwa przez litewskie sity zbrojne
i sity sojusznikéw z NATO, mobilizacje wszystkich zasobéw narodowych na
rzecz dziatan obronnych oraz opdr wszystkich obywateli i calego narodu wobec
agresora. Z kolei calo$ciowe podejscie do bezpieczenstwa jest definiowane jako
taczenie zdolnosci wojskowych i cywilnych, tj. wspétdziatanie sit zbrojnych
i innych instytucji publicznych.

(2) Koncepcja bezpieczefistwa narodowego Lotwy z 2016 r. nie postuguje sie
pojeciem obrony totalnej. Méwi natomiast o konieczno$ci catosciowego po-
dejécia do zapobiegania zagrozeniom militarnym i niemilitarnym. Od 2019 r.
priorytetem polityki obronnej Lotwy jest wprowadzenie systemu catosciowej
obrony narodowej. Dzieki niemu sektor rzgdowy i pozarzadowy maja by¢ lepiej

10 (MINI)SEOWNIK BBN..., op. cit.

11 W.-F. Roepke, H. Thankey, Resilience: the first line of defence, NATO Review, 27.02.2019, www.nato.int.

12 The Military Strategy of the Republic of Lithuania 2016, Ministry of National Defence of the Republic
of Lithuania, 17.03.2016, kam.lt.
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przygotowane do zarzadzania sytuacjami kryzysowymi i przywracania stanu
sprzed kryzysu, zapewniania odporno$ci na presje zewnetrzna oraz prewen-
cji zagrozen. System obejmie przysposobienie spoteczenistwa do obrony kraju
i wzmocnienie zdolnosci panstwa do funkcjonowania w warunkach kryzysu
(w obszarze administracji, dostaw energii, stuzby zdrowia czy logistyki). Cato-
Sciowa obrona narodowa ma sie opiera¢ na siedmiu filarach: zdolnosciach woj-
skowych, wspétpracy sektora publicznego i prywatnego, edukacji proobronnej,
obronie cywilnej, komunikacji strategicznej, odpornosci ekonomicznej oraz
odpornosci psychologiczne;j'.

(3) Strategia obrony narodowej Estonii z 2011 r. wymienia zasady obrony to-
talnej i zintegrowanego podejscia do obrony. Pierwsza definiowana jest jako
zaangazowanie wszystkich dostepnych srodkéw w zapobieganie jakimkolwiek
dzialaniom zbrojnym skierowanym przeciw Estonii. Druga wychodzi poza
wymiar stricte militarny - oznacza zaangazowanie Srodkéw wojskowych i nie-
wojskowych (najwazniejszych instytucji pafistwowych, w szczegdlnosci odpo-
wiadajacych za bezpieczefistwo wewnetrzne) w przeciwdziatanie zagrozeniom
hybrydowym (zaréwno w czasie wojny, jak i pokoju)**. Najnowsza koncepcja
bezpieczenistwa narodowego z 2017 r. dodaje do tych zadan aktywno$¢ sektora
prywatnego i spoleczenistwa obywatelskiego, wprowadzajac zasade catosciowej
obrony narodowej (riigikaitse lai kdsitus)'® - zob. rozdziat III.

(4) Obecnie w duriskich strategiach nie pojawiaja sie koncepcje obrony total-
nej i bezpieczenistwa calosciowego. Kopenhaga w minionych dwéch dekadach
koncentrowata sie na dziataniach ekspedycyjnych i zdemontowata zimnowo-
jenny system obrony totalnej, uznawszy konwencjonalng napas¢ na dunskie
terytorium za nierealistyczny scenariusz. Ostatnim dokumentem méwigcym
o obronie totalnej byto Porozumienie obronne na lata 2005-2009'°. Zgodnie
z jego litera polegata ona na wykorzystaniu wszystkich dostepnych zasobéw
celem utrzymania zorganizowanego i dobrze funkcjonujacego spoleczenstwa

13 Comprehensive National Defence in Latvia, Ministry of Defence of the Republic of Latvia, 23.08.2018,
www.mod.gov.lv.

14 National Defence Strategy, Ministry of Defence of the Republic of Estonia, 2011, www.kaitseministee-
rium.ee.

15 Koncepcja postuguje sie tez pojeciem szerokiego bezpieczeristwa. Zdefiniowane jest ono jako zdol-
noé¢ panstwa i narodu do obrony kluczowych wartosci i celéw przed zagrozeniami zewnetrzny-
mi (politycznymi, wojskowymi, ekonomicznymi, spolecznymi), a takze zdolno$é do neutralizacji
tych zagrozen. W tym celu konieczne jest skoordynowane zaangazowanie instytucji publicznych
i niepublicznych w kreowanie i utrzymanie stabilnego i pokojowego érodowiska bezpieczenistwa.
Zob. National Security Concept 2017, Ministry of Defence of the Republic of Estonia, 2017, www.kait-
seministeerium.ee.

16 Defence Agreement 2005-2009, Danish Ministry of Defence, 10.06.2004, www.fmn.dk.


https://www.mod.gov.lv/en/nozares-politika/comprehensive-defence
http://www.kaitseministeerium.ee/sites/default/files/elfinder/article_files/national_defence_strategy.pdf
http://www.kaitseministeerium.ee
http://www.kaitseministeerium.ee
http://www.kaitseministeerium.ee/sites/default/files/elfinder/article_files/national_security_concept_2017.pdf
http://www.kaitseministeerium.ee
http://www.kaitseministeerium.ee
https://www.fmn.dk/eng/allabout/Documents/ENG_Forligstekst.pdf

oraz ochrony ludnosci i majgtku narodowego. Wprawdzie Porozumienie
obronne na lata 2018-2023 postuguje sie pojeciem Sit Obrony Totalnej, ale
nalezy je rozumie¢ jako rozwiniecie mobilizacyjne sit zbrojnych na czas woj-
ny (zolnierze zawodowi, rezerwisci, obrona terytorialna)®.

(5) Po rosyjskiej agresji na Ukraine w Szwecji nastapil powrét do myslenia
o bezpieczenstwie narodowym w kategoriach obrony wlasnego terytorium
(strategia obronna z 2015 r.). Sztokholm cze$ciowo odbudowuje rozmontowany
po zakoriczeniu zimnej wojny system obrony totalnej, ktéry do lat dziewieé-
dziesiatych byt ,znakiem rozpoznawczym” szwedzkiej polityki bezpieczernstwa.
W Szwecji obrona totalna to polaczenie obrony militarnej i cywilnej (wsparcie
cywilne dla sit zbrojnych, ochrona ludnosci, kryzysowe funkcjonowanie spo-
teczeristwa w kluczowych obszarach). W ramach koncepcji podkresla sie zna-
czenie: obrony psychologicznej (w czasie pokoju, kryzysu i wojny), zwalczania
dziatan hybrydowych i wrogiej propagandy, bezpieczenstwa cybernetycznego,
obrony terytorialnej i skutecznego wywiadu'®. Podmiotami obrony totalnej sa
nie tylko sity zbrojne, lecz takze parlament, rzad, administracja, samorzady,
przedsiebiorcy, organizacje ochotnicze i obywatele®.

(6) Norweski system obrony totalnej w czasie zimnej wojny opierat sie na
bliskiej wspétpracy instytucji wojskowych i cywilnych. Jej celem byto zapew-
nienie wsparcia sektora cywilnego dla sit zbrojnych w razie konfliktu zbrojne-
go. Po 1991 1. system ten - tak jak w Szwecji - przeszed! droge od demontazu
do czesciowej odbudowy. Obecnie obrona totalna definiowana jest jako suma
wszystkich zasobéw cywilnych i militarnych wykorzystywanych w zarzadza-
niu kryzysowym i w razie agresji. Podstawe sytemu stanowi nadal wzajemne
wsparcie i wspétpraca sit zbrojnych i sektora cywilnego®. Norwegia stawia
na zwiekszenie szybkosci reagowania na sytuacje kryzysowe, zaangazowania
spoleczeristwa obywatelskiego oraz wsparcia sit zbrojnych dla administracji
publicznej, policji i ludnosci*'. Niedawnym testem dla norweskiej obrony to-
talnej byty natowskie éwiczenia Trident Juncture 2018.

17 Agreement for Danish Defence 2018-2023, Danish Ministry of Defence, 28.01.2018, www.fmn.dk.

18 The Swedish Defence Bill 2016-2020, Government Offices of Sweden, 8.05.2015, www.government.se.

19 Swedish Defence Commission presents report on total defence concept and civil defence, Government
Offices of Sweden, 20.12.2017, www.government.se.

20 Exercise Trident Juncture 2018 (TRJE18): facts and information, Norwegian Armed Forces, 2018,
www.forsvaret.no.

21 Support and Cooperation: A description of the total defence in Norway, Norwegian Ministry of Defence,
Norwegian Ministry of Justice and Public Security, 2018, www.regjeringen.no.
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(7) Finski raport obronny z 2017 r. zawiera pojecie bezpieczeristwa catoécio-
wego. Oznacza ono gotowos$¢ do wykorzystania srodkéw militarnych i niemi-
litarnych dla przeciwdziatania coraz bardziej przenikajacym sie zagrozeniom
zewnetrznym i wewnetrznym??. Celem koncepcji bezpieczeristwa cato$ciowego
jest zabezpieczenie kluczowych obszaréw funkcjonowania panistwa i spote-
czeristwa (zob. rozdziat II)**. Aktorami s3 tu wiadze, biznes, organizacje poza-
rzadowe i obywatele.

22 Government’s Defence Report, Prime Minister’s Office Publications 7/2017, Helsinki 2017, www.def-
min.fi.

23 The Security Strategy for Society, Government Resolution, The Security Committee of Finland,
2.11.2017, www.turvallisuuskomitea.fi.


https://www.defmin.fi/files/3688/J07_2017_Governments_Defence_Report_Eng_PLM_160217.pdf
http://www.defmin.fi
http://www.defmin.fi
https://turvallisuuskomitea.fi/wp-content/uploads/2018/04/YTS_2017_english.pdf

II. FINLANDIA: CZEMPION BEZPIECZENSTWA
CALOSCIOWEGO

W Finlandii system bezpieczenistwa calo$ciowego, rozwijany od lat 50., jest za-
korzeniony w kulturze strategicznej paistwa i uwarunkowaniach spoteczno-
-historycznych. Kluczem do zrozumienia fifiskiego sposobu na bezpieczne
panstwo i spoleczenistwo jest sisu, czyli nieprzettumaczalne na inne jezyki
stowo-symbol, oznaczajace zespét cech charakteru narodowego Finéw. Sisu
to fiskie virti (niepoddawanie sie przeciwnoéciom losu) - hart ducha, sita
woli, odwaga oraz updr i wytrwatos¢ w dazeniu do celu, pomagajace wytrwaé
w ciezkich chwilach®*. Historycznie sisu pozwalato Finom wychodzi¢ zwycie-
sko ze zmagan zaréwno z trudnymi warunkami klimatycznymi i pétnocnymi
zimami®®, jak i zagrozeniami zewnetrznymi w czasie wojen. Finiska determi-
nacje we wzmacnianiu odpornosci spoteczenistwa na sytuacje kryzysowe i bez-
pieczenstwa caloSciowego mozna odczytywaé wlasnie jako jeden z przejawdéw
sisu. Ponadto finiscy autorzy zwracaja uwage na wptyw na rodzima koncepcje
bezpieczenstwa catosciowego nordyckiego modelu panistwa dobrobytu z roz-
budowang funkcja opiekuricza i redystrybucyjna wzgledem obywateli. Cha-
rakterystyczna dla tej koncepcji jest bowiem silna pozycja pafistwa i instytucji
publicznych (faczona z duzym zaangazowaniem spotecznym sieci aktoréw po-
zarzadowych). Wazng role odgrywa tez peryferyjne polozenie geopolityczne
Finlandii na styku Zachodu i Rosji. Z perspektywy tego kraju - o niewielkiej po-
pulacji i duzym terytorium - determinuje ono koniecznos¢ efektywnego i zin-
tegrowanego gospodarowania niewielkimi zasobami, aby przetrwa¢ w swiecie
zdominowanym przez mocarstwa®®.

1. Rozw6j systemu bezpieczenstwa calosciowego

Finlandia ma dlugg tradycje catosciowego podejscia do bezpieczenstwa pan-
stwa, siegajaca miedzywojnia i wojny zimowej z ZSRR (1939-1940). Dla Fin-
landii byt to konflikt totalny, ktéry wymagal podporzadkowania wszystkich
dostepnych zasobéw i dziedzin zycia dzialaniom obronnym. Z tych doswiad-
czen korzystano nastepnie w czasie zimnej wojny, kiedy to fiiska doktryne

24 ]. Nylund, Sisu: The Finnish Art of Courage, London 2018; J. Adamczewski, M. Obrebska, Sisu - emo-
cja kulturowa, schemat poznawczy czy stowo klucz do tozsamosci Finéw?, ,,Annales Universitatis Mariae
Curie-Sktodowska” 2018, t. 31(4), s. 51-63.

25 A, Kivi, Siedmiu Braci, Poznat 1977.

26 M. Aaltola, T. Juntunen, Nordic Model Meets Resilience - Finnish Strategy for Societal Security [w:] M. Aal-
tola, B. Kuznetsov, A. Sprids, E. Vizgunova (red.), Societal Security in the Baltic Sea Region: Exper-
tise Mapping and Raising Policy Relevance, Latvian Institute of International Affairs, 2018, s. 26-42,
www.liia.lv.
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militarng oparto na zasadzie obrony totalnej, realizowanej w czterech wy-
miarach: militarnym, gospodarczym, cywilnym (ochrona ludnosci i infra-
struktury) i psychologicznym (utrzymanie woli obrony kraju)*’. Wiarygodne
odstraszanie potencjalnego agresora mialo by¢ dla Finlandii przepustka do
trzymania sie poza rywalizacjg mocarstw.

W obszarze militarnym Finlandia postawila na armie poborowa z duzym roz-
winieciem mobilizacyjnym oraz wprowadzenie terytorialnej organizacji wojsk
ladowych obejmujacej catoéé kraju (obrona terytorialna). W 1975 r. potencjat
mobilizacyjny panstwa wynosil 700 tys. zolnierzy, czyli ok. 15% catosci popu-
lacji. Sposrdd niemilitarnych aspektéw obrony totalnej najwieksze znaczenie
przypadlo natomiast wzmacnianiu obrony cywilnej. W 1958 r. wystartowat
ambitny program budowy schronéw zdolnych do przyjecia niemal potowy
mieszkancéw. Fiiscy decydenci chcieli w ten sposéb ograniczy¢ straty cywil-
ne, gdyz przewidywali, Ze w razie globalnego konfliktu kraj - ze wzgledu na
polozenie w poblizu strategicznych baz radzieckich na Pétwyspie Kolskim -
nie uniknie atakéw atomowych. Wiecej uwagi poswiecono tez przygotowa-
niom na wypadek koniecznosci przestawienia gospodarki na tory wojenne,
zwiekszajac zapasy surowcowo-materialowe. Z perspektywy finiskiej obrony
totalnej kluczowymi zdolnosciami byly: mobilizacja catosci zasobéw panstwa
w razie ataku, wytrzymanie uderzeni z powietrza i skutkéw eksplozji atomo-
wych oraz ochrona potencjatu gospodarczego (takze w warunkach izolacji
miedzynarodowej)*®.

Po rozpadzie ZSRR Finlandia w przeciwienstwie do Szwecji nie rozmontowata
swojego systemu obrony totalnej. Byl on stopniowo rozwijany, m.in. poprzez
instytucjonalizacje zimnowojennych rozwigzan (utworzenie Narodowej Agen-
cji Dostaw Awaryjnych i Narodowego Stowarzyszenia Szkolenia Obronnego
w 1993 r. oraz Komitetu Bezpieczenistwa w 2013 r.), a takze dostosowywanie
do szerszego spektrum wyzwan i zagrozen (zwigzanych np. z funkcjonowa-
niem sektora finansowego i ustug publicznych, ochrong $rodowiska, terrory-
zmem, cyberbezpieczefistwem czy bezpieczeristwem dostaw). Wiekszy nacisk

27 Systemowe rozwigzania zaczeto wprowadzaé¢ w latach 50. Organizacyjnym przetomem byto przy-
wrécenie instytucji Rady Obrony (1957), zrzeszajacej kierownictwo polityczne i wojskowe kraju i od-
powiedzialnej za realizacje koncepcji obrony totalnej. Od 1964 r. ze wzgledéw politycznych unikano
terminu ,obrona totalna” w oficjalnych dokumentach. Coraz wiekszg wage przywigzywano tez do
szkolenia zotnierzy pod katem dziatan nieregularnych, dzieki czemu wojna partyzancka stata sie
czedcig doktryny obronnej. P. Visuri, Evolution of the Finnish Military Doctrine 1945-1985, ,Finnish
Defence Studies 1”, War College, Helsinki 1990, s. 30-34, www.core.ac.uk; R. Penttilé, Finland’s search
for security..., op. cit., s. 89-92.

28 P. Visuri, Evolution of the Finnish Military Doctrine..., op. cit., s. 42-48.
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potozono zatem na aspekty niemilitarne i calo$ciowe podejscie. W proces za-
angazowano nie tylko sily zbrojne i administracje paiistwowa, lecz takze Unie
Europejska, organizacje pozarzadowe czy poszczegdlnych obywateli w lokal-
nych wspélnotach®. Wraz z przedmiotowym i podmiotowym rozszerzaniem
obrony totalnej pojecie to ustepowato miejsca bezpieczenstwu spoteczeristwa
(yhteiskunnan turvallisuus). Strategia bezpieczefistwa spoteczeristwa (bezpie-
czefistwa calo$ciowego) rozwijana byta w kolejnych dokumentach z lat 2003,
2006, 2010 i 2017. Z perspektywy bezpieczenstwa Finlandii w ostatnich latach
coraz wazniejszymi tematami staja sie zwalczanie zagrozen hybrydowych i ter-
roryzmu oraz przeciwdziatanie nielegalnej imigracji. Wynika to z agresywnej
polityki Rosji, serii zamachéw terrorystycznych w Europie (w tym w krajach
nordyckich) i kryzysu migracyjnego.

2. Zagrozenia

Przegladu zagrozen, na ktére odpowiadaé ma strategia bezpieczenstwa cato-
Sciowego, co roku dokonuje miedzyresortowy zespét pod auspicjami Minister-
stwa Spraw Wewnetrznych. Jest to wymég w ramach Unijnego Mechanizmu
Ochrony Ludno$ci. Raport resortu spraw wewnetrznych (National Risk
Assessment) za 2018 r. ujmuje zagrozenia w sposéb szeroki - na poziomie pas-
stwa, spoleczenistwa i jednostki. Dokument zwraca uwage na gtéwne czynniki
ksztalttujace srodowisko bezpieczenstwa Finlandii, do ktérych naleza globalne
i lokalne megatrendy, zagrozenia hybrydowe, wyzwania zwigzane z postepem
technologicznym oraz zmiany klimatyczne®.

Wsréd negatywnych megatrendéw Finlandia wyréznia m.in.: tendencje anty-
demokratyczne, tamanie praw czlowieka oraz powrét do polityki opartej na sile
(na poziomie globalnym) czy rosngce nieréwnosci i podziaty wsréd mieszkan-
céw kraju, starzenie sie spoleczenistwa oraz pogarszajaca sie kondycje fizyczna
Finéw (na poziomie lokalnym)®. Do zagrozen hybrydowych zalicza dezinfor-
macje, wplywanie na debate publiczng za pomocg mediéw spotecznosciowych,

29 Zasada bezpieczenistwa cato$ciowego wraz ze wzrostem zaangazowania miedzynarodowego firiskich
sil zbrojnych zaczela by¢ rozciggana takze na operacje zagraniczne. W 2007 r. Finlandia powotata do
zycia rzadowe Centrum Zarzadzania Kryzysowego (wspierajace udziat cywiléw w operacjach zagra-
nicznych), a rok pézniej Fifiskie Centrum Eksperckie Calo$ciowego Zarzadzania Kryzysowego, ma-
jace za zadanie wypracowywanie wspdlnego i holistycznego zaangazowania w operacje zagraniczne
wérdd personelu cywilnego i wojskowego.

30 National Risk Assessment 2018, Ministry of the Interior of Finland, 2019, julkaisut.valtioneuvosto.fi.

31 Z kolei finiska agencja bezpieczefistwa wewnetrznego i wywiadu (SUPO) wéréd megatrendéw wy-
mienia: globalizacje, zmiany klimatu, zmiany §wiatowego uktadu sit, kurczenie si¢ zasobéw natu-
ralnych, cyfryzacje, postep technologiczny, zmiany demograficzne i urbanizacje.

RAPORT OSW 3/2020

-
(=]


http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161351/9_2019_National risk assessment.pdf

RAPORT OSW 3/2020

N
o

ataki cybernetyczne, ale tez wykorzystanie nieruchomo$ci na terytorium Fin-
landii do dziatait wywiadowczo-dywersyjnych?®®. Trzecia grupa zagrozen jest
wynikiem postepujacej cyfryzacji i robotyzacji oraz rosnacej zaleznosci insty-
tucji publicznych, gospodarki i spoteczenistwa od sztucznej inteligencji, Inter-
netu rzeczy, inteligentnego transportu czy big data. Ryzyka z tym zwigzane
to m.in.: przerwy w dostawach sygnatlu GPS, zakiécenia systemoéw teleinfor-
matycznych, przestepczos$é w sieci czy masowe naruszenia ochrony danych
osobowych. Z kolei globalne ocieplenie wywiera negatywny wplyw na $ro-
dowisko i kwestie spoteczno-gospodarcze. Coraz wiekszym problemem staja
sie - wynikajace ze zmian i anomalii klimatycznych - przerwy w dostawach
energii, uszkodzenia infrastruktury, zagrozenia dla laséw i rolnictwa, pozary,
powodzie oraz migracje ludnosci.

Finlandia odnotowuje wzrost zagrozenia dla bezpieczenstwa panistwa i spote-
czeristwa w kilku obszarach®®. Naleza do nich: operacje informacyjne (podwa-
zanie zaufania do wtadz, wplyw na wybory), presja zewnetrzna (polityczna,
finansowa, militarna), ruchy migracyjne (ryzyko nasilenia nastrojéw antyimi-
granckich i zalamania systemu azylowego), zaktcenia sieci teleinformatycz-
nych i cyberbezpieczeristwo, wzrost odpornoéci na antybiotyki (zmniejszajacy
skuteczno$¢ leczenia i zwiekszajacy ryzyko epidemii), choroby zwierzat i ro-
$lin, zaklécenia w dostawach wody i zywnosci oraz ryzyko katastrofy w ze-
gludze battyckiej (zwigzanej z przewozem ropy lub chemikaliéw). Dodatkowe
zrédto informacji na temat percepcji zagrozen w kraju stanowig coroczne ra-
porty firiskiej agencji bezpieczefistwa wewnetrznego i wywiadu (SUPO). Sg
one sprofilowane pod katem dziatalnosci kontrwywiadowczej (wskazuja na
szczeg6lng aktywno$é w Finlandii stuzb rosyjskich i chifiskich) oraz przeciw-
dzialania terroryzmowi i ekstremizmowi (drugi stopiei w czterostopniowej
skali, co oznacza podwyzszone ryzyko zamachu)®*.

Jednym z elementéw kultury strategicznej Finlandii jest nieprzypisywanie za-
grozen konkretnym panstwom. Wynika to z dazenia Helsinek do odgrywania
roli mediatora na arenie miedzynarodowej i posrednika w stosunkach mie-
dzy USA a Rosja. Na postrzeganie Rosji wplywa dziedzictwo zimnowojennej

32 Nawiazuje to do fifiskich dyskusji na temat nalezacych do Rosjan nieruchomos$ci w Finlandii, znaj-
dujacych si¢ w poblizu obiektéw wojskowych i krytycznej infrastruktury.

33 Utrzymuje sie natomiast poziom zagrozenia agresjg zbrojna, terroryzmem, zamieszkami, zak}é-
ceniami gospodarki, systemu finansowego i dostaw energii, brakiem dostepnoséci surowcéw natu-
ralnych, trudno$ciami w logistyce oraz awarig elektrowni atomowej. National Risk Assessment 2018,
op. cit.

34 Supo’s Jubilee Year Book: The new intelligence legislation will significantly enhance Supo’s intelligence
capacities, Finnish Security and Intelligence Service, www.supo.fi.
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polityki finlandyzacji®*, kiedy zagrozenia ze strony ZSRR byly tematem wy-
taczonym z debaty publicznej, oraz polityka dobrych dwustronnych relacji
polityczno-handlowych utrzymana po 1991r. Analiza doktryny obronnej
i zmian w polityce bezpieczenstwa Finlandii w odpowiedzi na wojne rosyjsko-
-ukrainska, do ktérych mozna zaliczy¢ intensyfikacje wspétpracy wojskowej
ze Szwecja, USA i NATO, pokazuje jednak, ze z fiiskiej perspektywy Rosja
pozostaje pierwszoplanowym zagrozeniem.

3. Realizacja strategii bezpieczenistwa catosciowego:
teoria i praktyka

Finska koncepcja bezpieczenstwa catosciowego wytozona jest w rzadowej Stra-
tegii bezpieczenstwa dla spoteczenistwa z 2017 r. Za jej przygotowanie odpowia-
dal Komitet Bezpieczenistwa (zob. s. 22). W pracach nad powstaniem dokumentu
uczestniczyli przedstawiciele administracji publicznej, samorzadéw, sektora
prywatnego i organizacji pozarzadowych. Udzial spoteczny zagwarantowano,
organizujac wystuchania publiczne. Finski system bezpieczenstwa calosciowe-
go opiera sie na zasadzie ,,gotowosci kryzysowe;j” (preparedness). Oznacza ona
cato$¢ dzialan - na szczeblu centralnym, regionalnym i obywatelskim - ukie-
runkowanych na zapewnienie prawidlowego funkcjonowania spoteczenstwa
oraz skutecznego reagowania na sytuacje kryzysowe (w tym odbudowy pokry-
zysowej, czyli przywrécenia stanu sprzed kryzysu). Strategia wyréznia siedem
kluczowych obszaréw funkcjonowania spoleczefistwa (vital functions of society),
ktére nalezy zabezpiecza¢ niezaleznie od okolicznosci - zaréwno w sytuacji
normalnej, jak i kryzysowej.

A. Przywédztwo (leadership). Z punktu widzenia pafistwa fundamentem bez-
pieczenstwa calosciowego jest zapewnienie efektywnej wspétpracy miedzy
wladzami centralnymi, regionalnymi, biznesem, organizacjami pozarzado-
wymi, instytucjami badawczymi i uniwersytetami oraz spoleczenstwem. Na
skuteczne kierowanie systemem bezpieczenstwa catosciowego sktadaja sie
w szczegdlnosci: dobre rozwigzania prawne, jasny podziat odpowiedzialnosci,
obowigzkéw i kompetencji, przejrzysty proces decyzyjny, zapewnienie pet-
nej $wiadomosci sytuacyjnej (szybkie pozyskiwanie i przeptyw informacji),

35 Mianem finlandyzacji okresla sie polityke budowania specjalnych stosunkéw firisko-radzieckich
w czasie prezydentury Urho Kekkonena (1956-1982). Opierala sie ona na uwzglednianiu intereséw
Kremla w polityce zagranicznej i bezpieczenistwa Finlandii celem utrzymania pluralizmu poli-
tycznego i gospodarki wolnorynkowej. Charakterystycznym elementem finlandyzacji byto wyko-
rzystywanie przez najwazniejszych firiskich politykéw poparcia Kremla w wewnatrzpolitycznych
rozgrywkach o wtadze. J. Lavery, All of the President’s Historians: The Debate over Urho Kekkonen,
»Scandinavian Studies” 2003, t. 75, nr 3, s. 378-381.
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a takze mechanizmy zarzadzania kryzysowego i komunikacji kryzysowej
(miedzyresortowej, z administracjg, z mediami, z obywatelami)®®.

Pierwszoplanowga role koordynacyjng odgrywa kancelaria premiera, odpo-
wiadajgca m.in. za §wiadomo$¢ sytuacyjng (rzadowe centrum sytuacyjne)
i komunikacje kryzysowa. Na szczeblu centralnym w realizacje strategii bez-
pieczenstwa cato$ciowego zaangazowane sa wszystkie ministerstwa. W kaz-
dym resorcie sekretarzowi stanu podlega wyposazony we wilasny sekretariat
urzednik odpowiedzialny za ,gotowo$¢ kryzysowg”® . Wsparcia w zakresie
bezpieczenstwa catosciowego udziela rzadowi i poszczegélnym resortom Ko-
mitet Bezpieczenstwa, ktérego staly sekretariat dziata przy Ministerstwie
Obrony od 2013 r. Komitet ma istotne znaczenie dla fifiskiego systemu bez-
pieczenistwa calo$ciowego - monitoruje i koordynuje wdrazanie Strategii bez-
pieczenistwa dla spoteczenstwa i Strategii bezpieczenistwa cybernetycznego,
analizuje $rodowisko bezpieczenistwa panstwa, zmiany w finskim spoteczen-
stwie i wspétprace réznych instytucji w zakresie bezpieczenstwa catosciowe-
go, opracowuje rekomendacje, a w razie sytuacji kryzysowej stuzy rzadowi
jako ciato specjalistyczno-eksperckie. W skiad Komitetu wchodzi dwudziestu
czlonkéw i czterech ekspertéw. Sg to przedstawiciele: kancelarii premiera
(trzech) i prezydenta, resortu obrony, spraw zagranicznych, sprawiedliwoéci,
spraw wewnetrznych (dwéch), finanséw, edukacji i kultury, rolnictwa i leénic-
twa, transportu i komunikacji, gospodarki i zatrudnienia, opieki spotecznej
i zdrowia, §rodowiska, policji, sit zbrojnych, strazy granicznej, urzedu celnego,
Narodowej Agencji i Rady Dostaw Awaryjnych, Narodowego Stowarzyszenia
Ratownictwa oraz stuzb specjalnych. Spotkania Komitetu odbywaja sie raz
w miesigcu®®.

Dla kierowania systemem bezpieczenistwa catosciowego nieodzowna jest dobra
wspdtpraca wojskowo-cywilna. Specyfika Finlandii, ktéra nigdy nie przeszta
na armie zawodows, jest brak oddzielenia sit zbrojnych od spoteczenistwa. Wie-
lu politykéw i urzednikéw panstwowych zna problemy obronnosci kraju, gdyz
sami odbyli obowigzkowsa stuzbe wojskowa. Przykladowo w parlamencie w la-
tach 2011-2015 stopieri wojskowy miato az 90% postéw pici meskiej (w tym

36 Security Strategy for Society..., op. cit.

37 T. Jermalavi¢ius, P. Pernik, M. Hurt, H. Breitenbauch, P. Jirvenpis, Comprehensive Security and Inte-
grated Defence..., op. cit.; Comprehensive Security, Security Committee of Finland, www.turvallisuus-
komitea.fi.

38 Komitet prowadzi tez seminaria i debaty publiczne z partnerami pozarzadowymi - wspélpracuje
m.in. z Narodowym Stowarzyszeniem Ratownictwa, Organizacja Marty (propagujaca umiejetnosci
przydatne do zapewnienia samowystarczalnoéci obywateli), Czerwonym Krzyzem czy Stowarzysze-
niem Szkolenia Obronnego.


https://turvallisuuskomitea.fi/en/frontpage/
http://www.turvallisuuskomitea.fi
http://www.turvallisuuskomitea.fi

pieciu stopiert majora)®. Dtugg tradycje kontaktéw wojskowo-cywilnych pie-
legnuja tez organizowane od 1961 r. pod egida akademii obrony Kursy Obrony
Narodowej. Dotychczas wzieto w nich udziat tacznie ponad 65 tys. 0s6b*°. Sg
one platforma spotkan kierownictwa wojskowego z liderami spoteczenistwa
obywatelskiego, biznesu, administracji i samorzadéw. Obejmuja tematy mie-
dzynarodowe, bezpieczenstwa i obrony, aktywnosci sit zbrojnych, zarzadzania
kryzysowego, bezpieczenistwa dostaw, obrony cywilnej czy komunikacji
i transportu. Corocznie odbywaja sie cztery kursy ogélne i kilka specjalistycz-
nych (prowadzone sa tez kursy regionalne).

Wykres 1. Schemat organizacyjny systemu bezpieczenstwa catosciowego
w Finlandii

qudo!My Komitet d_s. Po!|tyk| Prezydent
Zagranicznej i Bezpieczenstwa
Kompetentny resort C— Kompetentne wiadze lokalne
/) i regionalne
Rzadowe Centrum Sytuacyjne

Urzednicy ds. gotowosci kryzysowej
i stali sekretarze

Komitet Bezpieczeristwa

-

rédlo: The Security Strategy for Society, Government Resolution, The Security Committee of Finland.

B. Aktywnos$¢é miedzynarodowa i w Unii Europejskiej. Dla Finlandii bez-
pieczenstwo catosciowe kraju zaczyna sie poza jego granicami, tj. wymaga
oparcia w dzialaniach na arenie miedzynarodowej, przede wszystkim w Unii
Europejskiej. W polityce zagranicznej ambicjg tego panistwa jest wspieranie
zréwnowazonego rozwoju, praw cztowieka i demokracji, walki ze zmianami
klimatu i przestrzegania prawa miedzynarodowego. Peryferyjnie potozona
Finlandia postrzega UE jako naturalng wspdlnote bezpieczenstwa - zaréwno
w wymiarze wewnetrznym, jak i zewnetrznym. Z punktu widzenia systemu
bezpieczenstwa calo$ciowego kraju wazna jest mozliwos¢ szybkiego otrzymania

3 Prezydent Sauli Niinistd jest kapitanem rezerwy, podobnie jak byty premier Juha Sipild. Zona bytego
premiera Anttiego Rinne Heta Ravolainen-Rinne stuzyta w Brygadzie Savo i brata udziat w operacji
w Bosni. S. Holopainen, Ndamd ovat kansanedustajien sotilasarvot - katso lista!, Ilta Sanomat, 3.06.2014,
www.is.fi.

40 V. Valtonen, The Finnish Concept for Comprehensive Security, Security Committee of Finland, 14.06.2017,
www.defmin.fi.
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pomocy miedzynarodowej w razie katastrofy naturalnej, sytuacji kryzysowej
lub konfliktu zbrojnego, a takze stabilnos¢ strefy euro i funkcjonowanie jed-
nolitego rynku gwarantujacego bezpieczenstwo wymiany handlowej. Helsinki
podkreslaja znaczenie unijnych klauzul solidarnosci oraz wzajemnej pomocy
i wsparcia (art. 222 Traktatu o funkcjonowaniu Unii Europejskiej i art. 42 ust. 7
Traktatu o Unii Europejskiej).

Finlandia znajduje sie tez w grupie panstw opowiadajacych sie za zacie$nia-
niem kooperacji w ramach wspélnej polityki bezpieczeristwa i obrony (WPBiO)
UE*. DoraZnie finiskie poparcie wynika z biezacych zmian w $rodowisku bez-
pieczenistwa, zwigzanych z zamachami terrorystycznymi w Europie, kryzysem
migracyjnym, rosnagcymi napieciami miedzynarodowymi i brexitem. W per-
spektywie $redniookresowej Finlandia inwestuje w rozwéj WPBiO jako plat-
formy wzmacniania wspélpracy wojskowej z partnerami europejskimi, gdyz
nie jest czlonkiem NATO, ktére pozostaje najwazniejsza organizacja bezpie-
czenstwa obszaru euroatlantyckiego®?. Wreszcie - w perspektywie dtugofalo-
wej - Finowie obawiaja sie powrotu do globalnej rywalizacji mocarstw (USA,
Chin, Rosji), ktérej ofiarg niechybnie padtyby mniejsze paristwa. W przyszio-
Sci recepta na zapewnienie bezpieczenstwa Finlandii mogloby by¢ zatem ta-
kie wzmocnienie unijnej polityki zagranicznej i obronnej, ktére przeksztalci
Unie w globalnego gracza zdolnego do skutecznej obrony swoich intereséw*’.
W ostatnich latach Helsinki mogly wywiera¢ wplyw na debate o ksztalcie
WPBIO poprzez aktywno$¢ Finéw w unijnych strukturach - gtéwnie wiceszefa
Komisji Europejskiej Jyrkiego Katainena (2014-2019) oraz gen. Ese Pulkkinena,
pelniacego funkcje dyrektora generalnego Sztabu Wojskowego UE oraz Komor-
ki Planowania i Prowadzenia Operacji Wojskowych (MPCC).

Finlandia angazuje sie tez w unijne misje treningowe i operacje wojskowe.
W 2019 r. byly to misje szkoleniowe w Mali i Somalii (odpowiednio 2 i 6 Zot-
nierzy) oraz operacja Sophia na Morzu Srédziemnym (10 Zotnierzy). Ponadto
w 2017 r., w ramach aktywowania przez Francje klauzuli wzajemnej pomocy UE

41 Franco-Finnish statement on European defence, French Ministry for Europe and Foreign Affairs,
15.06.2016, www.diplomatie.gouv.fr; Prime Minister Juha Sipild: Developing the EU’s defence dimension
is in Finland’s interest, Prime Minister’s Office, 7.06.2017, www.vnk.fi.

42 Chociaz Finlandia nie ubiega si¢ o czlonkostwo w NATO, rozwija bliskag wspétprace wojskowsa
z Sojuszem. Jej wyrazem jest udzial w natowskich éwiczeniach i operacjach, w Sitach Odpowie-
dzi NATO oraz w Programie Wzmocnionego Partnerstwa (EOP), a takze podpisanie porozumienia
z NATO o Host Nation Support (2014). Odbywaja sie réwniez spotkania w formacie NATO plus Szwe-
cja i Finlandia (29+2). J. Gotkowska, P. Szymanski, Wspétpraca czy czlonkostwo? Szwecja i Finlandia
wobec NATO, OSW, Warszawa 2017, Www.osw.waw.pl.

43 Speech by President of the Republic Sauli Niinistd at the Ambassadors’ Conference on 20 August
2019, President of the Republic of Finland, 20.08.2019, www.presidentti.fi.
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(po zamachach terrorystycznych w Paryzu w 2015 r.), podwoila swéj kontyngent
w sitach ONZ UNIFIL w Libanie (do 340 zotnierzy, co pozwolito zluzowaé czesé
sit francuskich)**. Finlandia przejawia aktywno$¢é w Grupach Bojowych UE -
dotychczas pieciokrotnie zglaszata pododdziaty do dyzuréw. W ramach PESCO
uczestniczy za$ w czterech projektach (bezpiecznej komunikacji radiowej, mo-
bilnosci wojskowej, zespotéw szybkiego reagowania cybernetycznego i naziem-
nych pojazdéw bezzalogowych)*®.

44
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Zwickszanie odpornosci na zagrozenia hybrydowe

Po rosyjskiej agresji na Ukraine (2014) specjalizacja Finlandii stato sie pro-
mowanie wspélpracy miedzynarodowej w zwalczaniu zagrozen hybrydo-
wych. Finiskie zainteresowanie tg problematyka wynika z coraz bardziej
skomplikowanej natury wspétczesnych konfliktéw (rozmyte granice mie-
dzy pokojem i wojng oraz bezpieczenstwem wewnetrznym i zewnetrznym,
udzial aktoréw panstwowych i niepanstwowych, trudno$é w zakresie
wykrycia i przypisania sprawstwa). System bezpieczefistwa cato$ciowe-
go kraju byl dtugo sprofilowany pod katem zdolnosci do reagowania na
tradycyjne zagrozenia konwencjonalne, gtéwnie atak zbrojny. Tymczasem
agresja hybrydowa wymaga od panstwa i spoteczenistwa przygotowania
do odpierania szerszego spektrum wrogich dzialan, w tym atakéw cyber-
netycznych, dezinformacji, préb paralizowania infrastruktury krytycznej,
presji ekonomicznej i surowcowej czy akcji dywersyjnych. Stad koniecz-
nos¢ ciaglego monitorowania zagrozen, utrzymywania gotowosci do szyb-
kiej odpowiedzi i wymiany informacji z zagranicznymi partnerami.

Finlandia chce, by Helsinki staly sie waznym centrum ekspertyzy oraz
wymiany pogladéw i doswiadczen w zakresie przeciwdzialania zagroze-
niom hybrydowym. Dlatego w 2017 r. stworzyla tam Europejskie Centrum
ds. Zwalczania Zagrozen Hybrydowych, otwarte dla panistw UE i NATO.
Prowadzi ono miedzynarodowsg dziatalno$é badawczo-szkoleniows na
rzecz wypracowania dobrych praktyk w walce z zagrozeniami hybrydo-
wymi. Dla Finlandii wazne jest reagowanie na niebezpieczenstwa tego
typu nie tylko na szczeblu narodowym, lecz takze unijnym (opowiada sie

Mimo koncentracji na obronie wiasnego terytorium Finlandia jest aktywna w operacjach zagranicz-
nych ONZ, UE i NATO, wlaczajac sie w przeciwdziatanie globalnym zagrozeniom. Zgodnie z finskimi
regulacjami moze bra¢ w nich udzial do 2 tys. zolnierzy jednoczesnie. Osallistuminen kriisinhallintaan,
Puolustusvoimat, www.puolustusvoimat.fi.

Permanent Structured Cooperation (PESCO)’s projects - Overview, European Council, Council of the Eu-
ropean Union, 7.05.2019, www.consilium.europa.eu.

RAPORT OSW 3/2020

N
(3,


https://puolustusvoimat.fi/kansainvalinen-toiminta/kansainvalinen-kriisinhallinta
https://www.consilium.europa.eu/media/39348/table-pesco-projects.pdf

RAPORT OSW 3/2020

N
(=)

tez za bliska wspétpraca UE-NATO na tym polu). W drugiej potowie 2019 r.
Finlandia sprawowala prezydencje w Radzie UE i jednym z kluczowych
punktéw jej programu byla calosciowa ochrona bezpieczenstwa obywateli
Unii, na ktéra skladajg sie: skutecznos¢ dziatan zewnetrznych UE, euro-
pejska wspétpraca w dziedzinie bezpieczeristwa i obronnosci oraz wzmac-
nianie odporno$ci na zagrozenia hybrydowe i cybernetyczne*®. W zakresie
zwalczania zagrozen hybrydowych stawiano na poprawe ochrony infra-
struktury krytycznej (m.in. elektrownie i systemy bankowe), zwalczanie
broni masowego razenia i walke z dezinformacja. Pod auspicjami Fin-
landii odbyly sie tez uwzgledniajace scenariusze hybrydowe unijne gry
decyzyjne i symulacje dla szeféw resortéw spraw wewnetrznych i mini-
stréw finanséw*’. Aktualnie Helsinki dbaja m.in. o to, by temat zagro-
zen hybrydowych pojawial sie na spotkaniach ministréw obrony i spraw
zagranicznych UE*®.

C. Zdolnosci obronne. Na zdolnosci obronne Finlandii, ukierunkowane na
konwencjonalne odstraszanie, skladaja sie: potencjat militarny, gotowos¢ spo-
teczeristwa do obrony kraju, zaangazowanie administracji publicznej (wspét-
praca miedzyinstytucjonalna w obszarze bezpieczefistwa) i miedzynarodowa
kooperacja wojskowa. Do tej ostatniej wliczana jest takze zdolno$¢ przyjmo-
wania i udzielania pomocy wojskowej, dodana do zadar sit zbrojnych (obro-
na terytorium, wsparcie administracji i udziat w zagranicznych operacjach
reagowania kryzysowego) na podstawie nowelizacji prawa z 2017 r. To duza
zmiana w polityce obronnej panstwa, tradycyjnie przywigzanego do zasady
samodzielnej obrony i niebedacego cztonkiem NATO.

Finlandia utrzymuje model armii poborowej skoncentrowanej na obronie
terytorialnej. Obowigzkowa stuzba wojskowa trwa od 165 do 347 dni. Po re-
formie z 2017 r. planowane rozwiniecie mobilizacyjne sil zbrojnych na czas
wojny wynosi 280 tys. zolnierzy. Pobér obejmuje ok. 20-25 tys. mezczyzn
rocznie (ok. 75% kazdego rocznika), ktérzy nastepnie przechodza do rezerwy.
Aby utrzymacé niezbedny stopient wyszkolenia Zotnierzy rezerwy, sily zbrojne

46 Sustainable Europe - Sustainable Future, Finland’s Presidency Programme, Presidency of the Council
of the European Union, www.eu2019.fi.

47 Common action to counter hybrid threats, Finland’s Presidency of the Council of the European Union,
www.eu2019.fi; Internal security and combatting hybrid threats, Ministry of the Interior of Finland,
www.intermin.fi.

48 Finlandia chciataby réwniez utworzenia eksperckiej grupy roboczej ds. zagrozen hybrydowych, zlo-
zonej z przedstawicieli pafistw cztonkowskich UE. E. Zalan, Finnish presidency to war-game hybrid
threat response, EU Observer, 27.06.2019, www.euobserver.com.


https://eu2019.fi/documents/11707387/14346258/EU2019FI-EU-puheenjohtajakauden-ohjelma-en.pdf/3556b7f1-16df-148c-6f59-2b2816611b36/EU2019FI-EU-puheenjohtajakauden-ohjelma-en.pdf.pdf
https://eu2019.fi/en/backgrounders/hybrid-threats
https://intermin.fi/en/eu2019fi/programme/hybrid-threats
https://euobserver.com/political/145283
https://euobserver.com/political/145283

co roku przeprowadzaja ¢wiczenia dla ok. 18 tys. rezerwistéw. Ze wzgledu na
to, ze zolnierze zawodowi stanowig niespeina 3% sit zbrojnych po mobilizacji,
istotne jest zachowanie wysokiego poziomu spolecznego przekonania o sensie
i mozliwosci powodzenia oporu militarnego, a tym samym gotowosci obywateli
do udziatu w obronie panistwa. Nieprzypadkowo badania opinii publicznej po-
kazujg, ze odsetek Finéw gotowych walczy¢ za kraj (74% w 2015 r.) i ufajacych
swoim silom zbrojnym (94% w 2019 r.) jest najwyzszy w Europie®.

Pod wptywem rosyjskiej agresji na Ukraine Finlandia postanowita podnies¢ po-
ziom gotowosci bojowej sit zbrojnych, aby zwiekszy¢ ich zdolnos¢ do szybkiego
reagowania na zagrozenia. Dzialania te wynikaja z czasochtonno$ci mobili-
zacji rezerwistéw, utrudniajacej odpowiedz na nagly atak, i niedostosowania
struktur armii poborowej do zwalczania operacji hybrydowych. Wprowadzo-
ne zmiany objety m.in.: aktualizacje bazy danych rezerwistéw, zwiekszenie
liczby ich ¢éwiczen oraz wydzielenie czesci poborowych do natychmiastowego
uzupelniania oddziatéw w razie kryzysu lub konfliktu. Dodatkowo w 2016 r.
prezydent otrzymat prawo powotania na niezapowiedziane éwiczenia (bez
wymaganego trzymiesiecznego wyprzedzenia) do 25 tys. rezerwistéw*°. Fifi-
skie sily zbrojne dysponujg znacznym potencjatem artyleryjskim, pancernym
i lotnictwa bojowego®. Najwazniejszymi realizowanymi programami moder-
nizacji technicznej, na ktére Finlandia planuje przeznaczy¢ ponad 10 mld euro
(roczne wydatki obronne paristwa to ok. 3 mld euro), sg zakup nowych my-
§liwcéw dla sit powietrznych (wybér maszyny nastapi w 2021 r.) oraz budowa
czterech wielozadaniowych korwet dla marynarki wojennej®.

Narodowe Stowarzyszenie Szkolenia Obronnego (MPK)

Jednym ze sposobdéw ksztattowania postaw proobronnych oraz rozpo-
wszechniania i aktualizacji wiedzy i umiejetnosci obronnych w finiskim
spoteczenstwie jest dzialalnos¢ Narodowego Stowarzyszenia Szkolenia

49 WIN/Gallup International’s global survey shows three in five willing to fight for their country, Gallup
International, 7.05.2015, www.gallup-international.bg.

50 P. Szymanski, Z Rosjq za miedzq. Polityka bezpieczeristwa Finlandii, OSW, Warszawa 2018, Www.0SW.
waw.pl.

51 Na ich wyposazeniu znajduje sig ok. 800 sztuk artylerii (w tym 75 wieloprowadnicowych wyrzutni
rakietowych, wiaczajac 41 amerykaniskich M270 MLRS), 100 czolgéw Leopard 2A4 i 100 Leopard 2A6
oraz 62 mysliwce F-18 Hornet (55 w wersji C i 7 w wersji D).

52 W przetargu na my$liwce biora udziat oferty amerykariskie (F-35 i F/A-18 Super Hornet), francuska
(Dassault Rafale), brytyjska (Eurofighter Typhoon) i szwedzka (Saab Gripen). Okrety zbuduje fifi-
ska stocznia Rauma Marine Construction. Okretowy system walki i torpedy (Torped 47) dostarczy
szwedzki Saab, pociski przeciwrakietowe i przeciwlotnicze amerykanski Raytheon (RIM-162 Evolved
Sea Sparrow Missile), a pociski przeciwokretowe izraelski Gabriel.
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Obronnego - organizacji pozarzadowej utworzonej w 1993 r. Ma ona swoje
filie regionalne i lokalne, jej staly personel liczy ok. 60 oséb, a liczba zare-
jestrowanych instruktoréw-ochotnikéw siega 2 tys. W szkoleniach MPK
bierze udziat ok. 50 tys. oséb rocznie.

Stowarzyszenie, blisko wspétpracujace z sitami zbrojnymi, koordynuje
ochotnicza aktywno$¢ na rzecz obrony panstwa. Organizuje dodatkowe
¢éwiczenia i szkolenia dla rezerwistéw (ze szczegélnym uwzglednieniem
promowania udziatu kobiet), prowadzi spoteczng dziatalno$é¢ edukacyj-
na na temat obrony narodowej oraz sprawuje kontrole nad ¢wiczeniami
prowadzonymi przez inne organizacje proobronne (istnieje ich 15). MPK
oferuje tez szkolenia dla cywiléw i instruktoréw, a nawet dla niepetnolet-
niej mlodziezy (za zgoda rodzicéw), co byto przedmiotem polemiki miedzy
politykami lewicy i prawicy®®.

W swojej ofercie na rok 2019 Stowarzyszenie miato szkolenia m.in. ze
sztuki przetrwania w terenie (orientacja, zdobywanie pozywienia, bu-
dowa schronienia), samoobrony, gaszenia pozaréw, pierwszej pomocy
i wojskowej pomocy medycznej, prowadzenia dziatari poszukiwawczo-
-ratowniczych (SAR), strzelania, obstugi materiatéw wybuchowych,
prowadzenia pojazdéw (w tym kursy na prawo jazdy), bezpieczefistwa
drogowego, nawigacji wodnej czy obstugi radiostacji**. MPK organizuje
réwniez specjalistyczne kursy z zakresu przywédztwa oraz dla admini-
stracji regionalnej i samorzadéw, obejmujace m.in. ewakuacje ludnosci
oraz organizacje schronienia i zaopatrzenia dla duzej liczby cywiléw®°.

D. Bezpieczenistwo wewnetrzne. Jest najbardziej ztozonym obszarem strate-
gii, ktéry obejmuje bardzo réznorodne zadania - od zwalczania przestepczosci
zorganizowanej po zapobieganie zagrozeniom zwigzanym z bronig masowe-
go razenia. Cho¢ gléwng role w zapewnianiu bezpieczenistwa wewnetrznego
odgrywa Ministerstwo Spraw Wewnetrznych, to krzyzuja sie tu kompetencje
niemal wszystkich resortéw i wielu agencji rzadowych. Co wiecej, w niektd-
rych sytuacjach - np. akcjach ratunkowych na morzu - instytucje publiczne
wspierane sg przez organizacje pozarzadowe®®.

53 V. Parikka, Sdp:n edustajat vaativat puolustusministeriltd selvitystd MPK:n "sotilaallisia valmiuk-
sia alaikdisille opettavista koulutuksista” - Niinisté: "Kursseja ei voi pitdd nuorison militarisoimisena”,
Helsingin Sanomat, 17.03.2018, www.hs.fi.

54 Koulutuskalenteri, Maanpuolustuskoulutusyhdistys, www.mpk.fi.

55 Voluntary defence training in Finland, National Defence Training Association of Finland, www.mpk.fi.

56 Security Strategy for Society..., op. cit.
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https://mpk.fi/etusivu/what-is-the-mpk/

Obrona cywilna

Newralgicznym elementem bezpieczenistwa wewnetrznego jest jedna z wi-
zytéwek Finlandii - obrona cywilna. Skladaja si¢ na nig system ostrzega-
nia, procedury ewakuacyjne i rozbudowana sie¢ schronéw dla ludnosci®.
Obecnie w Finlandii znajduje sie ok. 45 tys. schronéw (85% stanowig schro-
ny prywatne), ktére moga przyjaé ok. 3,6 mln oséb (65% populacji)®®. Sa
one skoncentrowane w wiekszych o$rodkach miejskich (gtéwnie aglo-
meracja helsifiska). W Finlandii kazdy budynek o powierzchni powyzej
1,2 tys. metréw kwadratowych musi dysponowac schronem, a obowiazek
jego budowy spoczywa na firmie deweloperskiej, co podnosi ceny lokali
(w Helsinkach schrony drazy sie tez w skalistym podiozu, na ktérym
wzniesione jest miasto). Swoje schrony maja réwniez najwazniejsze in-
stytucje publiczne, m.in. rzad, parlament i ministerstwa®”.

Na co dzien schrony wykorzystywane sa jako miejsca uzytecznosci pu-
blicznej: parkingi, hale sportowe czy stacje metra®. Dysponujg niezbed-
nym wyposazeniem (16zka, wezly sanitarne, woda, zywnos¢, leki). Kazdy
ze schronéw musi mie¢ mozliwos¢ przyjecia cywiléw w ciggu 72 godzin.
Ich wykorzystanie przewiduje sie w razie nie tylko konfliktu zbrojnego,
lecz takze grozby zawalenia budynku, promieniowania czy wykrycia obec-
nosci niebezpiecznych substancji. W kraju nadal buduje si¢ nowe schrony
i modernizuje juz istniejace. Aktualizuje sie tez plany ewakuacyjne (orga-
nizowane s3 éwiczenia ewakuacji) i wzmacnia wspétprace z przedsiebior-
cami. Generalna inspekcja kazdego schronu ma miejsce co 10 lat (mniejsze
odbywaja sie czeéciej)®". Specyfika Finlandii jest tez rozwiniety rynek firm
oferujacych ustugi zwigzane z utrzymaniem schronéw. Mozna w nich zle-
ci¢ przeglad lub naprawe schronienia, uzupetnié zaopatrzenie i zaméwié
nowy sprzet.

W ostatnich latach Finlandia podjeta szereg waznych inicjatyw na rzecz
wzmocnienia bezpieczenistwa wewnetrznego. Ich motorem byl m.in. zamach
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Obrona cywilna angazuje straz pozarng oraz stuzby ratownicze i medyczne. Civil defence protects
the civilian population, Ministry of the Interior of Finland, www.valtioneuvosto.fi.

Civil defence shelters would be used during military threat, Ministry of the Interior of Finland,
www.valtioneuvosto.fi.

N. Niitra, Shelters in Estonia good for nothing, Postimees, 21.04.2014, www.news.postimees.ee.

M. Chance, E. Burrows, Helsinki’s bunker city: How Finland has survived in Russia’s dark shadow, CNN,
15.07.2018, www.edition.cnn.com.

Civil Defence Shelters, Rescue Team Finland, www.rescueteamfinland.fi.
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https://news.postimees.ee/2768582/shelters-in-estonia-good-for-nothing
https://edition.cnn.com/2018/07/14/europe/helsinki-tunnels-defense-trump-putin-intl/index.html
http://www.rescueteamfinland.fi/civil-defence-shelter
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w Turku w 2017 r., w ktérym na skutek ataku ,samotnego wilka” - nozowni-
ka inspirowanego przez ideologie panstwa islamskiego - zginety dwie osoby,
a osiem zostato rannych. Waznym impulsem okazat sie réwniez kryzys migra-
cyjny (2015/2016) i rekordowa liczba wnioskéw azylowych ztozonych w Finlan-
dii (32,5 tys.). Doprowadzilo to do polaryzacji spotecznej na tle przyjmowania
uchodzcéw i do wzrostu aktywnosci skrajnej prawicy®®. Istotng motywacja po-
zostajg wreszcie obawy zwigzane z zagrozeniami hybrydowymi ze strony Rosji.

W ramach zwalczania terroryzmu i radykalnych organizacji Finlandia stawia
na rozwéj wspélpracy pomiedzy stuzbami mundurowymi. Obejmuje ona za-
réwno wzmocnienie kooperacji agencji bezpieczenistwa wewnetrznego i wy-
wiadu (SUPO) z policja, jak i bardziej widoczne formy wspétdziatania policji
i sit zbrojnych, np. przy zabezpieczaniu imprez masowych poprzez bloko-
wanie ulic dojazdowych ciezaréwkami wojskowymi. Dla Finlandii niezwykle
wazne sg tez kroki podejmowane na gruncie panstwa prawa. Przelomowym
wydarzeniem byta tu delegalizacja - decyzja sadu apelacyjnego w Turku
z 2018 r. - neonazistowskiej grupy Finiski Ruch Oporu®®. Finlandia chce takze
zawczasu przygotowaé sie na kolejne fale kryzysu migracyjnego. W wymia-
rze zewnetrznym Helsinki podkreélaja znaczenie kooperacji unijnej (Frontex)
i z Rosja (1340 km wspélnej granicy). W wymiarze wewnetrznym od 2020 r.
za koordynacje przygotowan na wypadek niekontrolowanego naptywu mi-
grantéw odpowiada stuzba imigracyjna (we wspétpracy z regionami, ktére
musza przygotowaé swoje plany kryzysowe)®*. W obliczu kryzysu azylowego
od 2016 r. Finlandia zaczela stosowaé¢ dwutorowe podejécie do problemu mi-
gracji. Z jednej strony postawita na walke z nielegalng imigracja, przys$piesza-
jac odsytanie do kraju pochodzenia imigrantéw, ktérym nie przyznano azylu.
Z drugiej strony silniej wspiera integracje oséb, ktére otrzymaty pozwolenie
na pobyt lub azyl, przeciwdziatajac ich wykluczeniu spotecznemu.

62 Mowa o0 neonazistowskim Nordyckim Ruchu Oporu (fifiska gala?) i fifiskiej bojéwce Zolnierze Ody-
na. Nordycki Ruch Oporu to organizacja pannordycka. Jej manifest polityczny z 2016 r. sktada sie
z dziewieciu punktéw: zatrzymania imigracji do pafistw nordyckich, walki z globalnymi elitami
syjonistycznymi, integracji nordyckiej (stworzenie samowystarczalnego Narodu Nordyckiego) i na-
tychmiastowego wyjécia z UE, rzadéw ,silnej reki”, przejecia mediéw przez przedstawicieli Narodu
Nordyckiego, zréwnowazonego rozwoju (w tym ochrony przyrody i praw zwierzat), budowy na-
rodowego socjalizmu, przywrécenia powszechnej stuzby wojskowej i wzmocnienia sit zbrojnych,
konstytucjonalizmu i réwnoéci wobec prawa. Zolnierze Odyna to grupy zalozone w czasie kryzysu
migracyjnego (2015), ktére organizowaty uliczne patrole ,ochraniajace” Finéw przez imigrantami.
Our Nine Political Points, Nordic Resistance Movement, 17.11.2018, nordicresistancemovement.org.

63 Ban on neo-Nazi group upheld by Turku appeal court, Yle, 28.09.2018, www.yle.fi.

64 W planowanie na ewentualno$¢ ponownego kryzysu migracyjnego wlaczone sg tez: straz graniczna,
policja, sity zbrojne, regionalne agencje administracji paistwowej, stuzba zdrowia, stuzby ratowni-
cze i Czerwony Krzyz.


https://nordicresistancemovement.org/our-nine-political-points/
https://yle.fi/uutiset/osasto/news/ban_on_neo-nazi_group_upheld_by_turku_appeal_court/10429858

W obrebie budowania odpornosci na zagrozenia hybrydowe Finlandia, oprécz
podniesienia poziomu gotowo$ci armii, przyznata dodatkowe uprawnienia
strazy granicznej. Zmiany legislacyjne z 2019 r. umozliwiajg strazy granicznej
m.in.: realizacje zadan policyjnych na podlegtym jej obszarze (w tym pomoc
policji w wypadku zagrozenia atakiem terrorystycznym na przejsciach granicz-
nych, w strefie przygranicznej i w morzu terytorialnym), zestrzeliwanie bezza-
togowcéw, wprowadzanie ograniczen w ladowym i wodnym ruchu granicznym
oraz przejmowanie na potrzeby operacyjne nieruchomosci pozostajacych poza
jurysdykcja strazy granicznej®®. W kraju szeroko debatowana byta tez kwestia
pracownikéw stuzb mundurowych dysponujacych podwéjnym obywatelstwem.
Ostatecznie zakaz zatrudniania 0séb z podwdjnym obywatelstwem - w obawie
przed infiltracja ze strony Rosji - wprowadzono tylko w sitach zbrojnych (do-
tyczy on zaréwno etatéw wojskowych, jak i cywilnych)®. Réwnolegle firiskie
stuzby i sily zbrojne zaczely uwazniej przygladac sie zakupom nieruchomosci
na terytorium Finlandii przez osoby fizyczne i prawne z Rosji. Raport Komi-
tetu Bezpieczenstwa z 2016 r. definiowal rosyjskie nieruchomosci potozone
w poblizu obiektéw wojskowych i infrastruktury krytycznej jako potencjalne
zagrozenie dla bezpieczeristwa paniistwa (umozliwiajace np. zaklécanie mobi-
lizacji)®’”. Od 2020 r. osoby spoza Unii Europejskiej i Europejskiego Obszaru
Gospodarczego nabywajace nieruchomosci w Finlandii beda musialy uzyskaé
pozwolenie wydawane przez resort obrony®®.

Rozszerzenie kompetencji stuzb

W zwigzku ze wzrostem zagrozenia terrorystycznego, kryzysem migracyj-
nym i nasileniem dziatalnosci obcych wywiadéw Finlandia zdecydowata
sie na wzmocnienie uprawnien agencji bezpieczenistwa wewnetrznego
(SUPO). Dzialania te oznaczaly de facto nadrabianie wieloletnich zalegto-
Sci, gdyz metody operacyjne finskich stuzb od lat pozostawaty w tyle za
rozwojem technologicznym. Dotyczylo to w najwiekszym stopniu ograni-
czenn w monitorowaniu aktywnosci w sieci i pozyskiwaniu danych inter-
netowych (przy réwnoczesnym coraz czestszym wykorzystaniu Internetu
przez terrorystéw i obce stuzby).

65 Powers of the Finnish Border Guard to intervene in hybrid threats to be strengthened, Finnish Govern-
ment, 10.01.2019, www.valtioneuvosto.fi.

66 Nowe regulacje przewidujg wyjatki od tej zasady, co jednak wiaze sie ze specjalng procedura do-
datkowego ,prze$wietlenia” kandydata. Dual citizens now barred from military posts, with exceptions
possible, Yle, 1.07.2019, www.yle.fi.

67 P. Szymaniski, Finlandia: podejrzane rosyjskie nieruchomosci, 7.11.2018, www.osw.waw.pl.

68 Non-EU and non-EEA buyers need permission to buy real estate as of 2020, Ministry of Defence of Fin-
land, 28.10.2019, www.defmin.fi.
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https://valtioneuvosto.fi/en/article/-/asset_publisher/1410869/rajavartiolaitoksen-valtuuksia-puuttua-hybridiuhkiin-lisataan
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https://yle.fi/uutiset/osasto/news/dual_citizens_now_barred_from_military_posts_with_exceptions_possible/10856626
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https://www.defmin.fi/en/topical/press_releases?588_m=10038
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Zaistniate niebezpieczenistwo sprawito, ze Finlandia podjeta niestandar-
dowe $rodki. Rzad, po uzyskaniu w wyniku zmudnych negocjacji popar-
cia wiekszosci opozycji, zdecydowat sie na zastosowanie przyspieszonego
trybu zmiany konstytucji, wymagajacego zgody 5/6 postéw. W pazdzier-
niku 2018 r. znowelizowano w ten sposéb artykut dotyczacy tajemnicy
korespondencji®®, co umozliwito rozszerzenie uprawnien inwigilacyjnych
SUPO na mocy nowej ustawy o wywiadzie cywilnym (weszta w zycie
w czerwcu 2019 r.). Mowa jest w niej przede wszystkim o dodatkowych
mozliwo$ciach zakladania podstuchu, §ledzenia oraz pobierania danych
telekomunikacyjnych i z systeméw informatycznych/teleinformatycz-
nych’. SUPO zezwolono tez na prowadzenie dziatalno$ci operacyjnej poza
granicami Finlandii, co sprawia, ze agencja jest juz nie tylko instytucja
bezpieczenstwa wewnetrznego i kontrwywiadowcza, lecz takze wywia-
dowcza (wywiad cywilny). Aktualizacji podstawy prawnej funkcjonowania
SUPO towarzyszyto wzmocnienie mechanizméw kontroli parlamentarnej -
powotanie specjalnego urzedu ombudsmana ds. stuzb™.

Zmiany te wpisuja sie w szerszy kontekst reformy SUPO zapoczatkowanej
w 2015 r., kiedy finiski parlament postanowil, ze stanie sie ona niezalezng
agencja podporzadkowang bezposrednio resortowi spraw wewnetrznych
(wczeéniej SUPO byla czeécig firiskiej policji). Zwiekszyto to samodziel-
nos¢ stuzby, zapewniajac jej mozliwos¢ szybkiego dotarcia do decyden-
téw. Ponadto systematycznie zwiekszane sg budzet SUPO (z 17,7 mln euro
w 2013 do 44,2 mln euro w 2018 r.) oraz liczba funkcjonariuszy agencji
(z 288 w 2015 do 410 w 2018 r.)"2.

E. Gospodarka, infrastruktura, bezpieczenistwo dostaw. Ten filar bezpie-
czenstwa calosciowego odnosi sie przede wszystkim do szeregu zadan zwia-
zanych z bezpieczenstwem dostaw. Kwestie takie jak bezpieczenistwo portéw
(morskich i lotniczych) czy taiicucha dostaw materiatéw budowlanych i prze-
mystowych sg niezwykle wazne dla Finlandii jako kraju potozonego na pery-
feriach Unii i zaleznego od niezaktéconego handlu droga morska przez Baltyk.
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W mys$l nowego brzmienia art. 10 konstytucji tajemnica korespondencji moze podlegaé ogranicze-

niu w przypadku zbierania informacji o aktywnosci militarnej lub o innych aktywnosciach, ktére
stwarzaja zagrozenie dla bezpieczenistwa narodowego.

Civilian Intelligence Act to improve Finland’s national security, Ministry of the Interior of Finland,

11.03.2019, www.intermin.fi.
New powers of the Finnish Security Intelligence Service (SUPO), Finnish Security and Intelligence
Service, www.supo.fl.

Supo’s Jubilee Year Book 2018, Finnish Security and Intelligence Service, 2018, www.supo.fi.


https://intermin.fi/en/article/-/asset_publisher/siviilitiedustelulaki-parantaa-suomen-kansallista-turvallisuutta
https://www.supo.fi/en/news/1/0/new_powers_of_the_finnish_security_intelligence_service_supo_1_6_77752
https://www.supo.fi/instancedata/prime_product_julkaisu/intermin/embeds/supowwwstructure/77291_WWW_SUPO_Juhlakirja_70_2019_ENG.pdf?a10a73874125d788

Helsinki definiujg bezpieczeristwo dostaw jako zdolno$¢ do utrzymania bazo-
wych funkcji gospodarki (niezbednych do zapewnienia dobrobytu ludnosci),
cato$ciowego funkcjonowania i bezpieczeristwa spoleczenstwa oraz zaplecza
materialnego dla obrony militarnej (w kazdych warunkach)”. Bezpieczen-
stwo dostaw jest zatem w finskim wydaniu pojeciem szerszym niz w innych
panistwach, gdzie czesto sprowadza sie je do surowcéw energetycznych’. Za-
sadniczo obejmuje ono dwie grupy zadan - zwiagzane z zabezpieczeniem in-
frastruktury krytycznej oraz z zabezpieczeniem kluczowych gatezi produkeji
i ustug. Pierwsza grupa dotyczy: energii (produkeji, przesytu i dystrybucji),
systeméw komunikacyjnych, ustug finansowych, transportu i logistyki, dostaw
wody, utrzymania i rozbudowy infrastruktury oraz zarzadzania odpadami.
Druga obejmuje: dostawy zywnosci, opieke medycznag, produkcje przemystowsa
oraz produkcje i ustugi na potrzeby sit zbrojnych”.

Scentralizowane zarzadzanie bezpieczenistwem dostaw

Gléwna organizacja zapewniajaca bezpieczenstwo dostaw w Finlandii jest
Narodowa Agencja Dostaw Awaryjnych (The National Emergency Supply
Agency, NESA), dziatajaca pod nadzorem resortu gospodarki. NESA zostata
utworzona w 1993 r. Cato$¢ systemu bezpieczenstwa dostaw finansowana
jest z pozabudzetowego Narodowego Funduszu Dostaw Awaryjnych. Fun-
dusz, o wartosci ok. 1,2 mld euro, utrzymywany jest ze specjalnego podat-
ku wynoszacego 0,5% ceny detalicznej benzyny, oleju napedowego, paliw
ciezkich i lekkich, pradu, wegla i gazu. Roczne wplywy z tytutu tej daniny
wynoszg ok. 50 mln euro’.

Modus operandi Agencji opiera sie na wspélpracy wiadz centralnych i lo-
kalnych, przedsiebiorcéw i przemystu”. NESA odpowiada przede wszyst-
kim za utrzymanie panstwowych zapaséw kryzysowych niezbednych do
produkeji energii, zywnosci, zapewnienia opieki medycznej i prowadzenia
dziatati zbrojnych (dba tez o $wiadomo$¢ sytuacyjna catego systemu). Hel-
sinki przyjely wlasne restrykcyjne regulacje dotyczace rezerw paliw - za-
pasy musza wystarczy¢ na okres pieciu miesiecy ich $redniej konsumpcji

73 Government Decision on the Objectives of Security of Supply (1048/2018), National Emergency Supply
Agency, www.huoltovarmuuskeskus.fi.

74 M. Aaltola, J. Kapyld, H. Mikkola, T. Behr, Towards the Geopolitics of Flows: Implications for Finland,

,FIIA Report 40”, Finnish Institute of International Affairs, 9.06.2014, www.fiia.fi.

Security of Supplies in Finland: Objectives, National Emergency Supply Agency, www.nesa.fi.

76 Funding and Legislation, National Emergency Supply Agency, www.nesa.fi.

77 NESA wydaje rekomendacje, prowadzi szkolenia i organizuje éwiczenia dla przedsigbiorstw (niekté-
re firmy sa zobligowane do opracowania wiasnych planéw kryzysowych).
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https://cdn.huoltovarmuuskeskus.fi/app/uploads/2019/04/08092304/Government-Decision-on-the-Objectives-of-Security-of-Supply.pdf
https://www.fiia.fi/en/publication/towards-the-geopolitics-of-flows
https://www.nesa.fi/security-of-supply/objectives/
https://www.nesa.fi/organisation/funding-and-legislation/
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(ok. 160 dni). W rezultacie Finlandia posiada najwieksze rezerwy ropy
naftowej (w ekwiwalencie dziennej konsumpcji) w calej UE”®. Utrzymanie
zapaséw jest obowigzkiem firm importujacych paliwa oraz samej Agen-
cji (zapasy panistwowe). Elektrocieptownie magazynujg réwniez szescio-
miesieczne rezerwy torfu na potrzeby kryzysowego wytwarzania energii
i ciepta. NESA udziela pomocy planistycznej, technicznej i finansowej dla
obstugi kluczowych systeméw informatycznych, transmisji danych, ustug
finansowych czy komunikacji masowej (w zakresie ochrony infrastruk-
tury i cigglosci dzialari), a takze wspiera wytwarzanie okreslonych débr
i ustug na wypadek wystapienia sytuacji kryzysowych, w tym koniecz-
no$ci obrony kraju (w bliskiej wspétpracy z sitami zbrojnymi). Obecnie
strategia NESA koncentruje sie na bezpieczenstwie dostaw surowcéw na-
turalnych, digitalizacji, logistyce i cyberbezpieczenstwie.

Nowoczesne panstwo i spoleczeristwo w coraz wiekszym stopniu zalezne sg
tez od ustug sektora bankowo-finansowego i telekomunikacyjnego, szybkiego
transferu danych i dostepu do Internetu. £acza sie z tym zagadnienia z zakre-
su cyberbezpieczenistwa i pilna potrzeba ochrony danych w sieci. Finlandia
coraz czesciej boryka sie z problemem atakéw cybernetycznych i szpiegostwa
cybernetycznego, o czym moéwia raporty SUPO. Wskazuja one, ze szpiego-
stwo cybernetyczne staje sie powszechnym narzedziem obcych wywiadéw,
a jego ofiarami padajg zaréwno rzadowe instytucje, jak i prywatni przedsie-
biorcy i pojedynczy obywatele. Najpowazniejszy dotychczas przypadek szpie-
gostwa cybernetycznego ujawniony zostat w 2013 r. Sledztwo wykazato, ze za
zaawansowang operacja hackerska stala powigzana z Rosja grupa Turla, ktéra
przez okoto trzy lata przechwytywata komunikacje finiskiego resortu spraw
zagranicznych®. Od tego czasu Finlandia przyjeta Strategie bezpieczenstwa
cybernetycznego (2013) i zwiekszyta inwestycje w cyberbezpieczeristwo, w tym
we wzmacnianie odpornosci krajowej infrastruktury IT i podnoszenie §wiado-
mosci spolecznej na temat zagrozen w sieci®.

78 W Unii dyrektywa z 2009 r. naktada obowigzek utrzymania minimalnych zapaséw ropy naftowej
lub produktéw ropopochodnych, odpowiadajacych co najmniej wielkosci 9o dni importu lub 61 dni
konsumpcji.

79 Finland’s new security of supply goals focus on energy supplies, digitalisation, logistics and cyber security,
Finnish Government, 5.12.2018, www.valtioneuvosto.fi.

so K. Giles, Cyber Attack on Finland is a Warning for the EU, Chatham House, 8.11.2013, www.chatham-
house.org; Russian group behind 2013 Foreign Ministry hack, Yle, 13.01.2016, www.yle.fi.

81 Waznymi aktorami w obszarze bezpieczeristwa cybernetycznego sa rzagdowe Centrum ITC Valtori
i paiistwowa firma Suomen Turvallisuusverkot Oy STUVE. Pierwsza instytucja odpowiada za ustu-
gi informatyczne i komunikacyjne rzadu, firm pafdstwowych, instytucji publicznych i parlamentu.
Valtori w 30 biurach na terenie catego kraju zatrudnia ok. 1300 oséb. Druga instytucja odpowiada


https://valtioneuvosto.fi/en/article/-/asset_publisher/1410877/huoltovarmuuden-tavoitteet-lisaa-huomiota-energiansaantiin-digitaalisuuteen-logistiikkaan-ja-kyberturvallisuuteen
https://www.chathamhouse.org/media/comment/view/195392
http://www.chathamhouse.org
http://www.chathamhouse.org
https://yle.fi/uutiset/osasto/news/russian_group_behind_2013_foreign_ministry_hack/8591548

F. Prawidlowe funkcjonowanie spoteczenstwa i ustug publicznych. Fin-
ska koncepcja bezpieczenistwa calosciowego ktadzie nacisk na utrzymanie od-
powiedniego poziomu ustug publicznych w celu zapewnienia prawidlowego
funkcjonowania spoleczenistwa. Chodzi m.in. o §wiadczenia socjalne, stuzbe
zdrowia czy o$wiate - wszystko to, co sklada sie na finiski model solidarnego
panstwa dobrobytu. W normalnych warunkach ma on za zadanie zapobiega¢
biedzie i wykluczeniu, a tym samym zwiekszaé stabilno$¢ spoteczna, jednosé
narodowg i odporno$¢ mieszkancéw na kryzysy.

Ambicja systemu bezpieczenistwa calosciowego Finlandii jest utrzymanie ba-
zowych funkcji panistwa dobrobytu réwniez w sytuacjach nadzwyczajnych,
w szczegblnosci w razie powaznych wypadkéw i katastrof. Kluczowymi staja
sie wéwczas kwestie dostaw pradu i wody (np. dla stuzby zdrowia), zaopatrze-
nia, sprawnego systemu informacji o pacjentach, dziatania bankéw krwi, a tak-
ze utrzymania zdolnoéci do wyptacania $wiadczen socjalnych®?. Do waznych
zadan nalezy réwniez zapewnienie nieprzerwanego funkcjonowania o$wiaty
dla dzieci i mlodziezy. W tym filarze bezpieczenistwa calo$ciowego - w porédw-
naniu z pozostatymi szescioma - wieksza role odgrywaja administracja regio-
nalna i samorzady.

Cwiczenia VALVE, czyli przywracanie dostaw energii

Finlandia przywigzuje duza wage do podnoszenia poziomu bezpieczen-
stwa energetycznego panstwa. Ze wzgledu na znaczne odlegtosci, na jakie
nastepuje przesyl, i zdecentralizowang produkcje finiski system dystry-
bucji energii jest narazony na awarie i zaklécenia, co moze negatywnie
rzutowaé na funkcjonowanie spoteczenstwa i ustug publicznych. Nie cho-
dzi tu tylko o ryzyka zwigzane z burzami i opadami $niegu, lecz takze
o zagrozenie cyberatakami (system kontroli sieci elektroenergetycznej
jest zautomatyzowany). W zwigzku z tym Finlandia organizuje éwiczenia
testujace zdolnoéé wiladz, operatora sieci przesylowej energii (Fingrid)
i operatoréw sieci cieptowniczej oraz innych podmiotéw do zarzadzania
powaznymi przerwami w dostawach energii. Przykladowo podczas pio-
nierskich w skali Europy ¢wiczen z cyklu VALVE w 2014 r. odcieto po-
nad 60-tysieczne Rovaniemi od zaopatrzenia w energie i uruchomiono

za serwery, bazy danych, ustugi IT i przeptyw informacji w sitach zbrojnych, policji, stuzbie ra-
towniczej i zdrowia, systemie §wiadczen socjalnych i powiadamiania ratunkowego, samorzadach
i firmach kluczowych dla bezpieczenistwa dostaw.

82 Planowanie obejmuje tez ryzyko cyberatakéw i zaktécen systeméw ptatnosci bankowych. Security
Strategy for Society..., op. cit.
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alternatywne dostawy z elektrowni wodnych w pétnocnej Finlandii®®.
Scenariusz ¢wiczen symulowat awarie krajowej sieci dystrybucji energii
w warunkach braku mozliwosci importu pradu ze Szwecji.

Zapasy lekow

Utrzymywanie rezerw lekéw jest obowigzkiem zaréwno sektora publicz-
nego, jak i prywatnego. Zgodnie z krajowymi regulacjami sektor publiczny
ma zapewni¢ zapasy antybiotykéw dla ludzi na sze$¢ miesiecy (na potrze-
by stuzby zdrowia), a firmy farmaceutyczne - na dziesie¢ miesiecy. Zapasy
antybiotykéw dla zwierzat hodowlanych majg wystarczy¢ na trzy miesiace.
Rynek lekéw w Finlandii jest podatny na zaklécenia i wrazliwy na global-
ny kryzys podazy antybiotykéw, ktérych produkcja jest skoncentrowana
w kilku koncernach farmaceutycznych. Fifiscy eksperci szacuja, ze rozpo-
czecie wytwarzania antybiotyku od podstaw zajetoby od szesciu do dwu-
nastu miesiecy, a kazdy kryzys lub konflikt w regionie Morza Battyckiego
znaczaco ograniczytby dostepnosé tych srodkéw w kraju.

G. Odpornosé psychologiczna. Wedtug Finéw oznacza ona indywidualna
i spoleczng zdolnosé do wytrzymania sytuacji kryzysowej i do pokryzysowej
odbudowy®*. Jej wyrazem jest gotowo$¢ obywateli do obrony niepodlegtosci,
a takze determinacja paniistwa do zachowania zycia i bezpieczenistwa ludnosci
we wszystkich sytuacjach. Fundamenty odpornosci psychologicznej wypraco-
wuje sie w czasie pokoju, w normalnych warunkach. Jej waznym elementem
jest zaufanie obywateli do wladz. Z firiskiej perspektywy odpornoéé psycho-
logiczna buduje sie poprzez m.in. zaangazowanie obywatelskie (np. w formie
wolontariatu), edukacje, sport, komunikacje na linii obywatel-wladza, praktyki
religijne®® i pielegnowanie dziedzictwa kulturowego, ktére wzmacnia tozsa-
mo$¢ narodowa. Z kolei do jej ostabienia prowadzi¢ moga wykluczenie i roz-
warstwienie spoleczne oraz dezinformacja. W pierwszym przypadku srodkiem
zaradczym jest system panstwa dobrobytu, w drugim - edukacja medialna,
promowanie krytycznego korzystania z mediéw i kompetencji cyfrowych oraz
wspieranie wiarygodnego dziennikarstwa.

83 Transmission grid and system security, ,Fingrid Corporate Magazine” 2014, nr 3, www.fingrid.fi.

8¢ H. Vilivehmas (red.), Secure Finland: information on comprehensive security in Finland, Helsinki 2015,
s. 127-134.

85 Ewangelicko-Luteranski Kosciét Finlandii jest jednym z podmiotéw bezpieczenistwa cato$ciowego.
Odpowiada za wsparcie psychologiczne obywateli, a poprzez sie¢ parafii zarzadza cmentarzami.


https://www.fingrid.fi/globalassets/dokumentit/en/publications/corporate-magazine/fingrid_3_2014_en.pdf

Finlandia zwalcza kampanie dezinformacyjne prowadzone przez aktoréw
pafistwowych (np. rosyjska wojna informacyjna) oraz nieparistwowych (np. or-
ganizacje terrorystyczne, antyimigranckie). Za monitorowanie i przeciwdzia-
tanie dezinformacji w kraju odpowiada utworzona w 2015 r. specjalna grupa
ekspertéw i urzednikéw z kancelarii premiera i poszczegélnych ministerstw.
Jej prace koordynuje szef departamentu komunikacji w kancelarii premiera,
wchodzacy w sklad Komitetu Bezpieczenstwa. Zadaniem grupy jest identyfika-
cja dezinformacji wymierzonej w Finlandie, szybkie dementowanie niepraw-
dziwych informacji, przeciwdzialanie ich rozpowszechnianiu i organizacja
szkoleni dla urzednikéw?®e.

Oddolna walka z dezinformacja

W Finlandii pojawiaja sie takze oddolne inicjatywy w zakresie walki z dez-
informacjg - dziennikarskie, pozarzadowe i obywatelskie. Przyktadami sg
portale Faktabaari, monitorujacy finska debate polityczng pod katem zgod-
nosci z faktami, oraz Huhumylly, wychwytujacy nieprawdziwe wiadomo-
$ci na temat imigrantéw. W 2016 r. redaktorzy 21 najwiekszych finiskich
mediéw wydali wspélne oswiadczenie potepiajace rozpowszechnianie ,fej-
kowych” informacji w zwigzku z kryzysem migracyjnym. Wazng inicjaty-
wa byla tez przeprowadzona w szkotach akcja ,Faktana, kiitos!” (,Fakty,
prosze!”), majaca stuzyé rozwijaniu umiejetnoéci krytycznego korzystania
z mediéw wsréd mlodziezy. Od wrzesnia do grudnia 2017 r. 124 dzienni-
karzy zrealizowalo warsztaty dla ok. 7,2 tys. uczniéw®. Aktywno$¢ spo-
teczeristwa obywatelskiego i edukacja znalazty odzwierciedlenie w Media
Literacy Index z 2018 r., w ktérym Finlandia uplasowala sie na pierwszym
miejscu w Europie®®.

86 P. Szymanski, UE na wojnie z kremlowskq dezinformacjq, Komisja Europejska, Przedstawicielstwo
w Polsce, 18.12.2018, www.ec.europa.eu. Idem, Finlandia: walka z dezinformacjq, 24.10.2018, Www.osw.
waw.pl.

87 H. Koponen, Finland remains resistant to ‘fake news’, disinformation, International Press Institute,
24.01.2018, www.ipi.media; Idem, New Finnish project brings journalists to schools to teach media
literacy, International Press Institute, 24.01.2018, www.ipi.media; M. Trimborn, Finnish editors
speak out against defamatory ‘fake media’, European Centre for Press and Media Freedom, 4.03.2016,
www.ecpmf.eu.

88 M. Lessenski, Common Sense Wanted: Resilience to ‘Post-Truth’ and its Predictors in the New Media
Literacy Index 2018, Open Society Institute - Sofia, 2018, www.osis.bg.
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https://ec.europa.eu/poland/news/181218_szymanski_pl
https://www.osw.waw.pl/pl/publikacje/analizy/2018-10-24/finlandia-walka-z-dezinformacja
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https://ipi.media/finland-remains-resistant-to-fake-news-disinformation
https://ipi.media/new-finnish-project-brings-journalists-to-schools-to-teach-media-literacy
https://ipi.media/new-finnish-project-brings-journalists-to-schools-to-teach-media-literacy
https://www.ecpmf.eu/archive/news/threats/archive/finnish-editors-speak-out-against-defamatory-fake-media.html
https://www.ecpmf.eu/archive/news/threats/archive/finnish-editors-speak-out-against-defamatory-fake-media.html
https://osis.bg/wp-content/uploads/2018/04/MediaLiteracyIndex2018_publishENG.pdf
https://osis.bg/wp-content/uploads/2018/04/MediaLiteracyIndex2018_publishENG.pdf
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III. ESTONIA: NA DRODZE DO BEZPIECZENSTWA
CALOSCIOWEGO

Po odzyskaniu niepodlegtosci Estonia, uznawszy za gwarancje suwerennosci
czlonkostwo w NATO i bliskg wspédtprace militarng z USA, dokonata innych
strategicznych wyboréw niz Finlandia, jednak w wielu aspektach organizacji
obrony kraju postawita na firiskie wzorce. Byto to widoczne chociazby w utrzy-
maniu modelu armii poborowej, przyjeciu zasad obrony totalnej i obrony tery-
torialnej, promowaniu ochotniczego zaangazowania (Kaitseliit, tj. Liga Obrony
z sekcjami zeriska i mtodziezowymi dla chtopcéw i dziewczat) czy wprowadze-
niu kurséw obronnych (Estoriskie Kursy Obrony Narodowej), wzmacniajacych
wspdtprace wojskowo-cywilna®®. Idea cato$ciowego podejscia do bezpieczen-
stwa byla obecna w estoriskiej debacie, ale jej konceptualizacje i systematyczne
wdrazanie wywotata dopiero coraz bardziej agresywna polityka Rosji.

O rosnacym znaczeniu niemilitarnych aspektéw estoniskiej polityki bezpie-
czefistwa $§wiadczy kariera stowa kerksus, ktére mozna przettumaczy¢ jako
,0dporno$¢”. W jezyku estoriskim brakowato dobrego odpowiednika dla an-
gielskiego resilience, terminu powszechnie uzywanego w NATO. Rozwigzanie
tego jezykowego problemu zbieglo sie w czasie z rosyjska aneksjag Krymu -
w 2014 r. stowo kerksus zostato oficjalnie wprowadzone do stownika i, co rzad-
ko ma miejsce w przypadku neologizméw, weszto do obiegu urzedowego oraz
debaty o bezpieczenistwie i obronnosci®®. Kerksus zdefiniowano jako zdolno$¢
spoteczefistwa do odbudowy (przywrécenia sity, elastycznosci i sukcesu) po
wystapieniu negatywnego zjawiska. Drugim stowem, ktére dobrze oddaje es-
tonski stosunek do bezpieczenstwa calosciowego, jest kryptonim cyklu éwiczen
obrony kraju Siil, czyli ,jez”. Symulujg one kompleksowga operacje obronna,
angazujaca sity zbrojne, obrone terytorialng (Liga Obrony), stuzby mundurowe,
administracje, samorzady oraz zolnierzy sojusznikéw. Symbolika i komunikat
strategiczny sg tutaj jasne - matly estoniski jez nie jest w stanie zatrzymac ro-
syjskiego niedzwiedzia, ale po przyjeciu pozycji obronnej moze mocno poranic¢
jego tape kolcami.

8  Estonia prowadzi kursy obrony narodowej od 1999 r. Ich organizatorem jest tallinski osrodek ana-
lityczny ICDS (dziatajacy przy resorcie obrony od 2006 r.). Odbywaja sie dwa razy w roku, trwaja
tydzien i kazdorazowo gromadzg kilkadziesiat oséb: wojskowych, politykéw, samorzadowcédw, na-
ukowcéw, przedsiebiorcéw, dziennikarzy i przedstawicieli organizacji pozarzadowych. Zapraszane
sa osoby cieszace si¢ autorytetem w danej dziedzinie, mogace nastepnie rozpowszechniaé¢ wiedze
na temat obrony narodowej w swoim $rodowisku zawodowym.

2% I Juurvee, Estonian Approach to Societal Security [w:] M. Aaltola, B. Kuznetsov, A. Spriids, E. Vizgu-
nova (red.), Societal Security in the Baltic Sea Region..., op. cit., s. 100-117.



1. Rozw6j systemu bezpieczenstwa calosciowego

W latach dziewiecdziesigtych Estonia koncentrowata sie na uzyskaniu czlon-
kostwa w NATO i na tworzeniu niezaleznego potencjalu obronnego, w szcze-
g6lnosci na odbudowie sit zbrojnych. Zasada obrony totalnej zostata co prawda
inkorporowana do estoniskiej doktryny obronnej, jednak wkrétce okazata sie
niewystarczajaca. Jej rozszerzenie o koncepcje bezpieczenstwa calosciowego
wymusily negatywne do$wiadczenia z lat 2007-2008%". Rosja zademonstrowata
woéwczas gotowos¢é do uzycia wobec sgsiadéw nie tylko srodkéw konwencjo-
nalnych (Gruzja), lecz takze hybrydowych. W 2007 r. przeniesienie pomnika
zolnierzy radzieckich w Tallinnie wywotalo inspirowane przez Moskwe pro-
testy mniejszosci rosyjskiej. Byly one polaczone z zamieszkami i cyberatakami
paralizujacymi dziatalno$¢ estoniskich instytucji publicznych®®. Juz Koncepcja
bezpieczenistwa narodowego z 2010 r. wprowadzila pojecie bezpieczenstwa
zintegrowanego - kompleksowego zaangazowania catosci rzadowej admini-
stracji i spoleczeristwa w kwestie bezpieczenistwa panstwa’®. Uwzgledniato
ono nastepujace obszary: militarny, cywilny, bezpieczenistwa wewnetrznego,
ustug publicznych, miedzynarodowy i obrony psychologicznej.

Estoniscy eksperci wskazywali na liczne wyzwania zwigzane z wprowadzaniem
w zycie strategii bezpieczenstwa zintegrowanego. Diagnozowano m.in.: bra-
ki w finansowaniu, problemy w komunikacji miedzy wojskowymi a cywilami,
rézne rozumienie tego pojecia przez poszczegélnych aktoréw, problemy z prze-
plywem informacji i koordynacja dziatann miedzy resortami, nieche¢ do prze-
kazywania swoich kompetencji innym podmiotom, problemy z dtugofalowym
planowaniem i konsekwentng realizacjg strategii, niedostateczna wspétprace
i zaangazowanie samorzadéw, przedsiebiorcéw i spoteczenstwa, brak wystar-
czajacych rezerw kryzysowych, a takze precyzyjnie okreslonego trybu przej-
$cia struktur pafistwowych z czasu pokoju na czas wojny (w tym mobilizacji)**.
Bodzcem do bardziej energicznych prac w tym zakresie byla rosyjska agresja
wobec Ukrainy w 2014 r.

91 Sygnatem alarmowym bylo réwniez uprowadzenie oficera estoniskiej stuzby bezpieczenistwa Esto-
na Kohvera przez rosyjska FSB (2014).

%2 W Estonii nieuchronnie wywotalo to skojarzenia z préba wspieranego przez Moskwe komunistycz-
nego zamachu stanu w Tallinnie z 1924 r. M. Maigre, Nothing New in Hybrid Warfare: The Estonian
Experience and Recommendations for NATO, German Marshall Fund, 12.02.2015, www.gmfus.org.

93 National Security Concept of Estonia, Ministry of Defence of the Republic of Estonia, 12.05.2010,
www.kaitseministeerium.ee.

94 T.Jermalavi¢ius, P. Pernik, M. Hurt, H. Breitenbauch, P. Jairvenp&s, Comprehensive Security and Inte-
grated Defence..., op. cit., s. 47-71.
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W ostatnich latach Estonia zdotala upora¢ sie z wieloma wyzej wymieniony-
mi problemami, z ktérymi borykatla sie na poczatkowych etapach wdrazania
koncepcji. Wzmocniono kompetencje koordynacyjne kancelarii premiera (do
2015 r. calodciowym podejéciem do bezpieczefistwa zarzadzat resort obrony).
Rozszerzono zakres obowigzkéw Biura Koordynacyjnego ds. Bezpieczenstwa
i Obrony Narodowej i wzmocniono je kadrowo®®. Oprécz wspierania meryto-
rycznie i organizacyjnie prac Rzagdowego Komitetu Bezpieczenstwa’® oraz ko-
ordynacji stuzb specjalnych do jego zadani dodano koordynowanie planowania
obronnego, dbanie o §wiadomo$¢ sytuacyjng rzadu i doradzanie premierowi
w obszarze obrony narodowej. W 2015 r. w kancelarii premiera utworzono
takze Biuro ds. Komunikacji Rzagdowej odpowiedzialne za komunikacje stra-
tegiczng. Ponadto po 2014 r. Estonia zaktualizowala i uporzadkowata akty
prawne, w oparciu o ktére funkcjonuje system bezpieczenstwa catosciowego.
Najwazniejszymi przykladami dziatann w tym zakresie byly przyjecie ustawy
o obronie narodowej (2015), zastepujacej wczesniejsze oddzielne regulacje
dotyczace czasu pokoju i wojny, oraz nowelizacja ustawy o sytuacjach nad-
zwyczajnych (2017). Nowa ustawa o obronie narodowej uproécita, ujednolicita
i przyspieszyta procesy decyzyjne, znoszac podziat na kierowanie systemem
obrony narodowej w warunkach pokojowych i wojennych, a takze uregulowa-
ta kwestie mobilizacji®’. Obowigzki wszystkich ministerstw na ewentualnosé¢
kryzysu i konfliktu zbrojnego zostaly doprecyzowane lub okreslone, a ca-
tos¢ systemu zarzadzania kryzysowego testowana jest w trakcie corocznych
¢éwiczen z udziatem rzadu (czesto odbywaja sie one réwnolegle do éwiczett
poligonowych, np. Spring Storm). Istotnym wydarzeniem byto tez przyjecie
Koncepcji ochrony cywilnej w 2018 r.%®

5 The coordination of national security and defence management, Government Office of Estonia,
www.riigikantselei.ee.

% W sklad Rzadowego Komitetu Bezpieczeristwa wchodzg premier i szefowie resortéw spraw zagra-
nicznych, obrony, spraw wewnetrznych, sprawiedliwosci i finanséw. Tutaj zapadaja kluczowe decy-
zje w zakresie polityki bezpieczeristwa i obronne;j.

97 K. Jdgeva, T. Koch, In time of war, Prime Minister to take the wheel, Postimees, 23.07.2014, news.posti-
mees.ee.

98 Strategic communication, Government Office of Estonia, www.valitsus.ee; Government Communi-
cation Handbook, Government Office of Estonia, 2017, www.valitsus.ee; The government approved
a comprehensive approach towards developing civil protection, Government Office of Estonia, 15.02.2018,
www.valitsus.ee.
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https://www.valitsus.ee/en/strategic-communication
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Wykres 2. Schemat organizacyjny systemu bezpieczenstwa catosciowego
w Estonii

i rezydent

Rzadowy Komitet Kancelaria Narodowa Rada Obrony
Bezpieczenistwa Premiera

=

Agencje rzadowe

Zrédlo: The management structure of national defence, Government Office, Republic of Estonia.

2. Zagrozenia

Zagrozenia i wyzwania, na ktére odpowiada estonski system bezpieczenstwa
calosciowego, przedstawiane sg w corocznych raportach stuzb specjalnych
(Policja Bezpieczeristwa, Stuzba Wywiadu Zagranicznego®®) i w przygotowy-
wanej co dwa lata analizie ryzyka sytuacji kryzysowych (pod kierownictwem
resortu spraw wewnetrznych)'®. Dokumenty te daja kompleksowy obraz
percepcji wyzwan wewnetrznych i zewnetrznych przez Estonie. Sa one po-
$wiecone gtéwnie zagrozeniom ze strony Rosji, ktére obejmuja: propagande
ukierunkowang na mniejszo$¢ rosyjskojezyczna, dziatania dezinformacyjne
(m.in. ksztaltowanie negatywnego wizerunku Estonii na arenie miedzynaro-
dowej*"), aktywno$¢ rosyjskich stuzb specjalnych, organizowane przez Mo-
skwe cyberataki, eksport rosyjskich praktyk korupcyjnych, rosngca aktywnosé
i potencjal rosyjskich sit zbrojnych w regionie Morza Battyckiego, uzaleznia-
nie panistw od dostaw surowcéw z Rosji (Nord Stream 2), wzmacnianie kon-
troli Kremla nad Biatorusig czy kontynuowanie agresywnych dziatan wobec
Ukrainy. Estoniski system bezpieczenistwa calosciowego w wigkszym stopniu
niz finski nastawiony jest na redukowanie zagrozenia militarnego. Dodatkowo
raporty wspominajg o zagrozeniu terrorystycznym, nielegalnej imigracji do
Europy i ryzyku zwigzanym z chinskimi inwestycjami i technologiami'®.

9 Policja Bezpieczenistwa - stuzba bezpieczefistwa wewnetrznego o kompetencjach wywiadowczych
i kontrwywiadowczych (dziata pod resortem spraw wewnetrznych) - publikuje raporty od 1998 r.
Stuzba Wywiadu Zagranicznego (dziata pod resortem obrony) publikuje raporty od 2016 r. Annual
reviews, Estonian Internal Security Service, www.kapo.ee; Security environment assessment, Estonian
Foreign Intelligence Service, www.valisluureamet.ee.

100 Kriisireguleerimine, Siseministeerium, www.siseministeerium.ee.

101 Wykorzystywane sg w tym celu m.in. oskarzenia o gloryfikacje nazizmu w Estonii i préby falszowa-
nia historii.

102 International Security and Estonia, Estonian Foreign Intelligence, 2019, www.valisluureamet.ee.
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Analizy resortu spraw wewnetrznych skupiajg sie natomiast na sytuacjach
nadzwyczajnych i zarzadzaniu kryzysowym. Tu Estonia do niedawna wyréz-
niata az 27 mozliwych scenariuszy, obejmujacych szerokie spektrum zagrozen -
od ataku zbrojnego po rozprzestrzenianie sie choroby zakaznej'®. Obecnie
ocena ryzyka zostala uproszczona - dotyczy zagrozen w szesciu gléwnych
obszarach i instytucji odpowiedzialnych za zapewnienie bezpieczenstwa. Sa
to: pozarnictwo (straz pozarna), dziatania policyjne (aktywno$é policji i strazy
granicznej w wypadku masowej imigracji, aktu terrorystycznego, zamieszek,
pozaru statku pasazerskiego i zanieczyszczeti morskich), cyberbezpieczenistwo
(krajowy urzad systeméw informacyjnych), promieniowanie i incydenty ato-
mowe (urzad ds. ochrony $rodowiska), zdrowie publiczne (urzad ds. zdrowia,
zagrozenia dotycza gtéwnie choréb zakaznych i masowych zatrué) oraz cho-
roby zwierzat (urzad ds. weterynarii i Zzywnoéci).

3. Realizacja strategii bezpieczenistwa calosciowego:
teoria i praktyka

Obowiazujaca rzadowa Koncepcja bezpieczenistwa narodowego z 2017 r. za-
ktada oparcie calosciowej obrony narodowej na szesciu filarach: militarnym,
wsparciu cywilnym dla sit zbrojnych, dzialaniach miedzynarodowych, bez-
pieczenstwie wewnetrznym, zapewnieniu cigglosci funkcjonowania wiadz
panistwowych i spoteczeristwa oraz obronie psychologicznej'**. Kluczowe zna-
czenie dla realizacji zasady obrony calosciowej maja dwa diugofalowe doku-
menty wydane przez odpowiednio resort obrony i spraw wewnetrznych - Plan
rozwoju obrony narodowej na lata 2017-2026 (RKAK) i Plan rozwoju bezpie-
czeristwa wewnetrznego na lata 2015-2020 (STAK). Waznym punktem odnie-
sienia dla Estonii sg tez unijne i natowskie regulacje oraz wytyczne w tym
zakresie'®®.

A. Obrona militarna. Polityka obronna jest przedmiotem konsensusu poli-
tycznego w Estonii. Sity zbrojne majg zapewnione stabilne finansowanie na
poziomie nieco powyzej 2% PKB. W latach kryzysu finansowego (2009-2014)
Estonia, mimo mniejszego potencjatu gospodarczego, utrzymywata wieksze

103 M.in.: anomalie pogodowe, masowy naptyw uchodZcéw, powodzie, pozary, wypadki komunikacyjne,
masowe zamieszki, epidemie, incydenty cybernetyczne, wypadki radiologiczne lub chemiczne, ska-
zenie Srodowiska naturalnego, masowe zatrucia, wypadek nuklearny. Risk Management Capabilities:
Estonia, European Union Civil Protection, 2016, www.ec.europa.eu.

104 National Security Concept, op. cit.

105 W przypadku NATO chodzi m.in. o wdrazanie wytycznych Komitetu Planowania Cywilnego (wyma-
gania w zakresie gotowosci cywilnej).


https://ec.europa.eu/echo/sites/echo-site/files/estonia_peer_review_report_-_en.pdf
https://ec.europa.eu/echo/sites/echo-site/files/estonia_peer_review_report_-_en.pdf
http://www.kaitseministeerium.ee/sites/default/files/elfinder/article_files/national_security_concept_2017.pdf

wydatki obronne niz Litwa lub Eotwa'®®. Estoriski model obronny opiera sie
na armii poborowej z matym komponentem zawodowym (jeden w pelni spro-
fesjonalizowany batalion bojowy) i na zaangazowaniu ochotniczym (obrona
terytorialna realizowana przez Lige Obrony). Sity zbrojne po mobilizacji moga
wystawié ok. 21 tys. zolnierzy. Wlaczanie obywateli w sprawy obronno$ci
(pobér, Liga Obrony) ma demonstrowaé Rosji, ze Estonia, mimo niewielkie-
go potencjatu militarnego, jest gotowa bronié swojej niepodleglosci. Gtéwnym
gwarantem bezpieczenstwa kraju pozostaje cztonkostwo w NATO, dlatego Es-
tonia stawia na zwigkszanie zdolnoSci przyjmowania sojuszniczego wsparcia
(HNS), a takze rozbudowe infrastruktury wojskowej dla stacjonujacych na te-
rytorium pafistwa wielonarodowych sit NATO (batalionowa grupa bojowa pod
przywdédztwem Wielkiej Brytanii).

Priorytetami estoniskiego Planu rozwoju obrony narodowej na lata 2017-2026
sa pelna mechanizacja 1. brygady wojsk ladowych oraz stopniowe powiekszanie
sit zbrojnych (z 21 do 25 tys. po mobilizacji)'*” i liczby poborowych (z 3,2 do 4 tys.
rocznie). Plan wskazuje na konieczno$é dalszych inwestycji w HNS i w infra-
strukture wojskowg oraz zakonczenia formowania 2. brygady estonskich wojsk
ladowych. Zapowiedziano w nim réwniez powstanie dowédztwa cybernetycz-

nego w sitach zbrojnych, ktérego dziatalnosé zainaugurowano w 2018 r.*°®

Cwiczenia dla rezerwistéw

Powodzenie estoniskich dziatan obronnych zalezy od zdolnosci do szybkiej
mobilizacji rezerw. Dlatego od 2016 r. rzad zaczal przeprowadzaé nieza-
powiedziane éwiczenia dla zotnierzy rezerwy o kryptonimie Okas (kolec),
polegajace na mobilizacji calych skadrowanych pododdziatéw w ciagu
48 godzin. Podczas pierwszej edycji ¢wiczen zmobilizowano dwie kompa-
nie (ok. 300 zotnierzy), jednak juz w 2018 r. wezwanie na niezapowiedzia-
ne ¢wiczenia otrzymato ponad 1,2 tys. rezerwistéw (zmobilizowano caly

batalion). Po stawieniu sie w jednostce zotnierze odbywaja kilkudniowe

¢wiczenia poligonowe, aby od§wiezy¢ swoje umiejetnosci'®.

106 Zagregowane wydatki obronne Estonii w tym okresie wyniosty 2,316 mld dolaréw, podczas gdy
lotewskie 1,548 mld, a litewskie 2,048 mld dolaréw. Defence Expenditures of NATO Countries, NATO,
4.07.2016, www.nato.int.

107 W tym Ligi Obrony, ktéra powiekszona zostanie o dziesie¢ nowych kompanii, tj. tysiac cztonkéw.
Estonia chce tez zwieksza¢ obecno$é kobiet w sitach zbrojnych.

108 Estonian Military Defence 2026, Ministry of Defence of the Republic of Estonia, www.kaitseministee-
rium.ee.

109 The government announced the additional reservist training Okas 2018, Government of the Republic
of Estonia, 31.10.2018, www.valitsus.ee.
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Pierwsze ¢wiczenia tego typu przyniosty zachecajace rezultaty - udato sie
zmobilizowaé ponad 70% wezwanych rezerwistéw. Cwiczenia Okas sta-
nowig dobrg okazje nie tylko do sprawdzenia wojskowych mechanizméw
mobilizacyjnych, lecz takze do przetestowania proceséw decyzyjnych
w ramach rzadu. Ponadto wymagaja wspétpracy sit zbrojnych z przedsie-
biorcami, ktérzy zmuszeni sg do dostosowania sie do kilkudniowej absen-
cji pracownika udajacego si¢ na ¢wiczenia.

B. Wsparcie cywilne dla dziatan zbrojnych. Kluczowym elementem tego
filara obrony calosciowej jest zaangazowanie struktur cywilnych w przyjmo-
wanie sit sojuszniczych na terytorium Estonii (HNS). Obejmuje ono m.in. udo-
stepnienie infrastruktury cywilnej, takiej jak lotniska, drogi, porty czy szpitale,
a takze wspoétprace z administracjg, samorzadami i przedsigbiorcami (dostar-
czanie niezbednych ustug dla sit NATO). Wojskowo-cywilne partnerstwo w tym
zakresie jest oceniane jako dobrze funkcjonujace od wielu lat*'®. Estoniski rzad
przyjat Koncepcje HNS w 2010 r. Zawiera ona wytyczne dla sit zbrojnych i in-
nych instytucji paiistwowych (resortéw obrony, spraw wewnetrznych, go-
spodarki i komunikacji, polityki spotecznej, spraw zagranicznych i finanséw)
w zakresie planowania i zapewniania ,pakietu” HNS dla sojusznikéw'". Przy
resorcie obrony dziala Komitet Sterujacy ds. HNS odpowiedzialny za koordy-
nacje aktywnos$ci administracji w tym obszarze'*?.

Znaczenie HNS dla Estonii wzrosto po 2014 r., co jest zwigzane z rozmieszcze-
niem na jej terytorium oddzialéw sojuszniczych (zolnierzy, uzbrojenia i sprze-
tu) oraz my$liwcéw natowskiej misji nadzoru przestrzeni powietrznej pafistw
battyckich (BAP). W zasadzie kazda rotacja batalionowej grupy bojowej NATO
i BAP stanowi okazje do prze¢wiczenia przez struktury cywilne i wojskowe za-
dan zwigzanych z HNS. W zwigzku z tym w ostatnich latach Estonia uproscita
procedury towarzyszace przekraczaniu granicy panstwowej przez sity sojusz-
nicze. Nowe scenariusze ¢wiczen i obcigzenie poligonéw sprawity tez, ze po-
jawila sie potrzeba organizacji manewréw wojskowych poza nimi, co wymaga

110 T, Jermalavicius, P. Pernik, M. Hurt, H. Breitenbauch, P. Jirvenpad, Comprehensive Security and Inte-
grated Defence..., op. cit.

11 Government approved new Host Nation Support concept, Ministry of Defence of the Republic of Estonia,
23.12.2010, www.kaitseminister.net.

12 Estofiska ustawa o miedzynarodowej wspédtpracy wojskowej nakladata na rzad obowigzek utrzy-
mania bazy danych zasobéw potrzebnych do udzielania HNS. M. Attrill, NATO Force Integration
Unit Estonia, ,The Three Swords Magazine” 2018, nr 33, www.jwc.nato.int; International Military
Co-operation Act, Riigi Teataja, 6.11.2013, www.riigiteataja.ee.
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wspétpracy z samorzadami i wlascicielami nieruchomosci prywatnych''®. Na
wsparciu ze strony réznych szczebli administracji paistwowej musza polega¢
réwniez estonskie sity zbrojne - zbyt mate, by dysponowaé wystarczajacymi
zdolnoéciami np. w zakresie logistyki i transportu''®. Dla wzmocnienia po-
tencjatu obronnego kraju wazne sg wreszcie miedzynarodowe projekty infra-
strukturalne, stuzace lepszej komunikacji z resztg paristw Unii i NATO (Rail
i Via Baltica).

Wspélpraca wojskowo-cywilna

Przyklad mato widowiskowej, ale niezwykle cennej aktywnosci ¢wiczeb-
nej panstw battyckich stanowia wojskowo-cywilne ¢wiczenia sztabowe
Baltic Host (organizowane od 2009 r.). Ich zadaniem jest testowanie pro-
cedur i sprawdzenie przygotowania panstw battyckich do przyjecia sit
sojuszniczych. Zwykle uczestniczy w nich kilkuset Zolnierzy i cywiléw
z trzech panstw battyckich, a takze przedstawiciele sojusznikéw i struk-
tur NATO. W przesztosci Baltic Host integrowano z odbywajacymi sie réw-
nolegle ¢wiczeniami poligonowymi na terytorium Litwy, Lotwy i Estonii,
np. amerykanskimi Saber Strike. Gospodarzem Baltic Host jest co roku
inny kraj battycki. Cwiczenia s3 elementem szerszej wspétpracy paistw
battyckich w zakresie HNS''®. W przypadku Estonii angazuja one m.in.:
kancelarie premiera, resorty polityki spotecznej, gospodarki i komunikacji,
agencje mienia wojskowego, policje, straz graniczng, stuzbe ratownicza,
administracje morska i drogows, stuzbe zdrowia, policje bezpieczenstwa
oraz wybrane przedsiebiorstwa pafistwowe i prywatne (np. dystrybutora
energii elektrycznej, koleje paristwowe i tallifiskie porty morski i lotniczy).
0d 2015 r. biorg w nich udziat Grupy Integracyjne Sit NATO (NFIU)™.

W zakresie cywilnego wsparcia dla estoniskiej armii wazna decyzja byto
stworzenie przez Urzad ds. Zasobéw Obronnych bazy danych ok. 2,7 tys.
pojazdéw i maszyn, nalezacych do oséb fizycznych i przedsiebiorstw, ktére

us  E. Skvariks, Siil 2015: Inside Estonia’s biggest military exercise, Defence Matters, 1.06.2015, www.de-
fencematters.org; D. Cavegn, Large-scale military exercise Siil starting Wednesday, ERR, 2.05.2018,
news.err.ee.

14 V. Otzulis, Z. Ozolina, Shaping Baltic States Defence Strategy: Host Nation Support, ,Lithuanian Annual
Strategic Review” 2016-2017, vol. 15, s. 80.

us  Baltic Host 2014 rendering host nation support, Ministry of National Defence Republic of Lithuania,
12.06.2014, www.kam.lt.

16 Zadaniem NFIU jest zapewnienie szybkiego przemieszczenia Polgczonych Sit Wysokiej Gotowosci
(Very High Readiness Joint Task Force, VJTF) oraz Sit Odpowiedzi NATO (NATO Response Force,
NRF) w celu zwiekszenia mozliwosci reakcji Sojuszu.
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moga zosta¢ wykorzystane w czasie wojny. Obejmuje ona np. buldozery
(wznoszenie umocnien) czy ciezaréwki i autobusy (transport, ewaku-
acja ludnoéci cywilnej). Ich wtaécicieli poinformowano o umieszczeniu
pojazdéw i maszyn w rejestrze oraz o wynikajacych z tego obowigzkach.
Wilasciciele sa zobowigzani dostarczy¢ wskazany przez sily zbrojne sprzet
(w petni zatankowany) do wyznaczonego punktu w okreglonym czasie'”.

C. Dziatania miedzynarodowe. W ramach NATO Estonia dazy przede wszyst-
kim do wzmocnienia odstraszania Rosji poprzez zwiekszanie militarnej obec-
nosci sit sojuszniczych w regionie Morza Battyckiego i na swoim terytorium.
Wedtug Tallinna NATO - zaréwno pod wzgledem doktrynalnym, jak i struktu-
ralnym (struktura dowodzenia i sit Sojuszu) - powinno byé skoncentrowane
gléwnie na obronie zbiorowej. Z kolei cztonkostwo w Unii Europejskiej jest
w kraju postrzegane przez pryzmat bezpieczefistwa gospodarczego (wspél-
na waluta, jednolity rynek) i przynaleznoéci cywilizacyjnej (Zachéd), chociaz
Tallinn popiera tez zacie$nianie wspétpracy w ramach unijnej wspélnej po-
lityki bezpieczenstwa i obrony. Dla Estonii wazne jest, ze w polu zaintereso-
wan Unii coraz cze$ciej znajduja sie kwestie takie jak cyberbezpieczeristwo,
bezpieczenistwo dostaw surowcéw czy walka z dezinformacja i zagrozeniami
hybrydowymi.

Bezpieczenstwo cybernetyczne
w aktywnosci miedzynarodowej Estonii

Estonia promuje na arenie miedzynarodowej swoje kompetencje w obsza-
rze cyberbezpieczenistwa. Tallinn wybral cyberbezpieczeristwo na swoja
nisze ekspertyzy w NATO i Unii Europejskiej, a nowa krajowa Strategia
cyberbezpieczernistwa na lata 2019-2022 méwi wprost o kluczowym zna-

czeniu Estonii w innowacjach i wspétpracy miedzynarodowej w tym ob-
szarze''®. Ze wzgledu na maly potencjal demograficzny i problemy kadrowe
w wielu sferach administracji i gospodarki panistwo prowadzi ambitna

polityke cyfryzacji i digitalizacji, co sprawia, ze cyberbezpieczenstwo sta-

nowi szczegélnie istotng kwestie dla jego bezpieczenistwa catosciowego'”.

17 A, Vahtla, In event of crisis, EDF may utilise thousands of private vehicles, ERR, 11.02.2019, news.err.ee.

us  Cybersecurity Strategy 2019-2022, Ministry of Economic Affairs and Communications of Estonia,
www.mkm.ee.

19 O globalnym zainteresowaniu estoriskim modelem $wiadczy m.in. to, ze w 2015 r. e-rezydentem
Estonii zostal premier Japonii Shinzé Abe.


https://news.err.ee/909501/in-event-of-crisis-edf-may-utilise-thousands-of-private-vehicles
https://www.mkm.ee/sites/default/files/kyberturvalisuse_strateegia_2022_eng.pdf

Wazna role odgrywa utworzone w 2008 r. natowskie Centrum Doskonale-
nia Obrony Cybernetycznej (CCDCOE). O znaczeniu CCDCOE i problema-
tyki cyberbezpieczenistwa w Sojuszu $wiadczy to, ze w pracach Centrum
uczestniczy juz 25 paniistw, co czyni je najwieksza tego typu instytucja eks-
percka w NATO, a zainteresowanie dolaczeniem sygnalizuja kolejne. Przy-
ktadem dziatalno$ci CCDCOE jest organizacja najbardziej zaawansowanych
w NATO ¢éwiczenl obrony cybernetycznej Locked Shields. Odbywaja sie one
corocznie od 2010 r. i bierze w nich udzial okoto 1,2 tys. uczestnikéw'*°.
W Tallinnie zlokalizowana jest tez Europejska Agencja ds. Zarzadzania
Operacyjnego Wielkoskalowymi Systemami Informatycznymi (EU-LISA),
a bezpieczenistwo cybernetyczne bylo jednym z priorytetéw prezydencji
kraju w Radzie Unii Europejskiej w 2017 r."*! Estoniski resort obrony zor-
ganizowal wéwczas pierwsze ¢wiczenia z zakresu obrony cybernetycznej
dla ministerstw obrony panistw Unii - EU CYBRID 2017. Uzupelnieniem
wspélpracy wielostronnej jest zawieranie przez Estonie licznych dwu-

stronnych uméw o wspédtpracy w obszarze cyberbezpieczeristwa'®?.

D. Bezpieczenstwo wewnetrzne. Estoniskie priorytety w tym obszarze wy-
znacza Plan rozwoju bezpieczefistwa wewnetrznego na lata 2015-2020 (STAK).
Dokument podkresla, ze dla efektywnego przeciwdzialania zagrozeniom ko-
nieczne sg: zapewnienie odpowiedniego (profesjonalnego i dobrze zmotywo-
wanego) potencjatu kadrowego w instytucjach; inwestycje infrastrukturalne
i technologiczne (m.in. zakup sprzetu dla stuzb mundurowych, udoskonalenie
nadzoru granic i zarzadzania procesami migracyjnymi, budowa zdolnosci do
zwalczania broni masowego razenia i skuteczniejsza walka z przestepczoscia
zorganizowang); wzmocnienie dziatari prewencyjnych (m.in. poprawa $wia-
domosci spotecznej, zabezpieczenie dostaw kluczowych ustug publicznych)
i wspélpracy podmiotéw zaangazowanych w zapewnianie bezpieczenstwa we-
wnetrznego (wlgczanie aktoréw niepafistwowych, aktualizacja planéw ewen-
tualnoéciowych, stworzenie jednego centrum sytuacyjnego)'**.

120 T ocked Shields, NATO Cooperative Cyber Defence Centre of Excellence, www.ccdcoe.org; NATO
Cooperative Cyber Defence Centre of Excellence grows to 25 members, NATO Cooperative Cyber Defence
Centre of Excellence, www.ccdcoe.org.

W Tallinnie powstanie tez centrum bezpieczenistwa cybernetycznego UE odpowiedzialne za koor-
dynowanie unijnych projektéw dotyczacych cyberbezpieczeistwa w pafistwach trzecich oraz dora-
dzanie Komisji Europejskiej.

122 Cyber Security, Ministry of Foreign Affairs of Estonia, 18.05.2018, www.vm.ee.

123 Siseturvalisuse arengukava 2015-2020, Government of the Republic of Estonia, www.valitsus.ee.
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W zwiazku z tym Plan przewiduje m.in. promowanie zaangazowania ochot-
niczego i organizacji pozarzadowych w bezpieczenistwo wspélnot lokalnych
(w 2016 r. wolontariusze wzieli udzial w 4372 operacjach ratunkowych'®*),
dodatkowe inwestycje w stuzby ratownicze i system powiadamiania ratun-
kowego, nasilenie dzialalnosci kontrwywiadowczej i walki z przestepczo-
Scia zorganizowanga, prowadzenie zréwnowazonej polityki przyznawania
obywatelstwa i migracyjnej (wspieranie imigracji oséb wnoszacych wkiad
w rozwdj kraju, walka z nielegalng imigracja i zwiekszanie zdolnosci do re-
lokacji uchodzcéw do Estonii), doskonalenie systemu cyfrowego zarzadzania
tozsamoscia (bezpieczefistwo elektroniczne obiegu dokumentéw i podpiséw,
digitalizacja) oraz wzmocnienie ochrony zewnetrznej granicy strefy Schengen
(estorisko-rosyjskiej)***.

Aneksja Krymu i rosyjskie dziatania hybrydowe na Ukrainie uwypuklity po-
nadto konieczno$é wzmocnienia wspdtpracy miedzy stuzbami mundurowy-
mi - armia, sitami specjalnymi, policja, strazg pozarng i graniczng oraz obrong
terytorialng. Po 2014 r. scenariusze ¢wiczenl wojskowych w Estonii - m.in. cy-
klu Spring Storm - coraz czesciej angazuja przedstawicieli pozostatych stuzb
mundurowych. Symulowane sa w nich dziatania asymetryczne, konwencjonal-
ne, ochrona infrastruktury krytycznej czy walka w terenie zurbanizowanym.

Rola Ligi Obrony w bezpieczenstwie militarnym
i wewnetrznym kraju

Wazna role w estoriskim systemie bezpieczeristwa cato$ciowego odgrywa
Liga Obrony (Kaitseliit) - ochotnicza formacja obrony terytorialnej beda-
ca tacznikiem miedzy sitami zbrojnymi a spoleczenistwem obywatelskim
oraz miedzy obrong narodowa a bezpieczenistwem wewnetrznym. Zrzesza
ona ok. 16 tys. cztonkéw, nie liczac sekeji zeniskiej i mtodziezowych.

Najwazniejsze zadania Ligi Obrony sg zwigzane z obrona terytorium. Na-
lezg do nich zabezpieczanie dyslokacji wsparcia sojuszniczego (HNS) oraz
prowadzenie dzialan nieregularnych opézniajacych przeciwnika (w Li-
dze powstat tez odzial zajmujacy sie cyberbezpieczefistwem). Natomiast
w czasie pokoju Liga moze zostaé zaangazowana w zarzadzanie kryzyso-
we i akcje ratunkowe, wespét z pozostatymi stuzbami mundurowymi (na

124 Dla poréwnania w 2009 r. bylo to 585 przypadkéw. Internal security 2016, Ministry of the Interior
of Estonia, www.issuu.com.
125 Siseturvalisuse arengukava 2015-2020, Siseministeerium, 9.08.2019, www.siseministeerium.ee.


https://issuu.com/siseministeerium/docs/siseturvalisus2016_en
https://www.siseministeerium.ee/et/stak

podstawie ustaw o sytuacjach nadzwyczajnych i Lidze Obrony)'?¢. Przykta-
dem takiej wspétpracy byta pomoc policji w zabezpieczaniu wizyty pre-
zydenta USA Baracka Obamy w Tallinnie w 2014 r., do ktérej skierowano
ok. 300 cztonkéw Ligi'*”. Ponadto w zwigzku z przyjazdem amerykanskie-
go prezydenta Estonia czasowo przywrécita kontrole na granicy z totwa,
gdzie straz graniczna réwniez byla wspierana przez ochotnikéw z obro-
ny terytorialnej. Standardowym zadaniem Ligi w trakcie pokoju jest tez
ochranianie budynkéw resortéw obrony i spraw zagranicznych.

Dzialania takie czynig Lige Obrony formacja aktywna w strefie kompeten-
cji zaréwno resortu obrony, jak i spraw wewnetrznych. Jest to widoczne
w szkoleniu jej cztonkéw. Z jednej strony biorg oni udziat w é¢wiczeniach
z sitami regularnymi (réwniez NATO), zabezpieczajac desanty morskie,
prowadzac dziatania przeciwpancerne czy ochraniajac infrastrukture
krytyczna (np. porty, lotniska, budynki rzadowe). Z drugiej - sa przygo-
towywani do wspétdziatania z policja, stuzba wiezienng oraz straza gra-
niczng i pozarng w ramach zapewniania bezpieczenistwa wewnetrznego.
Tu scenariusze ¢wiczen obejmuja m.in. patrolowanie ulic i przywracanie
porzadku publicznego w razie zamieszek (np. éwiczenia Kilp i Pohjataht
z 2018 r.*®). Taka miedzyinstytucjonalna wspétpraca ma w przysztodci
procentowaé réwniez w razie katastrof naturalnych, przerw w dostawach
pradu, ewakuacji ludnosci czy dziatan poszukiwawczych.

E. Ciaglos¢ funkcjonowania panstwa i spoteczenstwa. Catosciowe podej-
Scie do bezpieczenistwa wymaga od administracji i dostawcéw kluczowych
ustug publicznych zdolnosci do funkcjonowania w czasie kryzysu i wojny. Dla-
tego w Estonii wszystkie najwazniejsze instytucje publiczne otrzymaty obo-
wigzki na czas wojny i w ramach ¢wiczen testuja przechodzenie na kryzysowy
tryb pracy ciagtej (dotyczy to tez czesci prywatnych ustugodawcéw). Estonia
wyréznita 14 newralgicznych ustug (vital services), ktérych zaktécenia moga
mieé powazne konsekwencje dla panstwa i spoteczeristwa'®’. Sa wéréd nich:
zapewnienie dostaw pradu, gazu, paliw, wody i ogrzewania; kryzysowa opieka

126 Emergency Act, Riigi Teataja, 13.06.2017, www.riigiteataja.ee.

127 A Einmann, Obama visiidi turvamisel v6ib osaleda kuni 300 kaitsevielast, Postimees, 21.08.2014,
www.postimees.ee.

128 W ich czasie Liga zabezpieczala wzgérze Toompea, gdzie znajduja sie siedziby parlamentu i rady
ministréw. Kaitseliit, police conducting internal defense exercise involving 1,000 in NE Estonia, LETA,
23.11.2018, www.leta.lv; Estonia: Police officers, members of Kaitseliit to rehearse cooperation in joint
exercise, LETA, 30.11.2018, www.leta.lv.

129 Estonia, UN Office for Disaster Risk Reduction, www.undrr.org.
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medyczna; utrzymanie kanalizacji, drég krajowych i lokalnych, tacznosci tele-
fonicznej, transmisji danych, ustug ptatniczych i pieniadza w obiegu; dziatanie
e-administracj.

Przygotowania na wypadek sytuacji nadzwyczajnej obejmuja tez utrzymywa-
nie rezerw surowcoéw, zywnosci i wody oraz lekarstw. W Estonii - w przeci-
wienistwie do Finlandii - system ten jest zdecentralizowany, a kompetencje
rozproszone miedzy réznymi resortami. Ze wzgledu na braki finansowe re-
zerwy nie sg tak duze jak w przypadku finiskiej Agencji Dostaw Awaryjnych
(NESA). Przyktadowo za zapasy zywnosci i wody odpowiada resort rolnictwa
i to z jego budzetu producenci otrzymuja srodki na wytwarzanie tygodniowej
nadwyzki wybranych produktéw. W 2019 r. Estonia przeprowadzila analize
i opracowata rekomendacje dla rozwoju krajowego systemu rezerw.

Powrdt obrony cywilnej

W Estonii rosnie §wiadomos¢, ze waznym elementem zapewnienia cigglo-
Sci funkcjonowania spoteczenistwa powinna by¢ obrona cywilna. W ciggu
ostatnich trzydziestu lat obszar ten zaniedbano - dlatego w 2015 r. rzad
zadecydowal o powotaniu grupy zadaniowej ds. opracowania koncepcji
ochrony cywilnej'*°. Przyjety ostatecznie w 2018 r. dokument rekomen-
duje obywatelom utrzymywanie tygodniowych zapaséw kluczowych pro-
duktéw i materiatéw na wypadek sytuacji nadzwyczajnej, przewiduje
stworzenie systemu powiadamiania o zagrozeniach (wykorzystujacego
telefony komérkowe) oraz planéw ewakuacji ludnosci (we wspétpracy
z samorzadami), a takze zapowiada przygotowanie stuzby zdrowia na
wypadek koniecznosci udzielenia pomocy duzej liczbie oséb. Koncepcja
kladzie nacisk na poprawe komunikacji kryzysowej i zwiekszanie wie-
dzy spoleczenistwa na temat kwestii zwigzanych z zarzadzaniem kry-
zysowym''. Dlatego w szkotach wprowadzono nieobowigzkowe zajecia
z przysposobienia obronnego, a takze - wzorem Litwy i Szwecji - w 2019 r.
rozdystrybuowano wéréd obywateli (droga elektroniczng) instrukcje po-
stepowania w sytuacjach kryzysowych, takich jak: anomalie pogodowe,
powddz, pozar, wypadek chemiczny, promieniowanie, wybuch, strzelani-
na czy atak zbrojny**?. Ciekawy przyklad kreatywnego dziatania stanowi

130 The government approved a comprehensive approach towards developing civil protection, Government
of the Republic of Estonia, 15.02.2018, www.valitsus.ee.

131 Elanikkonnakaitse Kontseptsioon, Riigikantselei, 2018, www.riigikantselei.ee.

132 Code of conduct for crisis situations, Ministry of the Interior of Estonia, Government Office of Estonia,
2018, www.kriis.ee.
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wypuszczenie smartfonowej aplikacji z poradami na wypadek sytuacji
awaryjnych, ktdra stworzyta sekcja zeriska Ligi Obrony (Naiskodukaitse),

dostepnej w jezyku estoriskim, rosyjskim i angielskim'??.

Przedmiotem szerszej debaty w rzadzie byta sprawa schronéw dla ludno-
Sci. Estonia w 1993 r. zrezygnowata z utrzymania poradzieckiego syste-
mu obrony cywilnej, stworzonego pod katem wojny nuklearnej. Analiza
zimnowojennych schronéw wykazala, ze starczytyby one dla zaledwie
5% populacji. Ostatecznie podjeto decyzje, ze Estonia nie bedzie budowaé
wlasnego systemu schronéw na wzdr finski. Wynika to nie tylko ze znacz-
nych kosztéw takich inwestycji, lecz takze z ograniczonych mozliwosci
przeprowadzenia skutecznej ewakuacji w obliczu krétkiego czasu miedzy
ostrzezeniem ludnosci a ewentualnym atakiem rakietowym. Zamiast tego
wladze planuja wykorzystanie jako schronéw istniejacej infrastruktu-
ry - budynkéw administracji publicznej i prywatnych (np. podziemnych
garazy) w kluczowych lokalizacjach (gléwnie w najwiekszych miastach).
Wybrane obiekty zostang zaadaptowane do roli schronu, a za ich utrzy-
manie odpowiedzialna bedzie stuzba ratownicza, ktéra otrzyma na ten cel
dodatkowe $rodki.

F. Obrona psychologiczna. W §wiecie mediéw spoteczno$ciowych i nowych
narzedzi manipulacji rosnie znaczenie obrony psychologicznej. Estonia jest
szczegblnie narazona na dziatania dezinformacyjne ze strony Rosji, a to ze
wzgledu na miejscowg spoleczno$é rosyjskojezyczna (stanowiacg ok. 30% lud-
nosci'®*) i popularno$é w kraju rosyjskich mediéw.

Obrona psychologiczna to wedtug Estonii ochrona wspélnych dla danego spote-
czefistwa wartosci, jego tozsamoéci i bezpieczeristwa ontologicznego (trwatosci
bytu pafistwowego i narodowego)'**. Pozwala ona wzmacniaé¢ pewno$¢ siebie
i wole obrony kraju, a takze zapobiegaé¢ panice w sytuacjach kryzysowych.
Estonska Strategia bezpieczenstwa narodowego z 2011 r. wyrdznia kluczowe
dziatania w obszarze obrony psychologicznej. Naleza do nich: identyfikacja
wrogich wptywéw i przeciwdziatanie im, wzmacnianie odpornosci publicz-
nych nadawcéw na ataki cybernetyczne, wzmacnianie gotowosci do obrony

133 “Ole valmis!” (Be Prepared!) Mobile App Now in Three Languages, Kaitseliit, 23.03.2019, www.kaitseliit.ee.

134 Rosjanie stanowig ok. 24% spoleczenistwa, ale oddziatywanie jezyka rosyjskiego jest szersze.

135 Tradycja wzmacniajaca tozsamo$é Estoriczykéw jest Swieto Pieéni i Tarica - odbywajaca sie co pieé
lat w Tallinnie najwigeksza impreza masowa w kraju, zrzeszajaca chéry, zespoty taneczne i tysiace
widzéw.
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niepodlegtosci i popularyzacja wiedzy o bezpieczenstwie, zapobieganie sytu-
acjom kryzysowym i usuwanie ich skutkéw, aktywizowane spoteczenstwa oby-
watelskiego, poprawa komunikacji kryzysowej (spéjnosé przekazu rzagdowego)
oraz wizerunku Estonii na arenie migedzynarodowe;j'**.

Koncepcja bezpieczenstwa narodowego z 2017 r. sytuuje obrone psychologicz-
ng w kontekscie odpornosci i spéjnosci spoteczenistwa. Zwraca ona uwage, ze
morale w sytuacji kryzysowej zalezne jest od dobrego funkcjonowania pan-
stwa i spoleczenistwa w warunkach normalnych. Wedtug dokumentu kluczowa
role w zakresie obrony psychologicznej odgrywa informowanie spoteczenstwa
o propagandzie i dezinformacji, przy réwnoczesnym przekazywaniu mu praw-
dziwych i wiarygodnych informacji. Stad znaczenie rzagdowej komunikacji
strategicznej, ktéra realizuje dwa cele - buduje spoteczne poparcie dla polityki
bezpieczeristwa kraju (w tym dla cztonkostwa w NATO i obecnosci natowskich
sil na terytorium paristwa), a takze akceptacje sojusznikéw dla decyziji eston-
skich wiadz.

Estonia jest obiektem rosyjskich kampanii dezinformacyjnych od czasu przy-
wrécenia niepodleglosci. Rosyjska propaganda wobec niej: przedstawia NATO
jako zagrozenie dla Rosji, oSmiesza estoniskie poczucie zagrozenia ze strony
Rosji, promuje §wietowanie zwyciestwa nad Niemcami hitlerowskimi 9 maja,
oskarza o instrumentalne traktowanie Rosji celem zwiekszania wydatkéw
obronnych, przedstawia migrantéw i uchodzcéw jako zagrozenie, uwypukla
szkodliwos¢ sankcji wobec Rosji dla panistw battyckich oraz oskarza o przesla-
dowanie mniejszosci i gloryfikacje nazizmu'®’. Estonia, podobnie jak wiele in-
nych panstw, obawia sie, ze Moskwa za pomoca dezinformacji moze podwazaé
zaufanie spoteczenstwa do wtadz, oddziatywaé na wyniki wyboréw, a nawet
prowokowaé zamieszki.

Walka z dezinformacja

W zwalczaniu rosyjskiej dezinformacji Estonia przyjeta inng strategie niz
Litwa i kotwa. Uwzgledniajac zasade wolnosci stowa i realia powszech-
nego dostepu do Internetu, zdecydowala sie nie na karanie i blokowanie
nadawcéw rosyjskojezycznych, ale na uruchomienie paiistwowego kanatu

136 [ Juurvee, Estonian Approach..., op. cit.

137 E. Lange-lonatamigvili, I. Bérzina, M. Cepuritis, D. Kaljula, I. Juurvee, Russia’s Footprint in the
Nordic-Baltic Information Environment, NATO Strategic Communications Centre of Excellence, 2018,
www.stratcomcoe.org.
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telewizyjnego w jezyku rosyjskim - ETV+ (od 2015 r.)'*®. Ma on stanowié

rzetelng alternatywe dla mediéw rosyjskojezycznych przychylnych wobec
dziatarh Kremla. Réwniez w 2015 r. zdecydowano sie na powotanie Biura
ds. Komunikacji Rzadowej w ramach kancelarii premiera. Jego zadaniem
jest koordynowanie, planowanie i ksztaltowanie komunikacji strategicznej
rzadu. Biuro bierze udzial w réznego typu éwiczeniach oraz ma zdolnosé
przejécia w kryzysowy tryb podwyzszonej gotowosci i stworzenia centrum
komunikacyjnego rzadu.

Przyklad Estonii pokazuje, ze skuteczng metoda w walce z dezinformacja
moze by¢ przewidywanie posunie¢ przeciwnika i podejmowanie dziatan
prewencyjnych. Ilustruje to incydent z udziatem estoniskiego poborowe-
go z marca 2018 r.'** Krajowe media donosily, ze mezczyzna postrzelit sie
w ramie, zeby mie¢ ,,pamiatkowq” blizne, co potwierdzito §ledztwo. Pare
dni pézniej do estonskich sit zbrojnych wptynety pytania ze strony miej-
scowej filii rosyjskiego portalu Sputnik. Sugerowaly one, ze poborowy byt
rosyjskojezyczny, zostal postrzelony w czasie préby ucieczki wywotanej
napieciami estonisko-rosyjskimi w armii, a wojskowi lekarze nie udzielaja
pomocy medycznej poborowym nieméwigcym po estorisku. W reakeji sity
zbrojne zdecydowaly sie nie odpowiada¢ na insynuacje Sputnika, ujawnity
je za$ opinii publicznej (wraz z faktami na temat incydentu). Dzieki temu
rosyjska préba ataku propagandowego zostata rozbrojona - Sputnik nie
napisat swojego artykutu, a spoleczenstwo zostalo wtasciwie poinformo-
wane o wydarzeniach (rosyjskie media prébowaty jeszcze oskarzaé strone
estoriska o dezinformacje, ale nie znalazlo to szerszego oddzwieku)'*.

138 S. Tambur, Estonia launches its first Russian-language TV channel, ERR, 28.09.2015, news.err.ee.

139 D, Cavegn, Kremlin-controlled Sputnik attempts to spin EDF gun incident as propaganda, ERR, 15.03.2018,
news.err.ee.

140 U. Eslas, Estonian Defence Forces Neutralize Disinfo Attack, CEPA Briefs, 4.04.2018, infowar.cepa.org.
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PODSUMOWANIE

Przed 2014 r. fiiski system bezpieczenistwa calosciowego czesto postrzegany
byt jako anachronizm. Powszechny pobdr, ¢wiczenia dla rezerwistéw, gro-
madzenie rezerw i zapaséw kryzysowych czy drazenie kolejnych schronéw
w dobie odlegtych pozaeuropejskich operacji na réznych frontach walki z ter-
roryzmem wydawaly sie nie przystawaé do pozimnowojennej rzeczywistosci.
Konflikt rosyjsko-ukrainski i wzrost aktywnosci militarnej Rosji w regionie
Morza Battyckiego sprawity jednak, ze Helsinki coraz czesciej odwiedzane sa
juz nie jako skansen europejskiej obronnosci, lecz jako laboratorium modelo-
wych rozwigzan w zakresie wzmacniania odpornosci panistwa i spoleczeristwa
na wspélczesne zagrozenia.

W Finlandii koncepcja bezpieczenistwa calosciowego jest czescig filozofii funk-
cjonowania instytucji pafistwowych oraz doktryng okreslajaca role i zadania
panstwa w sferze bezpieczenstwa. Uwage zwraca w szczegdlnosci finski kon-
sensus polityczno-spoteczny w kwestii wzmacniania cato$ciowego bezpieczen-
stwa panstwa i spoleczenstwa, dajacy wtadzom solidny mandat do dziatan
w tym obszarze. Dlatego w ostatnich latach Helsinki koncentrowaty sie¢ nie na
zmianie strategii, lecz na adaptacji systemu do nowych wyzwan. To ,uszczel-
nianie sytemu” obejmowato zaréwno rozszerzenie uprawnien stuzb i strazy
granicznej oraz walke z dezinformacja, jak i dostosowanie sit zbrojnych do
reagowania na zagrozenia hybrydowe. Dobrg okazjg do przetestowania réznych
aspektow funkcjonowania finskiego systemu bezpieczenstwa catosciowego
w praktyce moga by¢ duze ¢wiczenia obrony kraju Arctic Lock, zaplanowane
na 2021 r. Szczegdly ich scenariusza nie sg jednak jeszcze znane i nie wiado-
mo, czy ¢wiczenia te w wiekszym stopniu uwzglednia mobilizacje rezerwistéw
oraz zadania pozamilitarne, takie jak wspdtpraca wojskowo-cywilna, udziela-
nie wsparcia sitom innych panstw (HNS), ochrona infrastruktury krytycznej
czy obrona cywilna.

Dla Finlandii coraz wieksze znaczenie bedzie mie¢ wzmacnianie odpornoéci
spoteczeristwa na sytuacje kryzysowe'*'. Kluczowymi kwestiami sg tu zapo-
bieganie nieréwnosciom i polaryzacji oraz inwestycje w edukacje (tworzenie
spoteczeristwa inkluzyjnego). W taki sposéb ma byé budowana indywidualna go-
towo$¢ do stawiania czola sytuacjom kryzysowym (sisu). Ten kapitat spoteczny

141 A Hyvénen, T. Juntunen, H. Mikkola, J. Kdpyld, H. Gustafsberg, M. Nyman, T. Rattila, S. Virta,
J. Liljeroos, Kokonaisresilienssi ja turvallisuus: tasot, prosessit ja arviointi, Valtioneuvoston kanslia,
7.02.2019, julkaisut.valtioneuvosto.fi.
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odgrywa wazna role w systemie bezpieczeristwa calosciowego, gdyz ksztattu-
je zdolno$¢ narodu do nieustannej adaptacji. W swiecie, ktérego immanentng
cechg jest kryzys (klimatyczny, migracyjny, epidemiczny, demograficzny itp.),
zdolnos¢ ta bedzie miata zasadnicze znaczenie - np. w procesie dostosowy-
wania sie spoleczenistwa do zmian wynikajacych z globalnego ocieplenia.
W przyszlosci w orbicie zainteresowan finskiego systemu bezpieczenstwa ca-
tosciowego znajda sie tez kwestie optymalnego gospodarowania kurczacymi
sie zasobami, rozbudowy i modernizacji infrastruktury, wzmacniania zaufania
spolecznego i instytucji demokratycznych oraz utrzymania pafistwa dobrobytu
(i zwigzanych z nim $§wiadczeni i ustug publicznych). Wszystko to pokazuje, ze
finska koncepcja bezpieczenstwa catoSciowego nie jest statyczna i bedzie sie
rozwijaé pod wptywem nowych trendéw i postepu technologicznego (np. do-
skonalenia sztucznej inteligencji i wykorzystania big data).

Na szczeblu politycznym problemem finiskiego systemu bezpieczenstwa cato-
Sciowego jest komunikacja strategiczna. W ostatnich latach dochodzito do nie-
porozumien miedzy prezydentem, rzadem i parlamentem w kwestiach polityki
bezpieczenistwa. Parlamentarna komisja obrony zarzucata rzagdowi m.in. brak
informacji o ¢wiczeniach sit amerykanskich na terytorium Finlandii'*?. Czes¢
postéw wyrazata wéwczas obawy o utrzymanie bezaliansowego kursu, podczas
gdy rzad sygnalizowat coraz wigksza otwarto$¢ na wspdtprace wojskowa z USA.
Finskie trudnosci w komunikacji strategicznej wynikajg z préb balansowania
miedzy Zachodem a Rosja. Z jednej strony Finlandia chce rozwijaé bliska koope-
racje obronng z NATO i USA (obliczong na odstraszanie Rosji), ale nie zabiega
o czlonkostwo w Sojuszu. Z drugiej - postrzega Rosje nie tylko przez pryzmat
zagrozen, lecz takze szans (handel, wspétpraca energetyczna). Poprzez specjal-
ne stosunki polityczne z Moskwg (regularne spotkania na szczeblu prezyden-
téw i premieréw) Helsinki dazg do utrzymania dobrych relacji dwustronnych,
co przeklada sie na bardziej powsciagliwg retoryke wzgledem Rosji.

Od 2008 r. Estonia zdolata stworzy¢ fundamenty systemu bezpieczenistwa
calosciowego. Dzialania objety przede wszystkim zmiany na gruncie prawno-
-instytucjonalnym, koncentracje kompetencji w zakresie kierowania systemem
bezpieczenstwa catosciowego w kancelarii premiera, wzmocnienie wspétpracy
stuzb mundurowych, powrét do obrony cywilnej oraz zwiekszenie $wiadomo-
Sci w kwestiach zarzadzania kryzysowego wsréd urzednikéw i w spoteczen-
stwie. Za duze osiggniecie mozna uznaé poprawe kooperacji i zwiekszenie
wzajemnego zrozumienia miedzy sektorem cywilnym i wojskowym, a takze

142 President Niinistd: US joint exercises are for military and technical practice, Yle, 24.02.2016, yle.fi.
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wlaczenie cato$ci administracji centralnej - w tym resortéw i urzeddéw, ktére
na co dzien nie zajmuja sie problematyka bezpieczenistwa narodowego - do
¢wiczen oraz planowania kryzysowego i na czas wojny. Budowa systemu bez-
pieczenstwa caloSciowego z pewnoscia nie jest jeszcze procesem domknietym,
gdyz odbywa sie réwnolegle do realizacji priorytetéw polityki obronnej (wiele
srodkéw pochlaniajg m.in. mechanizacja piechoty czy rozbudowa infrastruk-
tury wojskowej). Dlatego system rozwijany jest stopniowo, z uwzglednieniem
wieloletniej perspektywy. Przykltadem moze by¢ koncepcja ochrony cywilnej -
cze$¢ zawartych w niej postulatéw zostata juz wdrozona, niektére sg w trak-
cie realizacji, a reszta na razie pozostaje ,na papierze”. W przyszlosci Estonie
czekajg jeszcze zadania zwigzane z szerszym wilgczaniem samorzadu w bez-
pieczenistwo catosciowe i uruchomieniem mechanizmu wczesnego ostrzegania
obywateli o zagrozeniach. Gtéwna motywacja dla budowy catosciowego po-
dejscia do bezpieczenstwa panistwa pozostanie poczucie zagrozenia za strony
Rosji. W zwigzku z rosnaca skalg dezinformacji i atakéw cybernetycznych es-
tonski system bezpieczenistwa caloSciowego bedzie prawdopodobnie w coraz
wiekszym stopniu koncentrowa¢ sie na zabezpieczeniu demokratycznych wy-
boréw (w wyborach parlamentarnych w 2019 r. niemal potowa Estoficzykéw
oddata gtos przez Internet).

Niewielka powierzchnia (ok. 45,2 tys. km?) i populacja (ok. 1,3 mln) Estonii
ulatwiajg koordynacje i monitorowanie wdrazania koncepcji bezpieczenistwa
catosciowego. W realiach estoniskich problematyka bezpieczenstwa zajmuje
sie waska grupa oséb, rotujacych na réznych stanowiskach i czesto znajacych
sie osobiscie. W takim ukladzie tatwiej o sprawny przeptyw informacji i szyb-
ka komunikacje, co poprawia §wiadomo$¢ sytuacyjna. Ponadto w polityce
obronnej Estonia moze pozwoli¢ sobie na dtugofalowe planowanie, gdyz jest
ona przedmiotem politycznego konsensusu i nie podlega znacznym zmianom.
Mocng strong panstwa jest tez komunikacja strategiczna i dziatalno$é¢ dyplo-
matyczna promujaca krajowe rozwigzania w zakresie obrony narodowej, jak
w przypadku cyberbezpieczenstwa czy Ligi Obrony. Mimo niewielkiego po-
tencjalu militarnego pozwala to Estonii budowaé wizerunek panstwa innowa-
cyjnego, kompetentnego i dobrze zarzadzanego w dziedzinie bezpieczenstwa.

Najpowazniejszym utrudnieniem w procesie budowy systemu bezpieczenistwa
calosciowego sa braki finansowe, uniemozliwiajace np. lepsze wyposazenie
stuzb mundurowych, zwiekszenie rezerw kluczowych zasobéw (np. lekéw
czy zywnos$ci) czy wprowadzenie bardziej ambitnego programu obrony cy-
wilnej. Estonii nie sta¢ na instytucje na miare finskiej Agencji Dostaw Awa-
ryjnych czy rozbudowe schronéw. Niedostateczne finansowanie w polaczeniu



z innymi pilniejszymi potrzebami skutkuje opéznieniami w realizacji czesci
planéw. Trudnosci wynikajg tez z brakéw kadrowych w administracji - nad-
mierne obtozenie zadaniami hamuje implementacje dodatkowych projektéw.
Ponadto wyzwaniem dla funkcjonowania systemu bezpieczenstwa catosciowe-
go w Estonii, w szczegdlnosci w zakresie ksztaltowania postaw proobronnych
i odpornosci psychologicznej, sa réznice miedzy spotecznoscia estorisko-
jezyczng i rosyjskojezyczna w stosunku do zagadnienl zwigzanych z obrong
narodows. Badania opinii publicznej realizowane na zaméwienie estoniskiego
resortu obrony pokazuja, ze gotowo$¢ do obrony ojczyzny deklaruje co drugi
rosyjskojezyczny obywatel kraju. Wyrazne rozbieznosci wystepuja tez w per-
cepcji Rosji jako zagrozenia. Wiréd oséb estoriskojezycznych rewizjonistycz-
na polityka Moskwy zajmuje drugie miejsce na liScie najwiekszych zagrozen
dla globalnego bezpieczefistwa (na pierwszym miejscu sa ataki cybernetycz-
ne), podczas gdy grupa rosyjskojezyczna najbardziej obawia sie terroryzmu,
a dziatania Rosji znajduja sie na samym koticu (obawia sie jej 52% Estoriczykéw
i zaledwie 11% grupy okreslonej jako ,,inne narodowosci”)**.

Nowe wnioski i rekomendacje dotyczace rozwoju systeméw bezpieczenistwa
cato$ciowego w Finlandii i Estonii przyniesie analiza dziatan podjetych przez
oba panstwa wobec zagrozenia epidemicznego zwigzanego z rozprzestrze-
nianiem sie wirusa SARS-CoV-2. Mozna spodziewa¢ sie, ze dotyczy¢ beda one
funkcjonowania wtadz centralnych i samorzadowych, instytucji publicznych
i spoleczeristwa w sytuacji kryzysowej (stanu wyjatkowego). Na pierwszym
planie znajda sie zapewne nastepujace kwestie: wydolnosci stuzby zdrowia,
zapaséw kryzysowych, bezpieczenistwa dostaw, wspétpracy réznych stuzb
mundurowych, zaangazowania sit zbrojnych w walke z pandemia, rzadowej
komunikacji, odpornosci psychologicznej spoteczenistwa, sterowania procesa-
mi gospodarczymi, a takze pokryzysowej odbudowy.

PIOTR SZYMANSKI

143 Public Opinion and National Defence, Ministry of Defence of the Republic of Estonia, 29.05.2019,
www.kaitseministeerium.ee.
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