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TEZY

Na polskim i europejskim rynku pojawia sie coraz wiecej inteligentnych
samochodéw (% &t I/ Bk /3, % ; Intelligent & Connected Vehicles; ICV), czyli
aut wyposazonych w technologie facznosci, ktére umozliwiajg skanowa-
nie otoczenia, geolokalizacje, komunikacje z infrastruktura i zdalne ustugi
w czasie rzeczywistym. Pojazdy te maja mozliwo$¢ ekspansywnego zbie-
rania danych (m.in. geoprzestrzennych i osobowych). Choé technologie te
starajg sie dzi§ rozwija¢ i wdrazaé¢ wszystkie koncerny samochodowe, to
obecnie globalnym liderem w tym obszarze staje sie Chiriska Republika
Ludowa (ChRL). Udziat chifiskich aut osobowych w sprzedazy w Polsce
osiagnal ok. 7% po pierwszych dziewieciu miesigcach 2025 r., a w samym
pazdzierniku przekroczyl 10%. Zaawansowane technologicznie pojazdy
beda stopniowo coraz bardziej dominowa¢ w ofercie kierowanej do Europy,
w tym do Polski.

Chinskie organy panstwowe wskazujg na inteligentne samochody jako fun-
damentalne zagrozenie dla bezpieczenstwa panstwa. Akcentuja przy tym
ryzyko wycieku tajemnic paiistwowych, zbierania danych o infrastrukturze
krytycznej i instalacjach wojskowych oraz transferu za granice wrazliwych
informacji o funkcjonowaniu gospodarki i spoleczenstwa. Do gtéwnych
ryzyk zalicza sie: zwiekszong podatno$é na cyberataki (przyktadowo zdalne
przejecie samochodéw lub zakldcenie dziatania ich czujnikéw mogloby
doprowadzi¢ do katastrof w ruchu ladowym), zbieranie przez pojazdy
wrazliwych danych o otoczeniu samochodu (np. dotyczacych infrastruk-
tury krytycznej), a takze z wnetrza auta (np. rozméw czy danych biome-
trycznych kierowcy i pasazeréw). Chifiscy regulatorzy wskazuja réwniez na
ryzyko wycieku za granice wiedzy pochodzacej z analizy zbioréw danych
z milionéw samochodéw, umozliwiajgcej np. okreslenie natezenia ruchu
wokét jednostek wojskowych, szacowanie poziomu aktywnosci gospodar-
czej, czy wynikajacej z masowego skanowania i rozpoznawania twarzy
przechodniéw.

Odpowiedziag ChRL na te wyzwania jest kompleksowy system regulacji, obej-
mujacy m.in. zakaz przesylania za granice danych uznawanych za wazne
dla bezpieczenstwa panstwa oraz wrazliwych danych osobowych groma-
dzonych przez pojazdy poruszajace si¢ po chinskich drogach. Sugerowane
jest tez instalowanie w inteligentnych samochodach trybu umozliwiajacego
wylaczenie gromadzenia informacji z otoczenia pojazdu. W przypadku
producentéw zagranicznych Pekin uzaleznia takze mozliwo$¢ poruszania
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sie pojazdu w niektérych obszarach Chin od przejicia zaawansowanego
procesu certyfikacji. Przykladowo inteligentne samochody amerykanskiej
marki Tesla funkcjonujace na chinskim rynku podlegaly do niedawna
nieoficjalnym ograniczeniom dotyczacym poruszania sie i parkowania,
m.in. w poblizu budynkéw rzadowych, na lotniskach i autostradach oraz
w miejscach, w ktérych planowano wydarzenia z udziatem kluczowych
przedstawicieli KPCh, w tym Xi Jinpinga. Produkowane w Szanghaju od
2019 r. auta Tesli przeszly proces certyfikacji w 2024 r. - po serii chinskich
testow bezpieczenstwa danych. Dzialania te sa elementem szerszej strategii
panstwa, w ramach ktérej Chiny ustanawiaja narzedzia regulacyjne majace
zagwarantowad, ze inteligentne pojazdy beda wykorzystywane na terenie
kraju zgodnie z interesem panistwowym definiowanym przez KPCh. Réw-
nolegle Pekin zabiega o poglebiong integracje technologii inteligentnych
samochodéw z technologiami o potencjalnym zastosowaniu militarnym,
m.in. z systemem satelitarnym BeiDou.

Wprawdzie w istniejacych regulacjach ChRL podchodzi do kwestii inteligent-
nych samochodéw defensywnie, niemniej w przysztosci moze wykorzystaé
ich potencjal, aby podjaé¢ dziatania ofensywne. Wskazujg na to posrednio
logika i poziom rozbudowania regulacji wewnetrznych dotyczacych tych
pojazdéw, zaawansowane zdolno$ci ofensywne Chin w cyberprzestrzeni,
rozwiniety ekosystem wywiadowczy, a takze niektére dokumenty strate-
giczne (np. zalecenie pafistwowe w sprawie Iaczenia technologii cywilnych
i wojskowych w rozwoju inteligentnych samochodéw). Rodzi to potrzebe
wnikliwych dzialan sprawdzajacych inteligentne pojazdy pod katem
m.in. skanowania infrastruktury krytycznej przez liczne sensory, zbie-
rania informacji wrazliwych, cyberatakéw. Ma to szczegélne znaczenie
w zwiagzku z nieformalnym sojuszem Chiny-Rosja i ryzykiem ewentualnego
przekazywania Federacji Rosyjskiej danych gromadzonych obecnie przez
inteligentne auta poruszajace sie po europejskich drogach. Takie pojazdy,
niezaleznie od kraju pochodzenia producenta, sg réwniez podatne na cyber-
ataki, a ze wzgledu na mozliwosci zdalnego sterowania - takze na wykorzy-
stanie do aktéw dywers;ji.

Obecnie nie istniejg kompleksowe przepisy unijne, ktére ksztaltowalyby
ramy prawne funkcjonowania inteligentnych samochodéw. Jest to tech-
nologia przetomowa, ktéra wymaga szczegétowych i mozliwych do wyeg-
zekwowania ram regulacyjnych, zapobiegajacych m.in. automatycznemu
transferowi danych wrazliwych za granice oraz ograniczajacych ryzyko
cyberatakéw. Rozwigzania chinskie moga stanowi¢ punkt wyjscia do



zrozumienia ryzyk zwigzanych z tg technologia, a posrednio tez tworzenia
Srodowiska regulacyjnego dla ich ograniczania. Wzorowanie sie na chin-
skich dokumentach jako zbiorze dobrych praktyk datoby istotny argument
w komunikowaniu wiadzom ChRL ewentualnej decyzji o wprowadzeniu
Scislejszych regulacji dotyczacych chinskich inteligentnych aut. Ponadto
zaostrzone regulacje, np. nakazujace przechowywanie danych w Polsce
czy Europie i uzycie lokalnych rozwiazan IT, moglyby sta¢ sie skutecznym
narzedziem polityki przemystowej, zmuszajacym chinskie firmy do lokali-
zacji warto$ci dodanej zaawansowanych ustug w UE.
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Wzrost popularnoéci chiriskich aut rozbudzit w Europie dyskusje na temat
wiazacych sie z tym zagrozen dla cyberbezpieczenstwa, wynikajacych
m.in. z wykorzystania rozlicznych sensoréw do aktywnos$ci szpiegowskiej
czy potencjalnego uzycia autonomicznych samochodéw do aktéw sabotazu.
Czestym punktem odniesienia w tych dyskusjach sa regulacje i analizy ryzyka
wprowadzane w innych panstwach, m.in. Stanach Zjednoczonych, Wielkiej
Brytanii czy Izraelu. Tymczasem to sama ChRL posiada jeden z najbardziej
rozbudowanych systeméw regulacji i standaryzacji dla inteligentnych
pojazdéw. Chinskie instytucje panstwowe wskazuja na szereg wynikaja-
cych z tego zagrozen dla cyberbezpieczenstwa i w asertywny sposéb kon-
troluja poruszajace si¢ po chinskich drogach samochody zagranicznych
producentow, jak Tesla. Niniejszy raport ma przyblizy¢ tamtejszy ekosystem
regulacyjny, dajac zaré6wno wglad w podejscie chinskich wladz do inteligent-
nych aut, jak i wartosciowy punkt wyjscia do wdrazania podobnych regulacji
w Europie.

Celem jest ukazanie, w jaki sposéb Chiny definiuja technologie inteligentnych
samochodéw - zaréwno jako Zrédto strategicznych szans, jak i obszar poten-
cjalnych zagrozen dla bezpieczenstwa panstwa. Analiza obejmuje przeglad
wybranych ram regulacyjnych tworzonych przez organy ChRL w celu
zarzadzania tymi ryzykami. Badanie opiera si¢ na dokumentach chinsko-
jezycznych (mandarynskich) publikowanych przez instytucje centralne
i lokalne - w tym ministerstwa, organy regulacyjne, jednostki standaryza-
cyjne oraz administracje miejskie. Obejmuje zaréwno akty prawnie wigzace,
jak i projekty regulacji i norm, ktére wskazuja na kierunek rozwoju przy-
sztych polityk. Raport nie ma charakteru kompleksowego i moze nie uwzgled-
nia¢ niektérych dokumentéw wydanych przez chiniskie instytucje, co wynika
m.in. z silnie zamknietego charakteru tamtejszego internetu. Wszystkie wyko-
rzystane materialy pochodza ze Zrédet otwartych.



I. INTELIGENTNE SAMOCHODY: PERSPEKTYWA CHRL

W Chinach branza motoryzacyjna uznawana jest za strategiczny filar przyszlo-
Sci technologicznej pafistwa. Inteligentne samochody znajduja sie w centrum
zainteresowania wladz ChRL od 2015 r. - pojawiaja sie juz we flagowej strategii
przemystowej ChRL , Made in China 2025” jako wazny kierunek modernizacji
chinskiego przemystu motoryzacyjnego'. Wzrost sektora inteligentnego trans-
portu stanowi réwniez jedno z zatozen rozwojowych wpisanych w XIV piecio-
letni plan ChRL na lata 2021-2025>

Organy panstwowe ChRL wskazujg na strategiczne znaczenie tej branzy:

Rozwdj inteligentnych samochodéw sprzyja podnoszeniu podstawowych zdol-
nosci przemystowych, przetamywaniu kluczowych barier technologicznych,
wzmacnianiu zdolnosci do przewodzenia nowej rewolucji technologicz-
nej i przemystowej oraz ksztattowaniu nowych przewag konkurencyjnych
przemystu®.

Inteligentne samochody to dla Chin nie tylko przyszio$¢ motoryzacji, lecz
takze element budowy potegi militarnej. Technologia ta w optyce chinskiej
nie nalezy wylacznie do sektora cywilnego, ale ma tez stuzy¢ wzmacnianiu
potencjalu wojskowego ChRL. Wpisuje sie to w promowang przez Xi Jinpinga
polityke przenikania sie sektora wojskowego i cywilnego (% K @ 4) - pole-
gajaca na eliminowaniu barier miedzy sektorem badan cywilnych a przemy-
stem obronnym i ukierunkowang na stworzenie najbardziej zaawansowanej
technologicznie armii §wiata. Z perspektywy ChRL szczegélne znaczenie ma
system satelitarny BeiDou, ktéry z jednej strony zapewnia precyzyjne ustugi
nawigacji w inteligentnych samochodach, z drugiej za$ jest strategicznie wazny
dla operacji wojskowych.

Plan ,Made in China 2025” (¥ E #l42025), Rada Pafistwowa ChRL, 19.05.2015, gov.cn, wersja anglo-
jezyczna: Notice of the State Council on the Publication of “Made in China 2025”, CSET, 10.03.2022, cset.
georgetown.edu.

XIV piecioletni plan rozwoju gospodarczego i spotecznego Chiriskiej Republiki Ludowej oraz cele dtugoter-
minowe na rok 2035 (FHEAREFEERZ e LR ET NN TLER X Frao3545370 & EARHE), Rada
Paristwowa ChRL, 13.03.2021, gov.cn, wersja anglojezyczna: Outline of the People’s Republic of China 14th
Five-Year Plan for National Economic and Social Development and Long-Range Objectives for 2035, CSET,
13.05.2021, cset.georgetown.edu.

Strategia rozwoju innowacji w dziedzinie inteligentnych pojazdéw (% 7R % 8131 & & & #), 24.02.2020,
ndrc.gov.cn.
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https://www.gov.cn/zhengce/content/2015-05/19/content_9784.htm
https://cset.georgetown.edu/publication/notice-of-the-state-council-on-the-publication-of-made-in-china-2025/
https://www.gov.cn/xinwen/2021-03/13/content_5592681.htm?ivk_sa=1024320u
https://www.gov.cn/xinwen/2021-03/13/content_5592681.htm?ivk_sa=1024320u
https://cset.georgetown.edu/publication/china-14th-five-year-plan/
https://cset.georgetown.edu/publication/china-14th-five-year-plan/
https://www.ndrc.gov.cn/xxgk/zcfb/tz/202002/t20200224_1221077.html
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Wedlug miedzyresortowego zespotu do spraw strategii rozwoju innowacji
w dziedzinie inteligentnych pojazdéw w ChRL:

Nalezy prowadzié¢ wojskowo-cywilne inicjatywy badawcze i przyspieszy¢ wdraza-
nie systemu nawigacji satelitarnej BeiDou oraz systemu obserwacji Ziemi o wyso-
kiej rozdzielczosci w dziedzinach zwigzanych z inteligentnymi pojazdami®.

Jak wskazuje Ministerstwo Przemystu i Technologii ChRL:

Konieczne jest wspieranie budowy systemu nawigacji satelitarnej BeiDou,
stacji bazowych i innych obiektéw infrastruktury, zwiekszanie skali stosowa-
nia wysokoprecyzyjnych ustug czasowo-przestrzennych dla pojazdow oraz
zaspokojenie zapotrzebowania na wysokoprecyzyjne ustugi nawigacji.

Nalezy wspieraé tworzenie mechanizmu wspotdzielenia danych map pod-
stawowych dla inteligentnych pojazdow oraz danych teledetekcyjnych
z satelitow”.

Z chinskich dokumentéw panstwowych wynika, ze inteligentne
samochody maja stuzyé:

« budowie potencjatu technologicznego;
« rozwijaniu cywilno-wojskowych inicjatyw badawczych;
« wspieraniu systemu nawigacji satelitarnej BeiDou.

1. Chinskie oceny zagrozen dla cyberbezpieczenstwa

Rozwdj inteligentnych pojazdéw w Chinach idzie w parze z obawami o bez-
pieczenistwo narodowe. W dokumentach panstwowych zagrozenia te definiuje
sie nastepujaco: 1) pojazdy inteligentne zwiekszaja podatno$é na cyberataki
(na przykiad zdalne przejecie kontroli nad nimi lub zakl4cenie dziatania ich
czujnikéw moze prowadzié do powaznych wypadkéw drogowych), 2) samo-
chody te gromadza wrazliwe dane zaréwno z otoczenia, jak i z wnetrza
(np. dane dotyczace infrastruktury krytycznej; dane biometryczne kierowcy
i pasazeréw), co zwieksza podatnoéé na analize wywiadowczg.

¢ Ibidem.

Plan dziatania na rzecz rozwoju przemystu (inteligentnych) pojazdéw polgczonych z internetem
(M (R EAE) b X AT 3071 X]), Ministerstwo Przemystu i Technologii Informacyjnych
ChRL, 25.12.2018, gov.cn.


https://www.gov.cn/zhengce/zhengceku/2018-12/31/content_5442947.htm

Wedtug Panistwowej Komisji Standaryzacyjnej ChRL:

Inteligentne pojazdy, jako sSrodki transportu wykorzystywane w zyciu codzien-
nym, majq naturalng przewage w pozyskiwaniu i gromadzeniu danych geo-
przestrzennych z rozlegtych obszaréw, przez dtugi czas i na wielu poziomach.
Ogromne ilosci zgromadzonych danych mogq by¢é wykorzystywane do analizy
wywiadowczej, oceny infrastruktury wojskowej i cywilnej oraz analizy
wzorcow dziatarn w sferze obronneji gospodarczej. Stwarzaja tym samym
potencjalne zagrozenie dla bezpieczeristwa paristwa.

Wskazuje sie réwniez na istotne ryzyka wycieku tajemnic paiistwowych:

Dane geoprzestrzenne o wysokiej doktadnosci [gromadzone przez inteli-
gentne samochody] (...) obejmujq informacje przestrzenne, chmury punktéw
i obrazy. Na mocy przepiséw dotyczqcych tajemnic paristwowych w zakresie
zarzqdzania informacjami i pomiarami geograficznymi nalezq one do kategorii
Jtréjwymiarowych modeli, chmur punktéw, zdje¢ skosnych, zdjec rzeczywistych,
nawigacyjnych map elektronicznych itp. o poziomej doktadnosci wyzszej lub réw-
nej 10 metréw (poza strefami wojskowymi) lub wzglednej doktadnosci pomiaru
wysokosci obiektéw lepszej lub réwnej 5%, ktorych ciggly zasieg pokrywa obszar
wigkszy niz 25 km?”. Dane te stanowiq tajemnice paristwowq.

[Inteligentne samochody] generujq problemy zwigzane z nielegalnym pozy-
skiwaniem, przechowywaniem i przekazywaniem (za granice) danych
geoprzestrzennych, co moze tatwo doprowadzi¢ do ujawnienia tajemnic
panstwowych.

Wisrdd zagrozen wymienia sie tez cyberataki i zdalne przejecia kontroli nad
pojazdami - wskazuje sie na nie w wymaganiach miasta Shenzhen, bedacego
obszarem pilotazowym dla wdrazania samochodéw autonomicznych i regulacji
prawnych dotyczacych ich funkcjonowania w ChRL:

6

Wraz z rozwojem poziomu inteligencji i sieciowego potgczenia pojazdéw zysku-
jemy wiekszq kontrole nad samochodami, co przynosi liczne udogodnienia
w Zyciu codziennym. Réwnoczesnie jednak coraz bardziej uwidaczniajq sie zagro-
zenia, takie jak cyberataki, wycieki informacji, a nawet mozliwos¢ zdal-
nego przejecia kontroli nad inteligentnymi pojazdami®.

Wymagania dotyczqce bezpieczeristwa danych dla inteligentnych pojazdéw potqczonych (%5 ik W Bk 15 $04%
%4 %K), rzad miasta Shenzhen, 22.08.2023, sz.gov.cn.

RAPORT OSW 12/2025

—
—


http://www.sz.gov.cn/attachment/1/1342/1342697/10801170.pdf
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Technologie inteligentnych samochodéw producentéw zagranicznych zostaty
wprost wskazane jako zagrozenie dla bezpieczenistwa narodowego:

Szerokie wykorzystanie i promocja pojazdéw oraz marek zagranicznych pro-
ducentow na terenie kraju stwarzajq potencjalne i niemozliwe do oszaco-
wania zagrozenia dla bezpieczenstwa informacji geoprzestrzennych oraz
bezpieczeristwa narodowego Chin’.

Rozw6j inteligentnych samochodéw jest przez ChRL postrzegany
jako zrédlo istotnych zagrozen dla bezpieczenstwa painstwa,
obejmujacych:

 podatno$é pojazdéw na cyberataki;

« ryzyko zdalnego przejecia kontroli nad pojazdami;

« zbieranie wrazliwych danych z otoczenia samochodu (np. dotyczacych
infrastruktury krytycznej);

« gromadzenie wrazliwych danych z wnetrza pojazdu (np. nagrywanie
rozméw oraz zbieranie danych biometrycznych kierowcy i pasazeréw).

Szczegllne zagrozenie stanowia pojazdy zagranicznych producentéw.

2. Metody regulacji i kontroli

W obliczu rewolucji technologicznej w motoryzacji Chiny stawiaja na $ci-
sta kontrole inteligentnych samochodéw. Jej fundamentem sg dwie ustawy:
o cyberbezpieczenistwie (z 2017 r.) i o bezpieczenistwie danych (z 2021 r.).
Naktadaja one na producentéw liczne obowiazki, m.in.: przechowywania klu-
czowych danych wylacznie w Chinach (ich transfer za granice wymaga zgody
Pafistwowej Administracji ds. Cyberprzestrzeni); wdrozenia systeméw zarzg-
dzania bezpieczenstwem; kategoryzowania danych wedtug znaczenia, w tym
dla panstwa, oraz dokonywania ocen ryzyka i raportowania do regulatoréw.

Jak stwierdzajg chinskie organy panstwowe, inteligentne samochody sa
na tyle przetlomowa technologia, ze wymagaja ciaglej aktualizacji ram
regulacyjnych:

?  Podstawowe wymagania dotyczqce testéw bezpieczeristwa systemu czujnikéw wykorzystujacych dane prze-

strzenno-czasowe inteligentnych i potqczonych pojazdéw (% fé FIBX A £ Bt 2 B {5 e KA AL 2R HEAER),
Panistwowa Komisja Standaryzacyjna ChRL, 2023, std.samr.gov.cn.


https://std.samr.gov.cn/gb/search/gbDetailed?id=E525C2AB94F72E88E05397BE0A0A9C0F
https://std.samr.gov.cn/gb/search/gbDetailed?id=E525C2AB94F72E88E05397BE0A0A9C0F

Inteligentne pojazdy - symbole nowej fali rewolucji technologicznej i trans-
formacji przemystowej - rozwijajq si¢ w szybkim tempie. Imponujqce postepy
w technologii motoryzacyjnej uwidaczniajq opéZnienia w zakresie przepisow,
regulacji oraz standardéw technicznych dotyczqcych cyberbezpieczeri-
stwa i ochrony danych inteligentnych pojazdow.

Aby zapewni( bezpieczeristwo paristwa, w tym bezpieczeristwo danych geo-
przestrzennych, nalezy pilnie opracowaé odpowiednie przepisy i stan-
dardy [dotyczace inteligentnych pojazdéw], a takze wzmocnié nadzér
i zarzqdzanie tym sektorem®.

Wspomniane ustawy stanowig fundament uzupelniany stopniowo regulacjami
administracyjnymi oraz standardami technicznymi, ktére paristwo moze szybko
aktualizowa¢ wraz z rozwojem technologii inteligentnych samochodéw. Proces
tworzenia nowych ram nadzoruja Ministerstwo Przemystu i Technologii Infor-
macyjnych oraz Panistwowa Komisja Standaryzacyjna ChRL. W ich ramach dziata
Panistwowa Komisja Techniczna ds. Standaryzacji Mobilnosci oraz jej Podkomisja
TC114/SC34 ds. Pojazdéw Inteligentnych i Potgczonych z Siecia (42 E /R A 1
PARZ R 2% i B F 2 BOR % R 2 % 7 TC114/SC34). W pracach podkomisji
uczestniczy 72 ekspertéw, gtéwnie przedstawicieli sektora motoryzacyjnego.

Wazng role odgrywaja réwniez wiadze lokalne, ktére opracowuja regionalne,
nieobowigzkowe standardy techniczne dla przedsiebiorstw. W tym zakresie
wyréznia sie m.in. miasto Shenzhen - jeden z kluczowych o$rodkéw innowa-
cji w Chinach, ktérego wladze stworzyly szereg lokalnych norm dotyczacych
inteligentnych aut. Cze$¢ z nich obejmuje zagadnienia kluczowe z perspektywy
bezpieczenstwa panistwa, takie jak ochrona danych i cyberbezpieczenistwo.

Powyzsze regulacje uzupetnia dodatkowy system testéw i certyfikacji dla
producentéw pojazdéw inteligentnych. Dzialania te prowadzone s3 od 2024 r.
przez Chiniskie Stowarzyszenie Producentéw Samochodéw (' E /A % T ¥ t4)
oraz Panistwowe Centrum Koordynacji Zespotéw Technicznych ds. Reagowania
na Sytuacje Kryzysowe w Sieci Komputerowej ChRL (& i+ &AL % 5 &5 A
4622 198 # 10). W testach ocenia sie:

a. skuteczno$é anonimizacji danych o twarzach (zdje¢ kierowcéw, pasaze-
réw) oraz danych dotyczacych otoczenia pojazdu (np. zdjeé twarzy prze-

chodniéw, tablic rejestracyjnych innych samochodéwy); system pojazdu musi

8 Ibidem.
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wykrywaé co najmniej 90% twarzy i tablic rejestracyjnych w danych (zdjeciach
i nagraniach wideo) oraz poddawa¢ je anonimizacji;

b. przetwarzanie danych z kabiny wewnatrz pojazdu: dane osobowe zebrane
z kabiny pojazdu moga by¢ przekazywane podmiotom zewnetrznym wylacznie
za zgoda osoby, ktérej dotycza; zabrania sie przesylania danych osobowych
bezposrednio za granice;

c. domyslne niegromadzenie danych z kabiny pojazdu: zbieranie danych
w kabinie pojazdu powinno wymaga¢ uprzedniej konfiguracji przez kierowce;

d. powiadamianie o przetwarzaniu danych osobowych: powiadomienie
musi okresla¢ kategorie przetwarzanych danych osobowych oraz uzasadniaé
koniecznoéé przetwarzania kazdej z nich (w tym cel, sposéb wykorzystania
i metody przetwarzania); informacja powinna wskazywaé okres i miejsce prze-
chowywania zgromadzonych danych osobowych;

e. precyzyjnosé i adekwatnos¢ danych gromadzonych przez pojazd: zakres
ijako$¢ danych zbieranych przez pojazd powinny by¢ adekwatne do realizowa-
nych funkcji. Przykladowo, jesli funkcja wymaga jedynie wykrycia przeszkody,
kamery pojazdu nie powinny nagrywac obrazu w jakos$ci pozwalajacej iden-
tyfikowaé twarze przechodniéw poruszajacych sie w okolicy samochodu. Jest
to najnowszy rodzaj testu, dodany do pozostatych czterech w sierpniu 2025 r.”

Samochody marki Tesla byly w Chinach nieformalnie wykluczane
z poruszania si¢ w poblizu wrazliwych obiektéw, takich jak:

 budynki rzadowe;

« obiekty wojskowe;

« lotniska;

« autostrady;

 miejsca planowanych wydarzen z udziatem kluczowych przedstawicieli
KPCh, w tym Xi Jinpinga.

®  Komunikat dotyczqcy wynikéw testéw pieciu wymogéw bezpieczeristwa przetwarzania danych samochodo-

wych, Il tura (X TAREHIEALIE T L 2 ERAANE IR (% =4), Chifiskie Stowarzyszenie Produ-

centéw Samochodéw, 18.08.2025, caam.org.cn.


http://www.caam.org.cn/chn/1/cate_3/con_5236838.html
http://www.caam.org.cn/chn/1/cate_3/con_5236838.html

Produkujaca swe auta w Szanghaju od 2019 r. Tesla jest pierwszym zagranicz-
nym (amerykafiskim) przedsiebiorstwem motoryzacyjnym, ktére uzyskato cer-
tyfikacje bezpieczenstwa danych chinskich wtadz. Pozytywna ocene wydano
w kwietniu 2024 r. i dotyczyta ona dwéch modeli marki: Tesli Model 3 i Tesli
Model Y. Oficjalnie udziat w testach bezpieczenstwa danych jest dobrowolny
i otwarty zaréwno dla producentéw krajowych, jak i zagranicznych. Przed uzy-
skaniem certyfikacji samochody Tesli podlegaly jednak nieformalnym ogra-
niczeniom dotyczacym poruszania sie i parkowania w poblizu miejsc newral-
gicznych z punktu widzenia bezpieczenistwa panstwa, jak instytucje rzadowe,
obiekty wojskowe, lotniska, autostrady, a takze takich, w ktérych planowano
wydarzenia z udziatem kluczowych przedstawicieli KPCh, w tym Xi Jinpinga.
Restrykcje te obowigzywaty pomimo uruchomienia przez Tesle juz w 2021 r.
w Szanghaju centrum danych w celu dostosowania si¢ do przepiséw dotycza-
cych lokalnego przechowywania danych generowanych w Chinach. Tesla poin-
formowata, Zze uzyskanie certyfikacji bezpieczeristwa ma umozliwié jej samo-
chodom szerszy dostep do wspomnianych miejsc. Wazno$é¢ tych certyfikatéw
wygasnie jednak po dwéch latach.

Do przedsiebiorstw chinskich, ktére otrzymaty dotychczas certyfikacje na
wybrane modele, nalezg m.in.: BYD, Li Auto, Lotus, Hozon New Energy, NIO,
Chongqing Changan, SAIC, Chery, Geely, Great Wall, XPeng i FAW-Volkswagen.
Niektérzy producenci, m.in. BYD, XPeng i Geely, s3 juz obecni na polskim
rynku.

Chiny buduja rygorystyczny system regulacji inteligentnych
samochoddéw, obejmujacy:

« certyfikacje bezpieczenstwa danych;

« standardy techniczne - paiistwowe i lokalne;

« regulacje administracyjne;

» kluczowe ustawy: o cyberbezpieczeristwie, o bezpieczenistwie danych
oraz o ochronie danych osobowych.
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II. DANE GROMADZONE PRZEZ INTELIGENTNE
SAMOCHODY

Inteligentne samochody - dzieki radarom, czujnikom, kamerom o wysokiej
rozdzielczosci, precyzyjnym mapom oraz globalnym satelitarnym systemom
nawigacyjnym (GNSS) - moga obserwowaé, rejestrowaé i analizowaé dane
zaréwno z otoczenia, jak i z wnetrza pojazdu. W chiniskich dokumentach pan-
stwowych opisano typy tych danych oraz sposoby zarzadzania nimi.

1. Dane wrazliwe

Dane wrazliwe zdefiniowano jako dane majace newralgiczne znaczenie dla
bezpieczenistwa panstwa. Naleza do nich:

a. dane dotyczace informacji geoprzestrzennych, przeptywu oséb i pojaz-
dow we wrazliwych obszarach, takich jak strefy zarzadzania wojsko-
wego, jednostki przemystu obronnego i naukowego oraz organy par-
tyjne i rzadowe na szczeblu powiatu i wyzszym;

b. dane dotyczace natezenia ruchu pojazdow, logistyki i innych aspektéow
funkcjonowania gospodarki;

c. danedotyczace funkcjonowania sieci tadowania pojazdéw elektrycznych;

d. dane wideo i zdjecia z kamer zewnetrznych pojazdéw zawierajace infor-
macje o twarzach oséb i numerach rejestracyjnych pojazdéw;

e. dane osobowe dotyczace ponad 100 tys. oséb;

f. inne dane okreslone przez krajowe organy ds. informacji i komunikacji,
a takze przez odpowiednie organy panstwowe, takie jak Paiistwowa Komisja
Rozwoju i Reform, Ministerstwo Przemystu i Technologii Informacyjnych,
Ministerstwo Bezpieczenistwa Publicznego oraz Ministerstwo Transportu,
majace newralgiczne znaczenie dla bezpieczenistwa narodowego, interesu
publicznego lub praw i intereséw os6b*°.

1 Ppostanowienia dotyczqce zarzqdzania bezpieczeristwem danych samochodowych (wersja prébna) (A% 3%

ZagBETHE (A7), Paristwowa Administracja ds. Cyberprzestrzeni ChRL, Paristwowa Komisja
Rozwoju i Reform ChRL, Ministerstwo Przemystu i Technologii Informacyjnych ChRL, Ministerstwo
Bezpieczenistwa Publicznego ChRL, Ministerstwo Transportu ChRL, 16.08.2021, gov.cn.


https://www.gov.cn/zhengce/zhengceku/2021-09/12/content_5640023.htm

Dodatkowo dane wrazliwe zbierane przez inteligentne pojazdy klasyfikowane

sa wedle kilku typéw:

dane najwyzszej wagi,
ktérych wyciek stanowitby
powazne zagrozenie dla
bezpieczenstwa paistwa

(typ S3)

dane wysokiej wagi
(typ S2)

dane niskiej wagi
(typ S1)

dane najnizszej wagi
(typ SO)

np. mapy obszaréw wrazliwych, natezenie ruchu
wokot stref wojskowych i instytucji rzadowych, zbiory
danych obejmujace powyzej 100 tys. 0séb, czes¢ danych
dotyczacych dziatania sieci fadowania samochodéw,
dane dotyczace ruchu drogowego, np. jego natezenia
czy przeplywu oséb

np. dane o przeptywach logistycznych, nagrania
zewnetrzne zawierajace zdjecia twarzy oraz tablic
rejestracyjnych, cze$¢ danych o pracy sieci tadowania
pojazdéw elektrycznych, dane decyzyjne systeméw
AD, dane dotyczace stanu pojazdu (np. stanu zasilania
i fadowania, trybu sterowania i napedu, aktualnego
biegu, stanu hamulcéw, $wiatel, wycieraczek i paséw
bezpieczenistwa pojazdu, aktualnego poziomu paliwa
i natadowania akumulatora itp.)

np. numery VIN, logi operacyjne kierowcy,
zagregowane dane o zachowaniach kierowcy

wymiary pojazdu, dane techniczne, dane o warunkach
naturalnych (np. pogodzie)

Zrédio: Wymagania dotyczgce bezpieczeristwa danych dla inteligentnych pojazdéw polaczonych (% #k Bt &

FE R ZAFER), op. cit.

Chinskie przepisy ustanawiaja zasady zarzadzania danymi wrazliwymi:

a. przechowywanie w kraju: dane wrazliwe gromadzone przez inteligentne
samochody w ChRL powinny byé przechowywane na terytorium kraju.
Nalezy przeprowadzaé testy majace na celu weryfikacje, czy dane te nie
sa przekazywane poza granice Chin. Jesli aktywno$¢ biznesowa wymaga
przekazania danych wrazliwych wygenerowanych podczas dziatalnosci
w ChRL za granice, administrator danych moze tego dokonaé wylacznie po
uzyskaniu oceny bezpieczenstwa od Panistwowej Administracji ds. Cyber-

przestrzeni ChRL;

b. minimalizowanie ilosci zbieranych informacji: zakres i rozdzielczo$é
kamer, radaréw i innych czujnikéw musza odpowiadaé wymaganiom

$wiadczonych ustug;
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c. kontrola dostepu: wykorzystanie danych wrazliwych wymaga wdrozenia
zabezpieczen uniemozliwiajacych nieuprawniony dostep;

d. nieodwracalne usuwanie: po usunieciu dane wrazliwe musza by¢ nie-
mozliwe do odzyskania®};

e. mozliwo$é wylaczenia: ,tryb samolotowy” w inteligentnych pojazdach.

Rozwigzaniem proponowanym przez organy standaryzacyjne ChRL jest insta-
lowanie w inteligentnych samochodach trybu zatrzymujacego gromadzenie
danych z zewnatrz pojazdu (poprzez wylaczenie czujnikéw, kamer samocho-
dowych, radaréw itp.), ktéry mozna uruchomié jednym kliknieciem. Pojazd
znajdujacy sie¢ w tym ustawieniu nie ma mozliwosci gromadzenia danych doty-
czacych m.in. drég, budynkéw, uksztattowania terenu, tablic rejestracyjnych
i uczestnikéw ruchu drogowego. Wlaczenie trybu zatrzymania gromadzenia
danych z otoczenia pojazdu ma by¢ obowigzkowo widoczne na zewnatrz samo-
chodu, m.in. dla stuzb zarzadzajacych wrazliwymi obszarami'?.

2. Dane osobowe

Inteligentne samochody, wyposazone w kamery, czujniki podczerwieni,
skanery linii papilarnych i mikrofony, sa w stanie rejestrowaé kazdy ruch
i glos kierowcy, pasazeréw oraz oséb znajdujacych sie w otoczeniu pojazdu.
Zgodnie z art. 4 chiniskiej Ustawy o ochronie danych osobowych informacje te
nalezg do danych osobowych'®. W chiniskich dokumentach standaryzacyjnych
szczegblna wage przywiazuje sie do:

a. wrazliwych danych osobowych, czyli informacji o trasach przejazdéw,
nagran audio, wideo, zdje¢ oraz danych biometrycznych;

b. danych pochodzacych z kabiny inteligentnych aut, czyli zebra-
nych wewnatrz samochodu za pomoca kamer, czujnikéw podczerwieni,

11 Thidem; Wymagania dotyczqce bezpieczeristwa danych dla inteligentnych pojazdéw potqczonych (% fik P 5%
AEHRE LA EX), op. cit.

Przewodnik po standardowych praktykach w zakresie cyberbezpieczeristwa. Wytyczne standaryzacyjne
dotyczqce praktyk cyberbezpieczeristwa: blokowanie gromadzenia danych spoza pojazdu jednym kliknieciem
(M 42 atmpLBdam - —Fk &£ %4 5]), Krajowy Komitet Techniczny 260 ds. Cyberbez-
pieczenistwa, Chiniska Administracja Standaryzacyjna, czerwiec 2024, tc260.org.cn.

3 Ustawa o ochronie danych osobowych Chiniskiej Republiki Ludowej (F4EA REFEMALE BRI ),

Panstwowa Administracja ds. Cyberprzestrzeni ChRL, 20.08.2021, cac.gov.cn.
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http://www.sz.gov.cn/attachment/1/1342/1342697/10801170.pdf
https://www.tc260.org.cn/upload/2024-06-24/1719196611263024551.pdf
https://www.tc260.org.cn/upload/2024-06-24/1719196611263024551.pdf
https://www.cac.gov.cn/2021-08/20/c_1631050028355286.htm

skaneréw linii papilarnych oraz mikrofonéw - moga one obejmowaé dane
osobowe oraz informacje powstate w wyniku ich przetwarzania®.

Dokumenty chinskich organéw wskazuja, ze inteligentne pojazdy moga
ekspansywnie zbiera¢ wrazliwe dane osobowe. Zalicza si¢ do nich:

a. dane identyfikacyjne: dowdd osobisty, prawo jazdy;

b. dane biometryczne: dane genetyczne, odciski palcéw, wzér glosu, wzér
dioni, ksztatt matzowiny usznej, dane o teczéwce i inne umozliwiajace
identyfikacje lub okreslenie unikalnych cech osoby fizycznej;

c. informacje o majatku osobistym: numer konta bankowego, informacje
o depozytach (w tym wysoko$¢ $rodkéw, historia platnosci), nieruchomo-
Sciach, historii i zdolnos$ci kredytowej, przeptywach pienieznych, posiada-
niu walut wirtualnych;

d. informacje dotyczace komunikacji osobistej: rejestry i tresci komunikacji;
e. informacje o kontaktach: ksigzka adresowa, lista znajomych, lista grup;
f. informacje o aktywnosci online: historia przegladania stron internetowych;

g. informacje o lokalizacji uzytkownika: sciezka przemieszczania sie, infor-
macje o miejscu pobytu i zakwaterowaniu, wspéirzedne geograficzne;

h. inne informacje: dane dZwiekowe, nagrania i zdjecia oséb'™.
Zasady przetwarzania danych osobowych wdrazane w ChRL obejmuja:

a. przechowywanie na terenie kraju: podmioty przetwarzajace dane
zebrane przez samochody maja obowiazek przechowywania danych osobo-
wych gromadzonych przez inteligentne samochody w ChRL na terytorium
kraju. W przypadku koniecznosci przekazania danych za granice admini-
strator danych powinien zawnioskowa¢ o ocene bezpieczenistwa transferu
danych do Panistwowej Administracji ds. Cyberprzestrzeni ChRL;

14

Wymagania dotyczqce bezpieczeristwa danych dla inteligentnych pojazdéw potqczonych (% & W5k A & %
ZAIXK), op. cit.
15 Jbidem.
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b. domyslne ograniczenia: o ile kierowca nie zmieni ustawien, pojazdy nie
powinny gromadzi¢ danych osobowych ani przekazywac ich poza pojazd;

c. zgode uzytkownika: przetwarzanie danych osobowych wymaga zgody
wlasciciela lub kierowcy auta. Przed rozpoczeciem zbierania danych przez
pojazd uzytkownik musi otrzyma¢ zrozumiale informacje m.in. o rodzaju
gromadzonych danych, celu i sposobie przetwarzania, miejscu i okresie
przechowywania, a takze o danych kontaktowych administratora. Uzyt-
kownik ma prawo w dowolnym momencie cofnaé¢ zgode na przetwarza-
nie danych. System pojazdu powinien umozliwia¢ tatwe wycofanie zgody,
a producenci sg zobowigzani do zapewnienia odpowiednich rozwigzan.
W sytuacjach awaryjnych, np. zagrozenia zycia i zdrowia, oraz w celu
zapewnienia bezpieczenistwa ruchu drogowego dane moga by¢ przetwa-
rzane bez zgody wiasciciela/kierowcy;

d. anonimizacj¢: dane wizualne zawierajace zdjecia twarzy i tablic reje-
stracyjnych musza zosta¢ zanonimizowane przed przekazaniem ich na
zewnatrz pojazdu. Proces anonimizacji podlega rygorystycznym testom:
wykrywalno$é obiektéw podlegajacych anonimizacii (tj. twarzy, tablic reje-
stracyjnych) musi wynosié co najmniej 90%, a liczba blednych identyfikacji
nie moze przekroczy¢ 10%;

e. usuwanie danych: dane osobowe powinny sie kasowaé po osiagnieciu
celu przetwarzania, wycofaniu zgody lub zakonczeniu §wiadczenia ustug.
Uzytkownik ma prawo zazada¢ usuniecia danych, a podmiot przetwarza-
jacy musi tego dokona¢ w ciggu 10 dni roboczych;

f. kontrole dostepu: dane musza by¢ zabezpieczone przed nieautoryzowa-
nym dostepem. Funkcje identyfikacji kierowcy/wtasciciela w pojezdzie nie
moga sie opiera¢ wylacznie na danych biometrycznych®.

16 Postanowienia dotyczqce zarzqdzania bezpieczeristwem danych samochodowych (wersja prébna) (5% $ 3%
LAEEETHE (RAT)), op. cit.
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III. CYBERBEZPIECZENSTWO INTELIGENTNYCH
SAMOCHODOW

Inteligentne samochody dysponuja szeregiem kanaléw, ktére narazaja je na
potencjalny atak cybernetyczny. Przykladowo manipulacja sygnatami czuj-
nikéw czy zakl4cenia w komunikacji V2X (vehicle-to-everything) - umozliwiajg-
cej pojazdom komunikowanie sie z infrastruktura drogowa, innymi pojazdami
oraz uczestnikami ruchu - a takze przejecie zdalnej kontroli nad funkcjami
pojazdu moglyby prowadzi¢ do kolizji, paralizu infrastruktury transpor-
towej i katastrof w ruchu ladowym.

Zestaw chinskich regulacji z zakresu cyberbezpieczenistwa ma na celu
zabezpieczenie inteligentnych samochodow przed wrogimi dzialaniami
podmiotéw trzecich, np. atakami hakerskimi czy ofensywnymi dziataniami
cybernetycznymi. Przepisy ChRL obejmuja m.in.:

a. zakaz transferu danych za granice: zabrania sie bezposredniego przesy-
tania danych pojazdu za granice.

b. ochrone infrastruktury krytycznej: producenci inteligentnych pojaz-
déw podlegaja posrednio regulacjom dotyczacym ochrony infrastruktury
krytycznej ChRL. Zabrania sie ingerencji w nig, hakowania i uszkadza-
nia. Naruszenia tych regulacji podlegaja sankcjom administracyjnym
(m.in. karze grzywny, zawieszenia dzialalnodci, cofniecia licencji bizne-
sowej) oraz odpowiedzialnoéci karnej w przypadku powaznych naruszen.

c. ustanowienie systemu cyberbezpieczenstwa pojazdu: producent musi
wdrozy¢ system cyberbezpieczenstwa obejmujacy caty cykl zycia pojazdu -
od projektowania, poprzez produkcje, az po eksploatacje i wycofanie z uzy-
cia. System powinien obejmowa¢ identyfikacje i ocene ryzyka, monitoro-
wanie zagrozen i luk oraz procedury reagowania na incydenty.

d. bezpieczenistwo polaczen zewnetrznych: pojazdy musza byé wolne od
niezalatanych luk wysokiego ryzyka w oprogramowaniu. Wszystkie nie-
uzywane porty komunikacyjne powinny pozostawaé zamkniete. Z kolei
aplikacje zewnetrzne musza przechodzié proces autoryzacji pod katem
integralnosci, a instalacja nieautoryzowanych powinna by¢ blokowana
lub ograniczana. Waznym elementem jest tez ochrona interfejséw fizycz-
nych, takich jak USB czy porty diagnostyczne, poprzez kontrole dostepu,
zabezpieczenia antywirusowe i uwierzytelnianie przy prébach zmiany
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krytycznych parametréw pojazdu. Zdalne sterowanie pojazdem wymaga
weryfikacji integralnosci i autentycznosci komend oraz prowadzenia logéw
bezpieczenstwa.

kanaly komunikacji z chmura: komunikacja z chmura producenta
powinna odbywaé sie przy uzyciu bezpiecznych protokotéw (np. TLS 1.2),
a systemy V2X musza wykorzystywa¢é certyfikaty do uwierzytelniania
i zapewnia¢ ochrone integralnosci danych. Wewnetrzne sieci pojazdu maja
by¢ dzielone na strefy bezpieczenistwa. Oprogramowanie powinno wykry-
wac i odpiera¢ ataki typu DoS oraz identyfikowac¢ i neutralizowa¢ zlosliwe
dane przesylane w komunikacji V2X czy w wiadomosciach.

bezpieczenistwo aktualizacji oprogramowania: systemy aktualizacji
muszg wspieraé bezpieczny rozruch, chroni¢ integralno$¢ firmware'u i by¢
wolne od znanych luk wysokiego ryzyka. Zaréwno aktualizacje OTA (over-
-the-air), jak i offline musza by¢ weryfikowane pod wzgledem autentyczno-
Sci i integralnosci. Proces aktualizacji powinien by¢ monitorowany i reje-
strowany w logach, zwlaszcza w przypadku nieudanych préb.

ochrone danych i kodéw: producenci sg zobowigzani do bezpiecznego
przechowywania kluczy kryptograficznych i danych uwierzytelniajacych,
najlepiej w dedykowanych modutach HSM (hardware security module). Dane
osobowe i inne wrazliwe informacje musza by¢ zabezpieczone przed nie-
autoryzowanym dostepem dzieki szyfrowaniu i mechanizmom kontroli
dostepu. Szczegblng ochrong sa objete krytyczne parametry pojazdu, takie
jak konfiguracja systeméw hamulcowych czy progéw aktywacji poduszek
powietrznych, ktére nie moga by¢ modyfikowane ani usuwane bez auto-
ryzacji. Pojazdy powinny posiada¢ funkcje bezpiecznego usuwania danych
osobowych oraz mechanizmy uniemozliwiajagce ich odzyskanie (ma to
szczegblne znaczenie w przypadku odsprzedazy czy ztomowania pojazdu)".

Wymagania dotyczqce bezpieczeristwa danych dla inteligentnych pojazdéw potaczonych (% &6 W B 5. % i ¥e
ZAEX), op. cit.


http://www.sz.gov.cn/attachment/1/1342/1342697/10801170.pdf

IV. IMPLIKACJE DLA EUROPY I REKOMENDACJE DZIALAN

Dotychczas ChRL podchodzita do kwestii inteligentnych samochodéw defensyw-
nie, budujac liczne narzedzia regulacyjne majace chronic ja przed zagrozeniami
w zakresie nieautoryzowanego gromadzenia danych czy cyberbezpieczenstwa
pojazdéw. W przyszlosci Chiny moga jednak podja¢ dziatania ofensywne.
Wskazuja na to niezwykle zaawansowane zdolnosci ofensywne ChRL w cyber-
przestrzeni, rozwiniety ekosystem wywiadowczy oraz niektére dokumenty stra-
tegiczne (np. zalecenie paristwowe w sprawie Iaczenia technologii cywilnych
i wojskowych w rozwoju inteligentnych samochodéw). Logika i poziom rozbu-
dowania wewnetrznych regulacji dotyczacych inteligentnych samochodéw, jak
réwniez chinskie oceny ryzyk dla cyberbezpieczenstwa wskazuja wyraznie
na jednoznaczne postrzeganie tej technologii przez pryzmat bezpieczenstwa.

Na mocy art. 7 Ustawy o wywiadzie narodowym ChRL, a takze w ramach nie-
formalnych mechanizméw, istnieje mozliwosé¢ zobowigzania chinskich
producentéw samochodéw do przekazania rzagdowi chinnskiemu danych
zgromadzonych za granica'®. W konsekwencji dane zbierane w Europie
przez inteligentne pojazdy z Chin potencjalnie moga by¢ wykorzystywane
do celéw wywiadowczych, np. sledzenia oséb, przeptywu towaréw i badania
wzorcéw ruchu oraz do szkolenia sztucznej inteligencji, réwniez w wymiarze
wojskowym. Doniesienia medialne wskazuja, ze w przeszlosci ChRL uzywata
samochodéw w celach szpiegowskich: w 2023 r. w pojazdach nalezacych do
brytyjskiego rzadu miano wykry¢ chiniskie urzadzenia $ledzace®. Rodzi to
potrzebe szczegdlnie wnikliwych dziatan sprawdzajacych inteligentne auta
pod katem np. wykorzystywania ich do skanowania infrastruktury krytycznej
przez liczne sensory oraz zbierania informacji wrazliwych.

Ma to szczegélne znaczenie dla wschodniej flanki NATO w zwigzku z pogle-
biajacymi sie relacjami Chiny-Rosja i ryzykiem ewentualnego przekazywa-
nia Federacji Rosyjskiej danych zgromadzonych przez chinskie inteligentne
samochody poruszajace sie¢ po europejskich drogach. Nalezy mie¢ jednak
na uwadze, ze inteligentne samochody, niezaleznie od kraju pochodze-
nia producenta, s3 tez podatne na cyberataki i wykorzystanie ich sen-
soréw do celéw wywiadowczych, a ze wzgledu na mozliwosci zdalnego

8 Ustawa o wywiadzie krajowym (F4A R#EMEEREH ), Ogélnochiniskie Zgromadzenie Przed-
stawicieli Ludowych, 12.06.2018, npc.gov.cn, wersja anglojezyczna: PRC National Intelligence Law
(as amended in 2018), China Law Translate, 27.06.2017, chinalawtranslate.com.

19 M. Ross, Chinese tracking device is ‘discovered inside UK government car’, as senior politician slams Beijing
as a ‘systematic’ threat to Britain’s security, Daily Mail, 6.01.2023, dailymail.co.uk.
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https://www.chinalawtranslate.com/en/national-intelligence-law-of-the-p-r-c-2017/#gsc.tab=0
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sterowania - rowniez do aktéw dywersji. Oprécz refleksji dotyczacej
potencjalnych cyberzagrozen specyficznych dla kierunku chinskiego mysle-
nie o regulacjach tego typu pojazdéw w Polsce i Europie powinno uwzgled-
nia¢ narzucenie wyzszych standardéw cyberbezpieczenistwa dla wszystkich
uczestnikéw rynku.

1. Wnioski dla Europy ptynace z chinskich regulacji

Rozwigzania chinskie moga stanowié¢ punkt wyjscia do zrozumienia
ryzyk zwigzanych z inteligentnymi samochodami, a posrednio takze
tworzenia srodowiska regulacyjnego dla ich ograniczania. Regulatorzy
chinscy podkreslaja, ze inteligentne pojazdy moga gromadzi¢ i przekazywaé
za granice dane geoprzestrzenne o obszarach wrazliwych, np. infrastrukturze
krytycznej, co moze prowadzi¢ do ujawnienia tajemnic paistwowych. Oprécz
samej klasyfikacji ryzyk chiriskie dokumenty dajg tez wzorce sposobdw cer-
tyfikacji zagranicznych producentéw oraz diagnozowania i sprawdzania, jakie
dane sa przesylane za granice. Sugeruja réwniez konkretne rozwigzania tech-
niczne (np. tryb wylaczajacy zbieranie danych z otoczenia pojazdu) utatwia-
jace identyfikacje przez stuzby panstwowe, kiedy samochéd gromadzi dane.
Rozwigzania chiniskie stanowia nie tylko istotny zbiér dobrych praktyk - wzo-
rowanie si¢ na nich datoby UE istotny argument w komunikowaniu wiadzom
ChRL ewentualnej decyzji o wprowadzeniu $cislejszych regulacji wobec chin-
skich inteligentnych samochodéw.

Dzialania Pekinu wobec zagranicznych producentéw, takich jak Tesla,
pokazuja, ze Chiny stosuja wyjatkowo ostrozne i restrykcyjne podejscie
do podmiotéw spoza kraju. Obejmuje ono zaréwno panstwowg certyfikacje
inteligentnych pojazdéw pod katem bezpieczenistwa danych, jak i obowigzek
lokalnego przechowywania informacji gromadzonych przez auta na terytorium
Chin. W praktyce spelnienie tych wymogéw staje sie kluczowym warunkiem
sprawnego funkcjonowania na rynku chinskim. Proces certyfikacji wpro-
wadzony w ChRL moze postuzy¢ jako istotny wzér dla UE do podwyzszenia
poziomu cyberbezpieczenstwa pojazdéw, zwiekszenia suwerennosci cyfro-
wej (np. poprzez wprowadzenie wymogu lokalnego przechowywania danych),
a takze wspierania zaufanych dostawcéw ustug pochodzacych z Unii Europej-
skiej w takich branzach jak IT, przetwarzanie danych, Alijazda autonomiczna.

Koniecznos¢ nadania ram regulacyjnych funkcjonowaniu inteligent-
nych samochodéw w Europie staje si¢ kwestia palaca ze wzgledu na sko-
kowy przyrost pojazdéw z Chin na rynku UE. Europa pozostaje jednym



z najatrakcyjniejszych rynkéw dla chiniskich producentéw samochodéw - wiel-
kos¢ ich importu oraz lokalnej produkcji w Europie bedzie sie znaczaco zwiek-
sza¢ w najblizszych latach. Nawet po wprowadzeniu cet antysubsydyjnych na
chifiskie pojazdy elektryczne (BEV) ich poziom (17-35,3% plus 10% wspdlnej
taryfy celnej) jest relatywnie niski na tle polityki handlowej innych patistw,
np. USA i Kanady, gdzie stawki celne wynoszg 100%*°. Jednoczeénie czes¢ chin-
skich producentéw ogranicza wptyw unijnych cet, zwiekszajac eksport pojaz-
déw hybrydowych typu PHEV oraz modeli spalinowych, ktére nie s3 w UE
objete dodatkowymi obcigzeniami®'. Co istotne, rozbudowang warstwe cyfrowa
majg obecnie nie tylko samochody elektryczne, lecz takze pojazdy o wszystkich
rodzajach napedéw. Nalezy sie spodziewaé, ze wraz ze wzrostem liczby inteli-
gentnych samochodéw z Chin opér konsumentéw przed nowymi regulacjami -
a tym samym koszt polityczny - bedzie coraz wyzszy.

2. Stan obecny i rekomendowane kierunki dzialania UE

Rosnaca liczba panstw na swiecie podejmuje dzialania majace ograniczy¢
ryzyka dla bezpieczenstwa panstwa zwigzane z inteligentnymi samo-
chodami z Chin. Prym wioda Stany Zjednoczone - w 2024 r., powotujac
sie na klauzule bezpieczenistwa narodowego, przyjely przepisy przewidujace
stopniowy zakaz stosowania chiniskiego i rosyjskiego oprogramowania oraz
sprzetu tacznosci w nowych samochodach. Beda one stopniowo wdrazane dla
pojazdéw z roku modelowego 2027 i nowszych??>. W Wielkiej Brytanii niektére
instytucje obronne stosuja zaostrzone wymogi dla poruszania sie aut elektrycz-
nych w poblizu wybranych obiektéw?®. Brytyjskie media informuja réwniez, ze
tamtejsze Ministerstwo Obrony ostrzega pracownikéw przed prowadzeniem
rozméw w samochodach na tematy wrazliwe z powodu obaw o szpiegostwo
ze strony Chin®*. Doniesienia medialne wskazuja, ze Izrael zabronil wjazdu
chinskich aut do baz wojskowych i wycofat chinskie pojazdy uzywane przez

20 President Biden Takes Action to Protect American Workers and Businesses from China’s Unfair Trade Prac-
tices, Bialy Dom, 14.05.2024, bidenwhitehouse.archives.gov; Surtax on Chinese-made Electric Vehicles,
Departament Finanséw Kanady, 26.08.2024, canada.ca.

21 Z.Yan, Q. Li, B. Goh, China automakers pivot to hybrids for Europe to counter EV tariffs, Reuters, 5.12.2024,
reuters.com.

22 Commerce Finalizes Rule to Secure Connected Vehicle Supply Chains from Foreign Adversary Threats, Depar-
tament Handlu Stanéw Zjednoczonych, 14.01.2025, bis.gov.

23 China: Electric Vehicles. Question for Ministry of Defence, Parlament Zjednoczonego Krélestwa Wielkiej
Brytanii i Irlandii Péinocnej, 6.03.2025, questions-statements.parliament.uk.

24 T. Cotterill, MoD tells staff not to discuss secrets in cars amid China spying fears, The Telegraph, 18.11.2025,
telegraph.co.uk.

RAPORT OSW 12/2025

N
(3,


https://bidenwhitehouse.archives.gov/briefing-room/statements-releases/2024/05/14/fact-sheet-president-biden-takes-action-to-protect-american-workers-and-businesses-from-chinas-unfair-trade-practices/
https://bidenwhitehouse.archives.gov/briefing-room/statements-releases/2024/05/14/fact-sheet-president-biden-takes-action-to-protect-american-workers-and-businesses-from-chinas-unfair-trade-practices/
https://www.canada.ca/en/department-finance/news/2024/08/surtax-on-chinese-made-electric-vehicles.html
https://www.reuters.com/business/autos-transportation/china-automakers-pivot-hybrids-europe-counter-ev-tariffs-2024-12-05/
https://www.bis.gov/press-release/commerce-finalizes-rule-secure-connected-vehicle-supply-chains-foreign-adversary-threats
https://questions-statements.parliament.uk/written-questions/detail/2025-03-06/hl5566
https://www.telegraph.co.uk/news/2025/11/17/mod-staff-dont-discuss-secrets-cars-amid-china-spying-fears/
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wyzszych ranga wojskowych?®. Krajowy Urzad ds. Bezpieczenistwa Cyber-
netycznego i Informacyjnego Republiki Czeskiej (NUKIB) wydal ostrzezenie,
w ktérym kwalifikuje zagrozenia zwigzane z transferem danych systemowych
i uzytkownikéw oraz zdalng administracja zasobéw technicznych z terytorium
ChRL jako wysokie. Przytoczone przyktady ryzykownych produktéw i ustug,
ktére moga przekazywac dane do ChRL, obejmuja inteligentne pojazdy.

Coraz wiecej panstw wdraza dziatania ograniczajace ryzyka zwigzane
z inteligentnymi samochodami z Chin:

USA

-100% cla na samochody elektryczne z Chin,
- zakaz chinskiego i rosyjskiego oprogramowania oraz sprzetu ¥acznosci w inteligentnych

samochodach od roku modelowego 2027.
Kanada

-100% cta na samochody elektryczne z Chin.

Unia Europejska

-17-35% cla (+10% wsp6élnej taryfy UE) na samochody elektryczne z Chin.

Wielka Brytania

- zaostrzone wymogi dotyczace poruszania sie pojazdéw elektrycznych w poblizu wybranych
obiektéw obronnych,

- ostrzezenia Ministerstwa Obrony przed prowadzeniem przez pracownikéw wrazliwych rozméw
oraz tadowaniem telefonéw w chinskich pojazdach.

Izrael

- zakaz wjazdu chifiskich samochodéw do baz wojskowych,
- wycofanie chinskich pojazdéw uzywanych przez wyzszych ranga wojskowych.

Czechy

- ostrzezenie Urzedu ds. Bezpieczenistwa Cybernetycznego i Informacyjnego kwalifikujace
samochody z Chin jako produkty wysokiego ryzyka dla cyberbezpieczenstwa.

Obecnie nie istnieja kompleksowe przepisy unijne, ktore regulowatyby funk-
cjonowanie inteligentnych aut. Europejskie dziatania rozwijaja sie dotychczas
nastepujaco:

a. Komisja Europejska prowadzi ocene ryzyka cyberbezpieczenstwa inte-
ligentnych pojazdéw w ramach dyrektywy NIS 2%¢. Na podstawie oceny
podejmie decyzje o dzialaniach regulacyjnych lub przedstawieniu

25 H. Sugars, IDF recalls 700 Chinese EVs used by senior officers over security concerns, The Jewish Chronicle,
4.11.2025, thejc.com.

26 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
$rodkéw na rzecz wysokiego wspélnego poziomu cyberbezpieczefistwa na terytorium Unii, zmie-
niajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2), ,,Dziennik Urzedowy Unii Europejskiej”, 27.12.2022, eur-lex.europa.eu.


https://www.thejc.com/news/israel/idf-recalls-chinese-evs-security-concerns-v8xjg6xz
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32022L2555&qid=1759732552835
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32022L2555&qid=1759732552835
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32022L2555&qid=1759732552835
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32022L2555&qid=1759732552835
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panstwom czlonkowskim rekomendacji. Kwestia inteligentnych samocho-
déw moze réwniez zosta¢ uwzgledniona w trwajacym przegladzie unij-
nego aktu o cyberbezpieczenstwie®” z 2019 r.

Akt w sprawie danych wskazuje pojazdy jako jedna z kluczowych kategorii
produktéw skomunikowanych oraz reguluje zaréwno dostep administracji
rzadowych panstw trzecich do danych, jak i zasady ich miedzynarodowego
przekazywania. Artykut 32 dokumentu ustanawia zakaz przekazywania
takich danych lub udostepniania ich organom zagranicznym, jezeli stoi
to w sprzecznos$ci z prawem UE lub paristw czlonkowskich (z wyjatkiem
zawarcia stosownych uméw miedzynarodowych).

Przepisy UE dotyczace homologacji typu pojazdéw silnikowych?®® nakladajg
na producentéw inteligentnych samochodéw obowiazek przestrzegania
wymogéw dotyczacych konstrukeji pojazdu i organizacyjnych $rodkéw
cyberbezpieczenstwa. Wymogi regulacyjne uzupelniane sa rekomen-
dacjami, np. Agencja UE ds. Cyberbezpieczenistwa (ENISA) opracowala
rekomendacje dotyczace bezpieczenistwa polaczonej i zautomatyzowanej
mobilno$ci*’, stanowigce punkt odniesienia dla projektowania i wdrazania
rozwigzan w zakresie cyberbezpieczenstwa pojazdéw.

Producenci inteligentnych samochodéw wprowadzajacy auta na rynek UE
s zobowigzani do przestrzegania regulaminéw ONZ: o homologacji pojaz-
déw w zakresie cyberbezpieczenstwa i systemu zarzadzania cyberbezpie-
czedistwem (nr 155)%, o aktualizacji oprogramowania i systemu zarza-
dzania aktualizacjami oprogramowania (nr 156)*! oraz o automatycznym
systemie utrzymania pasa ruchu (nr 157)%2. W zakresie, w jakim czujniki
pojazdéw gromadza dane osobowe uzytkownikéw, zastosowanie ma tez

Komisja rozpoczyna konsultacje w sprawie przeglgdu unijnego aktu o cyberbezpieczeristwie, Komisja Euro-
pejska, 11.04.2025, digital-strategy.ec.europa.eu.

Regulation (EU) 2019/2144 of the European Parliament and of the Council of 27 November 2019, ,,Offi-
cial Journal of the European Union”, 16.12.2019, eur-lex.europa.eu.

How to Secure the Connected & Automated Mobility (CAM) Ecosystem, European Union Agency for Cyber-
security, 5.05.2021, enisa.europa.eu.

Regulamin ONZ nr 155 - Jednolite przepisy dotyczace homologacji pojazdéw w zakresie cyberbez-
pieczenistwa i systemu zarzadzania bezpieczefistwem [2021/387], ,Dziennik Urzedowy Unii Euro-
pejskiej”, 9.03.2021, eur-lex.europa.eu.

Regulamin ONZ nr 156 - Jednolite przepisy dotyczace homologacji pojazdéw w zakresie aktualiza-
cji oprogramowania i systemu zarzadzania aktualizacjami oprogramowania [2021/388], ,Dziennik
Urzedowy Unii Europejskiej”, 9.03.2021, eur-lex.europa.eu.

Regulamin ONZ nr 157 - Jednolite przepisy dotyczace homologacji pojazdéw w zakresie automatycz-
nego systemu utrzymania pasa ruchu [2021/389], , Dziennik Urzedowy Unii Europejskiej”, 9.03.2021,
eur-lex.europa.eu.
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https://digital-strategy.ec.europa.eu/pl/news/commission-opens-consultation-revising-eu-cybersecurity-act?utm_source=chatgpt.com
https://eur-lex.europa.eu/eli/reg/2019/2144/oj/eng
https://www.enisa.europa.eu/news/enisa-news/how-to-secure-the-connected-automated-mobility-cam-ecosystem
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=uriserv%3AOJ.L_.2021.082.01.0030.01.POL&toc=OJ%3AL%3A2021%3A082%3AFULL
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=uriserv%3AOJ.L_.2021.082.01.0030.01.POL&toc=OJ%3AL%3A2021%3A082%3AFULL
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=uriserv%3AOJ.L_.2021.082.01.0060.01.POL&toc=OJ%3AL%3A2021%3A082%3AFULL
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=uriserv%3AOJ.L_.2021.082.01.0060.01.POL&toc=OJ%3AL%3A2021%3A082%3AFULL
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=uriserv%3AOJ.L_.2021.082.01.0075.01.POL&toc=OJ%3AL%3A2021%3A082%3AFULL
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=uriserv%3AOJ.L_.2021.082.01.0075.01.POL&toc=OJ%3AL%3A2021%3A082%3AFULL
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Ogélne rozporzadzenie o ochronie danych (RODO)*, za$ dyrektywa NIS 23
o zabezpieczaniu sieci i systeméw informatycznych kwalifikuje operatoréw
inteligentnych systeméw transportowych jako sektor wysoce krytyczny
i naklada na nich obowiazki m.in. zarzadzania ryzykiem, odpowiedzial-
nosci zarzadu za kwestie cyberbezpieczenistwa, gotowosci operacyjnej
i wspétpracy w catym taiicuchu dostaw.

e. Kwestie bezpieczenistwa zwigzane z chinskimi pojazdami sg podnoszone
przez europostéw?*®. Powotuja sie oni m.in. na do§wiadczenia rzadu Wielkiej
Brytanii i ustalenia estoniskiego wywiadu. Doniesienia medialne wskazuja,
ze brytyjscy ministrowie mieli przestrzegaé, ze Chiny moga wykorzysty-
wa¢ auta elektryczne do celéw szpiegowskich®. Estoriska Stuzba Wywiadu
Zagranicznego (Vilisluureamet, VLA) w raporcie z 2024 r. ostrzega za$
przed transferem do ChRL danych z chiniskich samochodéw elektrycznych
obecnych w Europie oraz zwiekszonym zagrozeniem cyberatakami®’.

W dotychczasowych regulacjach unijnych i poszczegélnych panstw czlon-
kowskich brakuje szczegélowych norm technicznych oraz obowigzko-
wych audytéw, ktore zapewnialyby systematyczna i praktyczng weryfi-
kacje poziomu cyberbezpieczenstwa oraz ochrony danych gromadzonych
przez inteligentne pojazdy. W efekcie wigkszos$¢ panistw nie ma nawet narze-
dzi pozwalajgcych na regularne sprawdzanie, na ile ryzyka omawiane w niniej-
szym raporcie - w tym te wskazywane wprost w chiniskich dokumentach -
materializujg si¢ na terenie UE. Z uwagi na fundamentalng nature zagrozen,
ktére niosa ze sobg inteligentne auta, wprowadzenie tych instrumentéw jest
niezbedne z punktu widzenia cyberbezpieczenistwa, ochrony danych osobo-
wych, a takze - szerzej - suwerennosci cyfrowej UE.

38 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych), ,Dziennik Urzedowy Unii Europejskiej”, 4.05.2016, eur-lex.europa.eu.

3¢ Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
$rodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczefistwa na terytorium Unii, zmie-
niajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2), op. cit.

35 B. Groothuis, C. Nagtegaal, Security concerns around Chinese electric vehicles, Parlament Euro-
pejski, 26.09.2023; K. Ztotowski, Cybersecurity risks posed by Chinese technology, Parlament Europejski,
20.02.2024, europarl.europa.eu.

3¢ W. Hazell, D. Penna, China ‘will use electric cars to spy on Britain’, The Telegraph, 5.08.2023,
telegraph.co.uk.

37 The Advance of Chinese technology, Stuzba Wywiadu Zagranicznego Estonii, raport.valisluureamet.ee.
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Optymalnym rozwigzaniem wydaje sie opracowanie unijnych przepiséw
nakladajacych na producentéw samochodéw, ze szczegélnym uwzglednie-
niem podmiotéw z panistw trzecich lub niesojuszniczych, obowigzek uzyskania
dodatkowej certyfikacji bezpieczenistwa. Mechanizm ten nie tylko pozwolitby
zwiekszy¢ poziom bezpieczeistwa na rynku wewnetrznym, lecz takze sprzy-
jalby pozyskiwaniu know-how technologicznego oraz lokowaniu wiekszej
warto$ci dodanej w Europie. W ten sposéb UE moglaby przeciwdziataé coraz
wyrazniejszemu trendowi redukowania jej roli do rynku zbytu lub montowni
dla produktéw pochodzacych z Chin.

Jesli jednak ustanowienie wspdlnych ram regulacyjnych okazatoby sie niemoz-
liwe - np. z powodu sprzeciwu czesci panistw cztonkowskich lub dominujacych
w UE tendencji deregulacyjnych - nalezy rozwazy¢ utworzenie koalicji pafistw
gotowych do ich wdrazania. Powinno temu towarzyszy¢ wypracowanie jednoli-
tego zestawu standardéw regulacji na szczeblu UE, np. w postaci sugerowanego
przez Komisje Europejska pakietu rozwigzan pozwalajacego zainteresowanym
panstwom na przyjecie ujednoliconych przepiséw. Umozliwiloby to ogranicze-
nie poziomu fragmentacji rynku unijnego, a jednoczesnie podnoszenie stan-
dardéw bezpieczenstwa i odpornosci technologicznej w zainteresowanych
gospodarkach.
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