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TEZY

Agresji na Ukraine towarzyszy wojna informacyjna, w ktérej gtéw-
nym wrogiem z perspektywy Rosji jest Zachdéd. Stosowane przez
Moskwe propaganda i dezinformacja majg wzmacnia¢ mandat spo-
leczny rzadzacych, niezbedny do prowadzenia agresywnej polityki
zagranicznej, oraz oddzialywaé na przeciwnika. Federacja Rosyj-
ska (FR) prébuje sktonié spoteczno$é miedzynarodowsa do zaprzesta-
nia wspierania Ukrainy i rewizji sytuacji bezpieczenistwa w Europie,
tak by wplywy Kremla wzrosty. Posuniecia FR z zakresu wojny infor-
macyjnej majg charakter kompleksowy - sg prowadzone w sposéb
skoordynowany w kraju i za granica przez rézne instytucje pan-
stwowe, stuzby, media i organizacje (np. zwigzane z diaspora, kultu-
ralne, religijne) oraz sowicie finansowane przez patistwo.

Dla uzasadnienia inwazji na sgsiada wtadze opracowaly i rozwijaja
narracje propagandowe ukazujace Rosje nie jako agresora, lecz jako
ofiare agresywnej i nieuczciwej polityki Zachodu. Bazujac na falszy-
wie interpretowanej historii - zwtaszcza zmanipulowanych parale-
lach do II wojny $wiatowej - ttumacza wlasnemu spoleczenistwu, ze
istnienie panstwa jest zagrozone. Narracje te, cho¢ miejscami nie-
spdjne, tworza obraz §wiata, ktéry dla wiekszosci mieszkancéw FR
oraz $rodowisk i pafistw sprzyjajacych jej na arenie miedzynarodo-
wej moze by¢ przekonujacy. W celu wplywania na nastroje i opinie
na Zachodzie Kreml opracowat natomiast kilka bardziej zniuanso-
wanych przekazéw. Przy tym dostosowat je i sposoby ich implemen-
tacji do réznych grup odbiorcéw, co utrudnia atrybucje i penalizacje
tych dziatan w warunkach demokracji. Zrozumienie zastosowanych
mechanizméw stanowi klucz do wypracowania kompleksowej odpo-
wiedzi na rosyjska agresje na Zachodzie.

Machina propagandowa dziala intensywnie, by zapewni¢ wladzom
osigganie celéw w kraju i za granica. Problemy w opisywaniu rze-
czywistosci przez kremlowskie media pojawiaja sie, gdy dochodzi
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do incydentéw niekorzystnych dla Rosji i nieprzewidzianych. Wéw-
czas nastepuje utrata kontroli nad przekazem, w ktérym pojawiaja
sie luki i niespéjnosci. Dalo sie to zauwazy¢ w sytuacjach wymaga-
jacych szybkiej reakcji na wazne, niespodziewane wydarzenia, gdy
instrukcje z - koordynujacej go - Administracji Prezydenta nie zda-
zyly nadej$é. W ostatnich dwéch latach chodzi przede wszystkim
o wypadki zwiazane z sytuacjg na froncie, ktére moga rzutowaé
negatywnie na percepcje armii, Kremla i samego Wladimira Putina
(np. wtargniecie sit ukraifiskich do obwodu kurskiego, utrata Cherso-
nia, pucz Jewgienija Prigozyna). Klopoty propagandystéw wskazuja,
gdzie leza stabe punkty systemu dezinformacji, ktére mozna wyko-
rzystywac, by ostabia¢ potencjat szkodzenia FR.

Skuteczna odpowiedz na dzialania dezinformacyjne Rosji powinna
by¢ dtugofalowa, kompleksowa i adekwatna do zagrozen przez nie
generowanych. Obrona panstw zachodnich musi obejmowa¢é dorazne
$rodki demaskujace falszerstwa, posuniecia z zakresu komunikacji
strategicznej i dyplomacji publicznej, jak réwniez dtugofalowe i sys-
temowe procedury obliczone na konsekwentne budowanie odporno-
Sci spoteczenistw na niebezpieczenstwa w sferze informacyjnej. Kraje
te na poziomie wewnetrznym i sojuszniczym powinny operowaé
wedtug spéjnych, skoordynowanych strategii, traktujacych zagroze-
nia informacyjne jako element szerszej rosyjskiej agresji hybrydo-
wej i konwencjonalnej. Takie kompleksowe podejscie nie tylko jest
wazne w kontek$cie trwajacej inwazji, lecz takze stanowi uniwer-

salny warunek bezpieczeristwa paristw demokratycznych.

Zachéd - jako zdefiniowany przez Kreml przeciwnik w wojnie infor-
macyjnej - ma prawo do aktywnej obrony. Samo reagowanie na
zagrozenia ptynace z FR nie wystarczy, by skutecznie i trwale osta-
bi¢ ten kraj w stopniu, ktéry zapewnitby bezpieczeristwo paristwom
demokratycznym. Konieczne sg kroki dorazne i dtugofalowe, ktérych
celem bedzie aktywne oddzialywanie na Rosje w jej wiasnej prze-

strzeni medialnej, tj. przeniesienie frontu dziatan informacyjnych



na jej terytorium. Powinny one pozbawi¢ Moskwe inicjatywy,
narzucajac jej niekorzystne narracje, oraz sprawia¢, by wiecej uwagi
musiata poswieci¢ kwestiom wewnetrznym, co ograniczatoby jej
mozliwosci szkodzenia na zewnatrz. Kolejnym celem nalezy uczynié
drastyczne podniesienie kosztéw jej dziatan dezinformacyjnych pro-
wadzonych w kraju i za granica.

Trzeba tez kontynuowa¢ i wzmacnia¢ dotychczasowe dziatania nio-
sace wyzwania dla propagandy Kremla - militarne wspieranie Ukrainy,
nakladanie nowych sankcji na Rosje (ekonomicznych, prawnych, spor-
towych) i zwiekszanie efektywnoéci tych juz wprowadzonych. Celowe
jest dalsze rozwijanie potencjalu militarnego Zachodu w ramach
polityki odstraszania. Porazki na froncie, problemy spoteczno-
-ekonomiczne oraz wszelkie wydarzenia uderzajace w wizerunek
wladzy sa bowiem dla rosyjskiej propagandy ktopotliwe, gdyz wywo-
tuja wéréd obywateli niepokéj i niezadowolenie.

Tak jak Rosja stara sie docieraé do zachodnich spoleczeristw ze swoim
przekazem informacyjnym, tak samo warto, by Zachéd podejmowat
préby docierania do Rosjan (w kraju i poza nim). Aby ich zainte-
resowaé, kierowane do nich narracje powinny dotyczy¢ spraw jak
najblizszych poszczegélnym grupom spolecznym, do ktérych sa
adresowane. Istotne, by demonstrowaty realne problemy i napie-
cia spoteczne, bolaczki ekonomiczne oraz naduzycia i stabe strony
rezimu. Kremlowskie media unikajg krytykowania wtadzy i poka-
zywania probleméw, ktére podwazaja jej legitymacje, co wyklucza
z przekazu liczne wazne dla obywateli tematy, na ktdre istnieje
zapotrzebowanie wéréd mieszkancéw. Tresci te nie musza dotyczyé
bezposrednio wojny, bedacej w Rosji zagadnieniem wrazliwym - za
poruszanie go niezgodnie z wytycznymi cenzury groza represje, sku-
tecznie odstraszajace cze$¢ spoteczenistwa od méwienia czy nawet
czytania o nim.
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Aktywna obrona panstw zachodnich przed FR w dziedzinie informa-
cyjnej powinna mieé realistyczne cele. Mozliwy do osiagniecia efekt
polega na podnoszeniu §wiadomosci Rosjan o negatywnych konse-
kwencjach kursu Kremla i podsycaniu ich krytycznego nastawienia
do wtadz. Posuniecia te majg skupi¢ uwage mieszkancéw na licznych
problemach wewnetrznych, za ktére (wspét)odpowiadaja rzadzacy.
Skazane na niepowodzenie wydaja sie natomiast obecnie oczekiwa-
nia, ze panstwo rosyjskie wejdzie na Sciezke demokracji, czy prze-
konanie Rosjan o dobrych intencjach Zachodu wobec ich ojczyzny.
Ze wzgledu na szeroko rozpowszechnione we wszystkich grupach
wiekowych postawy antyzachodnie retoryka tego typu ani nawet
préby wykorzystania zachodnich mediéw jako kanatu komunikacji
nie przyniosg sukcesu.

Aby uczyni¢ proces docierania do odbiorcéw w Rosji skutecznym,
nalezy precyzyjnie definiowaé grupy docelowe (nawet nieliczne)
i dobieraé pod nie przekazy. Wsrdd odbiorcéw powinny znalezé sie
mniejsze i wieksze zbiorowosci, ktérych intereséw Kreml nie respek-
tuje lub ktére moga sie znalez¢ na trajektorii konfliktu z wladzami.
W gronie potencjalnych adresatéw warto wyodrebni¢ kobiety - matki
i zony zotnierzy - jako ewentualne ofiary eskalujgcej w FR przemocy
domowej i kryminalnej, wojskowych i weteranéw oraz ich rodziny.
Istotny zbidr stanowig tez dyskryminowane mniejszoéci etniczne
oraz poszczegdlne grupy zawodowe i spoleczne eksploatowane przez
Moskwe - imigranci zarobkowi czy biedniejacy na skutek wysokiej

inflacji emeryci.

Naturalnym kanatem docierania do adresatéw w Rosji sg rosyjsko-
jezyczne niezalezne media i organizacje prowadzace dziatalnosé
informacyjng w internecie, po ktdre - jak pokazuje praktyka - zwy-
kli obywatele siegaja w sytuacjach zagrozenia. Poza wiekszymi, roz-
poznawalnymi mediami, funkcjonujacymi gléwnie na emigracji,
sporg warto$¢ w tej dziedzinie przejawiajg réwniez podmioty male,
lokalne (niewielkie media, ruchy obywatelskie, pojedynczy aktywisci,



kanaty spolecznosciowe postugujace sie jezykami mniejszosci
etnicznych etc.), majace zaufanych odbiorcéw w FR. Powyzsze zrédia
zasluguja na systemowe, choé ostrozne i elastyczne (dostosowane do
neototalitarnych warunkéw panujacych w Rosji) wsparcie z Zachodu.

Zwigkszenie §wiadomosci niekorzystnych efektéw polityki Kremla
w rosyjskim spoleczeristwie utrudni prace machinie dezinformacji
i propagandy, ktérej gléwne zadanie polega na utrzymywaniu popar-
cia mieszkancéw dla wtadzy. Moze sie ono réwniez przyczynié¢ do
punktowego wzrostu chaosu i niezadowolenia oraz utraty zaufania
do rzadzacych, czemu machina propagandowa powinna zapobiegac.
Im liczniejsze wyzwania i kryzysy napotka ona na wilasnym
podwoérku, tym wiecej sit i sSrodkéw Kreml bedzie musiat przezna-
czaé na retuszujaca rzeczywisto$¢ propagande. Zaangazowanie FR
w zagraniczne operacje dezinformacyjne moze wéwczas ulec ogra-
niczeniu. Narastajace problemy wewnetrzne beda takze podwazaty
wiarygodno$¢ Moskwy w kontaktach ze Srodowiskami i paristwami,
z ktérymi prébuje ona utrzymywacé przyjacielskie relacje.
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Rosja prowadzi od lat agresywna polityke informacyjng wzgledem
Zachodu, w ktérym widzi najwiekszego wroga. Wojna na Ukrainie
data jednak kolejny impuls do intensyfikacji wymierzonych wen dzia-
an, stawiajac przed Kremlem nowe cele, jak dyskredytacja wysitku
obronnego panstw zachodnich, niszczenie ich solidarnosci z Kijowem
i sojuszniczych relacji transatlantyckich czy szantaz jadrowy. Zgodnie
z podej$ciem Moskwy zaréwno na poziomie deklaracji politycznych,
jak i w zapisach doktrynalnych' dziatania informacyjne stanowig natu-
ralng domene wojny na Ukrainie (w rozumieniu Rosji trwajacy konflikt
zbrojny ma wiele wymiaréw czy frontéw, w tym wlasnie informacyjny).

Posuniecia te sa planowane i koordynowane w sposéb scentralizowany
przez Administracje Prezydenta FR i realizowane kompleksowo za pomoca
tzw. Srodkéw aktywnych?. Ich cel to dezorientacja i zastraszenie zachod-
nich spoteczenistw i decydentéw oraz ostabienie ich morale, a w rezulta-
cie - sktonienie oponentéw do podjecia korzystnych dla Moskwy decyzji
politycznych. Dla Zachodu stawka w konfrontacji z Rosja jest nie tylko
wolnosé¢ Ukrainy, lecz takze aktualny porzadek miedzynarodowy, ktéry
Kreml prébuje zniszczyé, jak réwniez trwato$¢ wartosci demokratycz-
nych, ktére postrzega on jako zagrozenie dla wlasnego neototalitarnego
systemu. Réwnolegle z dziataniami skierowanymi na zewnatrz wladze
stosuja indoktrynacje i cenzure w odniesieniu do wlasnych obywateli, by
utrudnié im ocene sytuacji oraz naktoni¢ ich do wspierania agresywnego
kursu politycznego i bezposredniego udziatu w wojnie.

! O zagrozeniach informacyjnych z zagranicy jest mowa miedzy innymi w Strate-
gii bezpieczeristwa narodowego Federacji Rosyjskiej z 2 lipca 2021 r., ros. Cmpamezus
HayuoHanwHoll 6esonachocmu Poccutickoli edepayuu om 02 utons 2021 2., czy Koncepcji
polityki zagranicznej Federacji Rosyjskiej, ros. Konyenyus eHewHetl nonumuxu Poccutickotl
®edepayuu (ymeepacdena IIpesudenmonm Poccuiickoil dedepayuu B.B.Ilymunsin 31 mapma
2023 2.), MSZ FR, mid.ru.

2 Wspblczesna szczegélows i pionierska charakterystyke tego pojecia przedstawili
J. Darczewska i P. Zochowski w opracowaniu Srodki aktywne. Rosyjski towar ekspor-
towy, OSW, Warszawa 2017, osw.waw.pl.


https://www.mid.ru/ru/foreign_policy/official_documents/1784948/
https://www.mid.ru/ru/foreign_policy/official_documents/1784948/
https://www.mid.ru/ru/detail-material-page/1860586/
https://www.mid.ru/ru/detail-material-page/1860586/
https://www.mid.ru/ru/detail-material-page/1860586/
https://www.osw.waw.pl/pl/publikacje/punkt-widzenia/2017-05-30/srodki-aktywne
https://www.osw.waw.pl/pl/publikacje/punkt-widzenia/2017-05-30/srodki-aktywne

Przedstawione w niniejszym opracowaniu spostrzezenia ukazujg wielo-
wymiarowo$¢ i ogromna skale dziatan dezinformacyjnych FR - zaréwno
wobec swojej ludnosci, jak i srodowiska miedzynarodowego. Zaakcen-
towano przy tym konieczno$é wdrozenia przez Zachdd - na poziomie
poszczegélnych panistw i w wymiarze sojuszniczym - cato$ciowej, dtugo-
falowej i adekwatnej do zagrozen odpowiedzi. Postuluje sie uwzglednie-
nie w niej dziatan proaktywnych, ktére pozbawiatyby Rosje inicjatywy
w sferze informacyjnej, wypychajac kremlowska machine dezinforma-
cyjna ze strefy komfortu. Zasadno$¢ i sposéb wdrozenia tzw. aktywnej
obrony wciaz wzbudza kontrowersje w europejskiej debacie o bezpie-
czenistwie, a niekiedy nawet staje sie tematem tabu, przedstawianym
przez niektérych ekspertéw i politykéw jako krok niemajacy umocowa-
nia w miejscowym prawie i ,prowokacyjny” wobec Kremla.

Niniejszy tekst sklada sie z trzech czesci. W pierwszej scharakteryzo-
wano podejscie strategiczne i taktyczne Moskwy do dziatan dezinforma-
cyjnych. Szczegélnie skupiono sie na sposobie ich prowadzenia, celach,
finansowaniu i kluczowych narracjach propagandowych uzasadniajacych
wszczecie pelnoskalowej inwazji na Ukraine. Adresatem tych poczynan
jest zaréwno spoleczenistwo Rosji, jak i Zachéd, co réwniez zaznaczono.
W drugiej czesci zasygnalizowano mozliwe sposoby walki z dezinforma-
cja i propaganda Kremla z uwzglednieniem krokéw doraznych i dtugo-
falowych. Wskazano tez na konieczno$¢ podejmowania przez panstwa
zachodnie prezniejszych dziatari proaktywnych oraz stosowania przezen
aktywnej obrony. Wazny element tego fragmentu stanowi préba iden-
tyfikacji stabych punktéw kremlowskiej polityki informacyjnej, ktére
nalezy wykorzystywac, by skutecznie ostabiaé potencjat Rosji w tej sferze.
Trzecia - najkrétsza - cze$¢ opisuje mozliwe konsekwencje spoteczne
i polityczne sugerowanych dziatan dla Rosji.
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I. DEZINFORMACJA I PROPAGANDA W ROS]JI -
ZALOZENIA TEORETYCZNE, ORGANIZACJA,
FINANSOWANIE

1. Miejsce dziatan informacyjnych w polityce Kremla

Wtadze putinowskie kontynuujg dtuga rosyjska tradycje prowadzenia
wojny informacyjnej, rozwijang i doskonalong zwlaszcza w czasach
Zwigzku Radzieckiego®. W krajowym dyskursie na temat bezpieczefistwa
,wojna informacyjna” to pojecie podstawowe. Jego bardzo szeroki zakres
obejmuje wszelkie intencjonalne dziatania w sferze informacyjnej majace
na celu zdobycie przewagi nad przeciwnikiem. Termin zostat spopula-
ryzowany przez teoretyka zagadnienia - profesora Moskiewskiego Pan-
stwowego Instytutu Stosunkéw Miedzynarodowych (MGIMO) i bytego
analityka FSB Igora Panarina. Zgodnie ze stworzong przez niego defi-
nicjg ,wojna informacyjna (konfrontacja informacyjna) to forma walki
miedzy stronami polegajaca na stosowaniu specjalnych (politycznych,
ekonomicznych, dyplomatycznych, wojskowych i innych) metod, $rod-
kéw i narzedzi w celu wplywania na $rodowisko informacyjne strony
przeciwnej i ochrony wlasnego dla osiagniecia wyznaczonych celéw.
Gléwne obszary prowadzenia wojny informacyjnej i psychologicznej to:
polityczny, dyplomatyczny, finansowo-ekonomiczny, wojskowy”*.

Jak wskazuje Jolanta Darczewska w opracowaniu Anatomia rosyjskiej wojny
informacyjnej. Operacja krymska - studium przypadku, ,w zdecydowanej
wiekszosci rosyjscy autorzy pod pojeciem «wojna informacyjna» rozu-
mieja oddzialywanie na masows $wiadomo$¢ w miedzyparistwowej rywa-
lizacji systeméw cywilizacyjnych w przestrzeni informacyjnej, wyko-
rzystujace szczegdlne sposoby kontroli nad zasobami informacyjnymi,

3 Problem rosyjskiej dezinformacji kompleksowo opisata J. Darczewska w publikacji
Zawtadnqgé umystami i urzqdzié Swiat. Rosyjska strategia dywersji i dezinformacji, OSW,
Warszawa 2024, osw.waw.pl.

4 L Panarin, O Joxmpue ungopmayuonrozo npomusobopcmea Poccuu [pol. O doktrynie
wojny informacyjnej Rosji], KM.RU, 17.07.2012.


https://www.osw.waw.pl/pl/publikacje/raport-osw/2024-09-12/zawladnac-umyslami-i-urzadzic-swiat
https://www.km.ru/spetsproekty/2012/07/17/otnosheniya-rossii-i-stran-zapadnoi-evropy/o-doktrine-informatsionnogo-proti

a uzywane w charakterze «broni informacyjnej». Niejako z definicji
mieszaja w ten sposéb porzadek militarny z pozamilitarnym, a techno-
logiczny (cyberprzestrzerl) ze spolecznym (przestrzen informacyjna),
bezposrednio nawigzujac przy tym do «zimnej wojny» i «wojen psycho-
logicznych» miedzy Wschodem a Zachodem™. Rosyjskie zatozenia stra-
tegiczne wojny informacyjnej zawarto m.in. w Doktrynie bezpieczeristwa
informacyjnego FR z 2016 r.°, co potwierdza wysoka range wskazanych
metod i systemowe podejscie Kremla do ich stosowania.

Wojne informacyjna Moskwa prowadzi za pomoca tzw. §rodkéw aktyw-
nych, czyli dziataii pierwotnie przypisywanych stuzbom specjalnym
ZSRR. Przeszly one do praktyk ich wspétczesnych nastepcéw, wzboga-
cajac sie przy tym o nowe kanaty oddzialywania (np. Internet). Definicja
tego terminu znalazta si¢ w Stowniku kontrwywiadu, okreslajacym je jako
»dzialania kontrwywiadowcze, ktére pozwalaja przeniknaé do planéw
przeciwnika, zapobiec jego niepozadanym krokom z wyprzedzeniem,
wprowadzié¢ go w btad, przeja¢ od niego inicjatywe i udaremnié jego
dziatania wywrotowe. Srodki aktywne, w przeciwieristwie do $rodkéw
obronnych, takich jak zapewnienie rezimu tajnosci, zachowanie tajem-
nic panstwowych i wojskowych, maja charakter ofensywny i pozwalaja
wykry¢ i powstrzymaé wrogg dzialalno$¢ na najwczesniejszym etapie
jej powstawania, zmusi¢ wroga do ujawnienia, narzuci¢ mu swoja wole,
zmusié go do dziatania w niekorzystnych warunkach i w kierunku poza-
danym przez agencje kontrwywiadu. W praktyce dzialalnosci kontr-
wywiadowczej organdw bezpieczeristwa panstwa do dziatan aktywnych
zalicza sie te majace na celu tworzenie stanowisk agenturalnych w obo-
zie wroga i jego otoczeniu, prowadzenie gier operacyjnych z przeciwni-
kiem, dezinformowanie, kompromitowanie i dezintegrowanie sit wroga,

5 ]. Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja krymska - studium
przypadku, OSW, Warszawa 2014, s. 12, 0SW.waw.pl.

JoxkmpuHna uHnpopmayuonuol 6Gesonachocmu Poccuiickoii Pedepayuu, CoBeT
Besomacuoctu Poceniickoit denepanun, 5.12.2016, scrf.gov.ru.
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sprowadzanie na teren panstwa oséb bedacych przedmiotem zaintereso-
wania operacyjnego w celu uzyskania informacji wywiadowczych itp.”.

Szczegblowo o stosowaniu przez dzisiejsza Rosje srodkéw aktywnych
pisali Jolanta Darczewska i Piotr Zochowski w publikacji Srodki aktywne.
Rosyjski towar eksportowy®. W dziatania te zaangazowane s przede
wszystkim stuzby specjalne, $cisle wspélpracujace z innymi aktorami
w panistwie. Cato$¢é nadzoruje Administracja Prezydenta FR, zajmujaca
miejsce centralnego o$rodka decyzyjnego. Warto podkreslié, ze juz na
poziomie definicji posuniecia Moskwy w ramach wojny informacyj-
nej zakladajg posiadanie przez nig inicjatywy i sprawstwo, przeciwni-
kowi za$ zostala przypisana postawa reakcyjna, pozostawanie o krok
za adwersarzem. Odwrdcenie tych rél oznaczatoby dla Kremla sytuacje
niekorzystna, wywracajaca logike prowadzonej gry.

Z kolei w Unii Europejskiej w odpowiedzi na rosnace zagrozenie dezin-
formacja i wrogim wptywem informacyjnym do dyskursu poswieco-
nemu tym zagadnieniom w 2021 r. wprowadzono pojecie FIMI (akronim
od Foreign Information Manipulation and Interference). Europejska
Stuzba Dzialann Zewnetrznych definiuje je jako wzorzec zachowania,
ktéry zagraza wartoSciom, procedurom i procesom politycznym lub
moze negatywnie na nie wplynaé. Dziatania zaliczane do FIMI majg
nature manipulacyjna, sa prowadzone w sposéb celowy i skoordyno-
wany. Autorami takiej aktywnosci moga byé podmioty panistwowe lub
niepanstwowe, w tym ich pelnomocnicy wewnatrz wlasnego terytorium
i poza nim’. FIMI obejmuje nie tylko dezinformacje i propagande, lecz
takze préby ingerowania réznymi metodami w przestrzen informacyjna

7 KonmppasseedslieamenwHulil cnosaps, Beicinas kxpacHo3sHaMeHHas mkona KomureTa
TocynapcreenHoi BesomacHocTn npu Cosete MuuMcTpoB CCCP nm. @. 3. Isep-
XMHCKOTO, 1972, za: counterintelligence.academic.ru (ttumaczenie wlasne).

8 ]. Darczewska, P. Zochowski, Srodki aktywne. Rosyjski towar eksportowy, op. cit.

°®  Szerzej zob. 2021 Stratcom Activity Report, Europejska Stuzba Dzialan Zewnetrznych,
eeas.europa.eu.


https://counterintelligence.academic.ru/442/%D0%9C%D0%B5%D1%80%D0%BE%D0%BF%D1%80%D0%B8%D1%8F%D1%82%D0%B8%D1%8F_%D0%B0%D0%BA%D1%82%D0%B8%D0%B2%D0%BD%D1%8B%D0%B5
https://www.osw.waw.pl/pl/publikacje/punkt-widzenia/2017-05-30/srodki-aktywne
https://www.eeas.europa.eu/sites/default/files/documents/Report%20Stratcom%20activities%202021.pdf

panstwa, by oddzialywa¢ na procesy polityczne w nim'. Z kolei
w zachodnim nazewnictwie wojskowym coraz czesciej wykorzystuje sie
termin ,wojna kognitywna”. Jej celem jest wptywanie na przekonania
i postepowanie 0séb i calych spoleczeristw bez uciekania sie do dziatani
militarnych. Znaczenie tego pojecia wykracza poza dezinformacje czy
FIMI - jest zblizone do zakresu uzywanego przez Rosjan terminu ,wojna
informacyjna’. Jeszcze szerzej definiuje sie wojne hybrydowa - polega
ona na wspéldziataniu lub polaczeniu konwencjonalnych i niekonwen-
cjonalnych instrumentéw sitowych i dywersyjnych w sposéb zsynchro-
nizowany, aby wykorzysta¢ stabe punkty przeciwnika i wyrzadzi¢ mu
jak najdotkliwsze szkody"'. Termin ten nie posiada przy tym jednej kon-
kretnej definicji, a jego zakres uznaje sie za dyskusyjny. Niemniej jednak
dobrze oddaje on szerokie spektrum zagrozen generowanych przez FR,
z ktérymi zmaga sie obecnie Europa.

Wypracowana na Zachodzie siatka nazewnicza nie jest kompatybilna
z realiami Rosji, skad pochodzi gros zagrozen informacyjnych. Jak wska-
zano powyzej, w zachodniej debacie o dezinformacji funkcjonuje wiele
pojeé o podobnym znaczeniu, lecz cze$é z nich opisuje niebezpieczenistwa
w sposéb fragmentaryczny, bez przedstawienia ich szerszego wojennego
kontekstu. Ujednolicenie terminologii zakladajace maksymalne posze-
rzenie podejscia do dezinformacji jako jednej z wielu form dziatan hybry-
dowych (czyli instrumentu prowadzenia wojny) sprzyjatoby lepszemu
zrozumieniu skali zagrozen, ich celniejszej klasyfikacji i budowaniu sku-
tecznej odpowiedzi na nie.

10 Wiecej o stosunku do FIMI na poziomie UE - zob. F. Bryjka, Podejscie UE do zwalcza-
nia obcych manipulacji informacyjnych i ingerencji, ,PISM Policy Paper”, nr 3, czer-
wiec 2024, pism.pl.

A. Bilal, Wojna hybrydowa - nowe zagrozenia, ztozonos¢ i ,zaufanie” jako antidotum,

,Przeglad NATO”, 30.11.2021, nato.int.
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2. Organizacja dziatan z zakresu dezinformacji
i propagandy

W rosyjska aktywno$¢ propagandows i dezinformacyjna w ramach wojny
informacyjnej zaangazowanych jest wiele kooperujacych ze soba podmio-
téw, ktére wspdlnie tworza zintegrowany, sprawny system. Sktadaja sie
na niego organy administracji, stuzby specjalne, paiistwowe media, insty-
tucje specjalne, placéwki oswiatowe, kulturalne i dyplomatyczne, organi-
zacje rzadowe i pozarzadowe powigzane z pafistwem (w tym nawet reli-
gijne z Rosyjskim Koéciotem Prawostawnym na czele), a takze pozornie
autonomiczne podmioty biznesowe. Fakt, Ze operuja one w sposéb cen-
tralnie planowany i skoordynowany, sprawia, iz dziatalno$¢é wewnetrzna
tego aparatu ma charakter totalny (wszechogarniajacy). Zasieg rosyj-
skich poczynan poza granicami mozna za$ okresli¢ jako globalny.

W kraju efektywno$¢ systemu jest warunkowana natozeniem cenzury
siegajacej coraz glebiej w przestrzen publiczna'®. Na zewnatrz, w posu-
nieciach skierowanych przeciwko Zachodowi, Kreml instrumentalizuje
natomiast prawa i wolnoéci demokratyczne (szczegélnie wolno$é stowa
i liberalne regulacje prawne), jednocze$nie ograniczajac je na wtasnym
terytorium. Moskwa nauczyta sie tez sprawnie korzystaé z najnowszych
technologii informacyjnych (np. zachodnich mediéw spotecznosciowych,
sztucznej inteligencji), by rozprzestrzeniaé¢ dezinformacje na szeroka
skale za pomoca internetu. Operacje Kremla wzgledem Zachodu sa
zréznicowane i dopasowane do specyficznych uwarunkowan lokalnych.
W arsenale FR znajduje sie m.in. prowadzenie skoordynowanych opera-
cji wplywu w sieci z uzyciem przychylnie nastawionych lideréw opinii,
trolli i botéw, wspieranie i wykorzystywanie oséb, srodowisk, a nawet
organizacji (w tym partii politycznych) prorosyjskich lub nastawionych
antyzachodnio, stosowanie presji psychologicznej oraz stymulowanie
podzialéw w spoteczenistwach demokratycznych. W zaleznosci od celu

12 Szerzej zob. K. Chawryto, Propaganda masowego razenia. Rosyjska telewizja w obliczu
wojny, ,Komentarze OSW”, nr 443, 6.05.2022, osw.waw.pl.


https://www.osw.waw.pl/pl/publikacje/komentarze-osw/2022-05-06/propaganda-masowego-razenia-rosyjska-telewizja-w-obliczu-wojny
https://www.osw.waw.pl/pl/publikacje/komentarze-osw/2022-05-06/propaganda-masowego-razenia-rosyjska-telewizja-w-obliczu-wojny

w ingerencjach kladzie sie nacisk na zagrozenie eskalacja wojny i rosnace
koszty wspomagania Kijowa, problemy ekonomiczne, brak zaufania do
wladz i systemu demokratycznego itd.

Wedlug informacji dostepnych w mediach za osobe nadzorujaca funk-
cjonowanie machiny dezinformacyjnej uwaza sie¢ wiceszefa Admini-
stracji Prezydenta Aleksieja Gromowa, okreslanego potocznie mianem
ministra propagandy'®. Ma on koordynowa¢ cato$¢ dziatan w tej dzie-
dzinie - zaréwno tych skierowanych do kraju, jak i poza jego granice.
Z dokumentéw ujawnionych przez wtadze USA przy okazji natozenia
na Rosje sankgcji za szkodliwe dziatania w sferze informacyjnej 4 wrze-
$nia 2024 r. wynika, ze za posuniecia wobec Zachodu w tym obszarze
w pierwszym rzedzie odpowiada Siergiej Kirijenko, ktory zarzadzal ope-
racja ,Doppelgénger”**. Formalnie sprawuje on funkcje zastepcy szefa
Administracji Prezydenta, a nieformalnie - kuratora terytoriéw okupo-
wanych na Ukrainie, bedac zarazem jednym z najblizszych wspétpra-
cownikéw Putina. Niezalezne media zwracaja takze uwage na istnienie
pomiedzy tymi urzednikami innego podziatu obowigzkéw: Gromow ma
nadzorowaé media tradycyjne (w tym agencje prasowe i kanaly telewi-
zyjne), a Kirijenko - zyskujace na znaczeniu media internetowe i sieci

spoteczno$ciowe™.

Gléwnym kanatem rozprzestrzeniania dezinformacji i propagandy na
terenie kraju jest telewizja panistwowa, stanowigca dla wiekszo$ci Rosjan
podstawowe Zrédlo wiedzy o $wiecie. Zgodnie z badaniami sondazowymi
osrodka FOM na poczatku 2024 r. odgrywata ona taka role w zyciu 56%
ankietowanych, za$ dla 42% pierwszym Zrédtem informacji byt internet

13 Zob. np. M. Py6un, M. Xomnobosa, P. Bagauus, [Tosenumens kyxon [pol. Wiadca
lalek]. ITopmpem Anexces I'pomosa, pykogodumensa poccuiickoil zocydapcmeennotl npo-
nazaudvt, Ilpoexr, 23.01.2019, proekt.media.

14 Zob. K. Chawrylo, ,Doppelginger” - schemat rosyjskiej operacji wptywu przeciwko
Zachodowi, OSW, 13.09.2024, osw.waw.pl.

15 Zob. H. Tanumosa, B. lepraues, Y. PoxgecrBerckuii, A. Kasamkus, Kupuenko
u I'pomos nodenunu chepst kypamopcmea CMH, PBK, 22.11.2016, rbc.ru.
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(strony WWW)'®. Znaczenie telewizji w tym kontekscie maleje systema-
tycznie na przestrzeni ostatniej dekady, lecz wciaz zachowuje ona przewod-
nig pozycje (w 2015 r. powyzsze wartoéci wynosity odpowiednio 88% i33%)
oraz ma newralgiczny wplyw na ksztaltowanie opinii. Ranking organi-
zacji analizujacej korzystanie z mediéw w Rosji w 2024 r. wskazuje, ze
najpopularniejsze kanaly to Rossija 1, NTV i Kanat 5'7. Ich redakcje otrzy-
muja instrukcje bezposrednio z Kremla, o czym niejednokrotnie donosili

miejscowi eksperci i niezalezne media'®.

Wazny instrument w rekach rzadzacych stanowig tez paistwowe agen-
cje informacyjne, a zwlaszcza dzialajaca na krajowym rynku Rossija
Siegodnia, TASS oraz nadajaca w wielu jezykach stacja telewizyjna RT
(do 2009 r. Russia Today, przemianowana, by zminimalizowaé skojarze-
nia z Rosjg). Kierujg nimi naczelni propagandysci - Dmitrij Kisielow (Ros-
sija Siegodnia), Andriej Kondraszow (TASS) i Margarita Simonjan (RT).
Nie mozna réwniez zapominaé o innych mediach powigzanych z wtadza:
stacjach radiowych, prasie, a przede wszystkim profilach politykéw oraz
prokremlowskich publicystéw i blogeréw w sieciach spotecznosciowych.
Tamtejsze media, ich skuteczno$é¢ i funkcjonujace w nich mechanizmy
opisuje opracowanie Propaganda masowego razenia. Rosyjska telewizja
w obliczu wojny*.

Pierwszoplanowe role w oddzialywaniu medialnym na zewnatrz FR
odgrywaja wspomniana juz RT oraz redakcja nalezacego formalnie do
agencji Rossija Siegodnia Sputnika’, rozprzestrzeniajace w innych kra-
jach wiadomosci i opinie korzystne dla Moskwy. Sie¢ korespondentéw

16 Szerzej o badaniu zob. Hosocmuas unopmayus u menesudenue, ®OM, 27.02.2024, fom.ru.

17 Szerzej zob. JI. Uynpos, OnpedeneHbl camble NONYNIpHbLe Y Mene3pumenell menexka-
Hansl 8 2024 200y, TenecnyTHUK, 13.01.2025, telesputnik.ru.

18 Zob. chocby relacje Meduzy: But He nosepume, Ho Mbl pa3dobbinu euje 00Hy memoduuky
Kpemns. Tenepw nponazanducmut 6ydym pacckassiéams 0 «npopouecmaax» Ilymuna
U cpasHu8ams 2022-1i € 1914-M, 4.08.2022, meduza.io.

19 K. Chawrytlo, Propaganda masowego razenia..., op. cit.

20 Sputnik to rzagdowa agencja informacyjna, sie¢ stacji radiowych i wielojezyczna
strona internetowa nalezace do Rossija Siegodnia.


https://fom.ru/SMI-i-internet/14984
https://telesputnik.ru/materials/trends/news/mediascope-opredelila-dolyu-auditorii-telekanalov-v-2024-godu
https://telesputnik.ru/materials/trends/news/mediascope-opredelila-dolyu-auditorii-telekanalov-v-2024-godu
https://meduza.io/feature/2022/08/04/vy-ne-poverite-no-my-razdobyli-esche-odnu-metodichku-kremlya-teper-propagandisty-budut-rasskazyvat-o-prorochestvah-putina-i-sravnivat-2022-y-s-1914-m
https://meduza.io/feature/2022/08/04/vy-ne-poverite-no-my-razdobyli-esche-odnu-metodichku-kremlya-teper-propagandisty-budut-rasskazyvat-o-prorochestvah-putina-i-sravnivat-2022-y-s-1914-m
https://meduza.io/feature/2022/08/04/vy-ne-poverite-no-my-razdobyli-esche-odnu-metodichku-kremlya-teper-propagandisty-budut-rasskazyvat-o-prorochestvah-putina-i-sravnivat-2022-y-s-1914-m
https://www.osw.waw.pl/pl/publikacje/komentarze-osw/2022-05-06/propaganda-masowego-razenia-rosyjska-telewizja-w-obliczu-wojny
https://pl.wikipedia.org/wiki/Rossija_Siegodnia

tych podmiotéw i 0séb skupionych wokét nich nie tylko zbiera i opraco-
wuje informacje, lecz takze zajmuje sie identyfikacja i namawianiem do
wspélpracy komercyjnej - w zamian za wysokie wynagrodzenia - lokal-
nych influenceréw i komentatoréw, ktérych poglady wpisujg sie w oma-
wiana linie propagandowa. System wspéttworza placéwki dyplomatyczne,
organizacje rzagdowe (w tym te kontrolowane przez Rossotrudniczestwo®')
i struktury pozarzadowe, m.in. powigzane z Rosyjskim Ko$ciolem Pra-
wostawnym, ktére propaguja punkt widzenia rzadzacych na sytuacje
miedzynarodowa, czesto z wykorzystaniem kultury, sztuki czy sportu.
Na giéwna przestrzen oddzialywania za granica wyrdst internet, gdzie
wladze bardzo sprawnie postuguja sie najnowszymi technologiami -
m.in. kreuja farmy botéw i stosuja sztuczng inteligencje. Rozwdj tech-
nik informacyjnych (w tym sieci) sprawil, ze prowadzone na odlegtos¢
dzialania majace zaburzaé funkcjonowanie zachodnich spoteczenstw
kosztuja znacznie mniej niz uzycie znanych juz weczesniej kanatéw, jak
tradycyjne media, agenci wplywu czy wreszcie otwarty konflikt zbrojny.
Zarazem - dzieki internetowi i sieciom spotecznosciowym - ich zasieg
jest w zasadzie nieograniczony®?. To jednoczesnie posuniecia duzo trud-
niejsze do wykrycia i penalizacji - zazwyczaj problemy generuje przypi-
sanie sprawstwa (atrybucji).

Zagraniczne operacje wplywu Rosjanie przygotowuja w sposéb szcze-
gélowy i systematyczny - monitoruja i analizuja przestrzen medialna
poszczegdlnych panstw, profiluja odbiorcéw i okreslaja ich wrazliwos¢,
dobierajg tresci i kanaly komunikacji, angazuja lideréw opinii, emeryto-
wanych politykéw i przychylnych ekspertéw, korzystaja z sieci spolecz-
no$ciowych i farm botéw, oceniajg nawet aktywno$¢ tamtejszych think
tankéw oraz na biezaco ewaluuja swe kroki. Metody uwiarygodniania

21 Rossotrudniczestwo, czyli Federalna Agencja ds. Wspdlnoty Niepodlegtych Panstw,
Rodakéw Mieszkajacych za Granicg i Miedzynarodowej Wspétpracy Humanitarnej,
jest wyspecjalizowang agencja podlegta MSZ FR.

22 Mechanizmy dziatania Rosji w internecie i ich specyfike jako jedna z pierwszych
opisata Jessikka Aro w ksiazce Trolle Putina. Prawdziwe historie z frontéw rosyjskiej
wojny informacyjnej, Krakéw 2020.
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czy kamuflowania zrédel, co mozna potocznie nazwa¢ , praniem infor-
macyjnym” czy ,praniem brudnej informacji”, a takze uwiarygodniania
0s6b i podmiotéw sg wspdlne dla przedsiewzieé¢ informacyjnych prowa-
dzonych przez FR w réznych krajach Zachodu. Szczegétowo posuniecia
te opisano cho¢by w zeznaniach agenta FBI badajacego rosyjska aktyw-
nos¢ w tej dziedzinie w USA zwiazang z operacja ,Doppelgénger”®® oraz
w innych materiatach ujawnionych przez rzad Stanéw Zjednoczonych
w zwigzku z tg aferg®®.

3. Finansowanie machiny propagandowej

Szczegbélowe dane na temat sum, jakie Kreml przeznacza na calo$é¢ dzia-
tanl zwigzanych z dezinformacja, propagandg oraz wywieraniem wptywu
w kraju i poza granicami, pozostajg niedostepne. Trudno$¢ z ich zebra-
niem wynika z faktu, Ze juz w pierwszych miesigcach po rozpoczeciu
inwazji na Ukraine witadze utajnity bezprecedensows liczbe statystyk
gospodarczych i wycofaty z publicznego dostepu informacje o czesci
wydatkéw budzetu federalnego. Ponadto $rodki na dzialania w sferze
informacyjnej pochodzg z rozmaitych Zrédel. Aparat propagandowy
Kremla sktada si¢ bowiem nie tylko z mediéw, lecz takze z instytucji,
organizacji, a nawet podmiotéw biznesowych (jak choéby zaangazowane
w prowadzenie szeroko zakrojonych operacji wplywu w Stanach Zjedno-
czonych rosyjskie firmy ANO Dialog, SDA czy Structura), ktére za swoja
prace na rzecz pafistwa pobierajg wynagrodzenie. Mozna je przekazywaé
réznymi kanatami (m.in. poprzez fundusze z budzetéw poszczegélnych
ministerstw lub projektéw narodowych, dotacje czy granty), co trudno
wy$ledzié.

Po wszczeciu pelnoskalowej inwazji na Ukraine rosyjskie wydatki
na dezinformacje wzrosty. Naklady na media publiczne (ogétem)

23 Affidavit in support of seizure warrant, 4.09.2024, justice.gov.
24 Zob. K. Chawryto, , Doppelgéinger” - schemat rosyjskiej operacji wptywu przeciwko
Zachodowi, op. cit.


https://www.justice.gov/archives/opa/media/1366261/dl
https://www.osw.waw.pl/pl/publikacje/analizy/2024-09-13/doppelganger-schemat-rosyjskiej-operacji-wplywu-przeciwko-zachodowi
https://www.osw.waw.pl/pl/publikacje/analizy/2024-09-13/doppelganger-schemat-rosyjskiej-operacji-wplywu-przeciwko-zachodowi

podwyzszono nieznacznie: w 2021 r. kwota na ten cel wynosita 114 mld
rubli (ok. 1,3 mld dolaréw), a dwa lata pézniej - 122,1 mld rubli (tj. ok.
1,4 mld dolaréw)*®. Zdecydowanie zwigkszono natomiast finansowanie
niektérych - przydatnych z punktu widzenia panistwa - mediéw. Tenden-
cja ta dotyczy m.in. agencji RT: w budzecie federalnym na lata 2022-2024
przyznano jej 82 mld rubli (réwnowartoéé niemal 1 mld dolaréw), czyli
wiecej, niz przewidziano na inne media w kraju®®. W 2024 r. podmiot
ten, ktérego zadanie polega na rozpowszechnianiu kremlowskich narra-
cji na $wiecie, wydat rekordows w swojej historii kwote — 31,7 mld rubli
(ok. 350 mln dolaréwy), tj. o 4,2 mld rubli (ok. 46 mln dolaréw) wiecej
niz rok wezeéniej”’. Wieksze fundusze na lata 2024-2026 - 750 mln rubli
(8,3 mIn dolaréw) - przyznano telewizji Sztrichkod (ros. IImpuxkod), pro-

728

ducentowi programu propagandowego ,,Solowjow Live”*®. Odnotowuje sie

takze znaczace podwyzszenie finansowania organizacji bioracych udziat

w szerzeniu postaw ,patriotycznych” w spoteczenistwie. Przyktadowo

powigzany z Administracjg Prezydenta Instytut Rozwoju Internetu (IRI)*
w 2023 r. miat przekazaé réznym podmiotom na tworzenie ,treéci patrio-
tycznych” rekordowe 20 mld rubli (ok. 226 mln dolaréw) w formie dotacji.
Fundusz Kina Rosyjskiego w tym samym roku dostat do rozdysponowa-
nia 12 mld rubli (ok. 113 mln dolaréw)®, a czesé tych $rodkéw wspomo-
gla produkcje ukierunkowane na wzmacnianie patriotyzmu, co stato sie

priorytetem wtadz.

25 Zob. dokument z 2023 r. dotyczacy podziatu rosyjskich wydatkéw budzetowych,
OcHogHble Hanpasnenus 6100%#emHoll, Han02080l U MAMOMEHHO-MAPUGHOL NOAUMUKL
HA 2024 200 U HA NAAHOBbLU nepuoa 2025 u 2026 20008, Ministerstwo Finanséw FR,
wrzesienl 2023, za: web.archive.org.

26 A. Cmabmes, RT nonyuum camoe 6onvuwioe purancuposanue u3 6rwodiema, Cexper
¢mpmsl, 23.12.2021, secretmag.ru.

27 Poccus nocmasuna pekopd no mpamam Ha mexdyHapodnyw nponazandy, Pycckas
cnyx6a The Moscow Times, 29.04.2025, moscowtimes.ru.

28 Jleped evtbopamu enacmu yeenuuam pacxodst Ha Russia Today u npouseodcmeo «Cono-
eves Live», BépcTka, 29.09.2023, verstka.media.

2% Ciekawostka: wedtug informacji na stronie IRI jego obecny szef Aleksiej Goriestaw-
ski przed objeciem tej funkcji byl dyrektorem generalnym obtozonej amerykan-
skimi sankcjami firmy ANO Dialog.

30 Bnacmu P® evidenunu 20 mapd pybneil Ha «8oeHHY10 nponazandy» e 2023 200y, Panuo
CBo6oga, 6.06.2023, svoboda.org.
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https://web.archive.org/web/20231010222557/https:/minfin.gov.ru/common/upload/library/2023/09/main/ONBNiTTP__2024-2026.pdf
https://web.archive.org/web/20231010222557/https:/minfin.gov.ru/common/upload/library/2023/09/main/ONBNiTTP__2024-2026.pdf
https://secretmag.ru/news/rt-poluchit-samoe-bolshoe-finansirovanie-iz-byudzheta-23-12-2021.htm
https://www.moscowtimes.ru/2025/04/29/rossiya-postavila-rekord-po-tratam-na-mezhdunarodnuyu-propagandu-a162411
https://verstka.media/pered-vyborami-vlasti-uvelichat-rashody-na-russia-today-i-solovyov-live
https://verstka.media/pered-vyborami-vlasti-uvelichat-rashody-na-russia-today-i-solovyov-live
https://www.svoboda.org/a/vlasti-rf-vydelili-20-mlrd-rubley-na-voennuyu-propagandu-v-2023-godu/32446700.html
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Pienigdze na wsparcie dziatan informacyjnych w budzecie pafistwa moga
by¢ zatem zaksiegowane pod réznymi pozycjami, takimi jak media, edu-
kacja, kultura i kinematografia czy bezpieczenistwo wewnetrzne. Dzia-
talno$¢ tego typu prowadza tez stuzby specjalne czy armia - choéby za
posrednictwem kanatu telewizyjnego Zwiezda i innych mediéw zwigza-
nych z resortem obrony, a takze korespondentéw wojennych i blogeréw
wspdtpracujacych z wojskiem, ktére réwniez finansuje panistwo. Pewne
(trudne do oszacowania) érodki Moskwa przeznacza na konkretne ope-
racje informacyjne w innych krajach, np. ingerencje w procesy wybor-
cze. Przykladowo, zgodnie z informacjami pozyskanymi przez Politico,
na zakldécenie przebiegu glosowania w wyborach prezydenckich i refe-
rendum unijnym w Motdawii w 2024 r. Rosja wydata 100 mln dolaréw®,
co wydaje sie relatywnie niewielkg kwotg.

Zebranie kompleksowych danych na temat sposobu i skali finansowania
wszystkich aktoréw i posunieé¢ zwigzanych z szerzeniem dezinformacji
i propagandy przez Kreml jest obecnie niemozliwe. Nie da sie réwniez
okresli¢, jakie wydatki wigzaly sie z dziataniami w kraju, a jakie - z tymi
wobec zagranicy. To réwniez konsekwencja faktu, ze rézne elementy
omawianej machiny propagandowej stanowia jeden obieg, a informacje
w nim krazace sg przez nie wzajemnie promowane i uwiarygadniane.

4. Cele propagandy w kontekscie agresji na Ukraine

Od poczatku inwazji na Ukraine w lutym 2022 r. aparat propagandowy
FR pracuje na pelnych obrotach, wykorzystujac réznorodne instru-
menty i §rodki, by w oczach spoleczenistwa uzasadniaé¢ wojne i utrzy-
mywaé wysokie poparcie dla Putina. Dzialania te majg zagwarantowaé
stabilng sytuacje wewnetrzng, co stanowi nadrzedny cel tego systemu.
Za pomocg odpowiedniej narracji wiadza podbudowuje poczucie wilasnej
warto$ci i morale obywateli. Kluczowg role w tym kontekscie odgrywa

31 G. Gavin, Moldova accuses Russia of trying to rig its EU referendum, Politico, 27.09.2024,
politico.eu.


https://www.politico.eu/article/moldova-russia-eu-referendum-membership-social-media/

odwotywanie sie do zwyciestwa nad nazizmem w II wojnie §wiatowej

i rozbudzanie nadziei na powtérzenie tego sukcesu.

Podstawowym powodem, dla ktérego Rosja wszczela wojne na Ukrainie,
byla cheé podporzadkowania sobie tego panstwa oraz zduszenia jego
dazeri do demokratycznego rozwoju i integracji z Zachodem. Moskwa,
ktérej polityka wewnetrzna nosi coraz wyraZniejsze znamiona totali-
taryzmu, wyraza przekonanie, ze przyklad pozytywnej transformacji
demokratycznej sasiada, tak bliskiego niegdy$ pod wzgledem kulturo-
wym i dzielacego z agresorem cze$¢ historii i granic, stwarzatby ryzy-
kowny precedens dla niej samej. Gtéwny cel propagandy stanowi zatem
skompromitowanie prozachodnich ambicji Kijowa i obwinienie Zachodu
(aktualnie Europy) o zainspirowanie wojny poprzez rzekome przeprowadze-
nie ,nielegalnego przewrotu paristwowego” w 2014 r. W wymiarze wewnetrz-
nym przekaz ten stuzy usprawiedliwieniu inwazji oraz zniecheceniu
ludnosci do Zachodu i ewentualnych zmian politycznych w kraju.

Rzadzacy konsekwentnie staraja sie doprowadzi¢ do ograniczenia
wsparcia dla Ukrainy i zminimalizowania naciskéw, jakie na Moskwe
wywierajg zachodni politycy. Kazda réznica zdan czy konflikt pomiedzy
poszczegblnymi panstwami wspomagajacymi Kijéw albo pomiedzy nim
ajego zachodnimi partnerami Kreml postrzega jako szanse na ostabienie
przeciwnika. Prébuje zatem inicjowaé i podsycaé owe spory za pomoca
dziatanl informacyjnych i presji psychologicznej, w tym z uzyciem zréz-
nicowanych technik z zakresu propagandy i dezinformacji.

Szerszym celem tych wysitkéw jest bowiem zasadnicza rewizja porzadku
politycznego i bezpieczeristwa w Europie oraz doprowadzenie do kryzysu
w relacjach transatlantyckich, co wzmacniatoby pozycje Rosji i ostabiato

Zachéd, a zwlaszcza status USA. Aby to osiagnaé, FR przede wszystkim
usituje podwazaé zaufanie zachodnich spoleczenstw do wtadz panstwo-
wych, instytucji publicznych i proceséw politycznych (jak wybory).
Nie cofa sie przed negowaniem jakichkolwiek autorytetéw i wiedzy
naukowej - dotyczacej choréb i szczepienl, zywienia, zmian klimatu itp.
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Jej dziatania obejmuja: podgrzewanie nastrojéw antyrzadowych w pan-
stwach zachodnich w celu wywotania protestéw, zmiany wiadzy lub
anarchii poprzez odwotywanie sie do konkretnych, waznych w danym
kraju probleméw socjalnych (np. wzrostu bezrobocia, spadku poziomu
zycia, poczucia zagrozenia), dyskredytowanie instytucji demokratycz-
nych i samej demokracji (czyli ustroju, ktéry kremlowski autorytarny
system wladzy uwaza za gtéwne zagrozenie) oraz stymulowanie postaw
antyunijnych i antynatowskich. Sianie strachu i generowanie podzia-
16w wiréd decydentéw i zwyklych mieszkanicéw Zachodu ma utatwié
wywieranie na nich wptywu. Zadanie polega na ostabieniu przeciwnika
izdobycie nad nim przewagi poprzez zdezorientowanie i zastraszenie go.
Posuniecia propagandowe skierowane przeciwko niemu maja tez zwy-
czajnie odwréci¢ uwage spoleczenstw od wojny i zaabsorbowaé rzady
poszczegdlnych parnistw problemami na wlasnym terenie. Réwnolegle
Kreml stara sie docieraé do znajdujacych sie za granica srodowisk przy-
chylnie badZ neutralnie odnoszacych sie do polityki Rosji, a nastepnie
uzyskiwacé ich wsparcie lub przynajmniej bierng akceptacje jej agresyw-
nych poczynari.

5. Propagandowa oprawa wojny z Ukraing i Zachodem

Aby usprawiedliwié napa$é na sasiada i eskalacje w stosunkach z Zacho-
dem, wladze FR opracowaly kilka opartych na ktamstwie i manipulacji
oraz wprowadzajacych w biad narracji, ktére za posrednictwem narze-
dzi takich jak propaganda i dezinformacja sa przedstawiane wiasnym
obywatelom i otoczeniu miedzynarodowemu. Jak juz wspomniano, ope-
rujac na zewnatrz, Kreml dobiera poszczegélne tezy i ich natezenie do
odbiorcéw z uwzglednieniem specyfiki geograficznej, kulturowej i spo-
lecznej regionu czy panstwa. Selekcje poprzedza diagnoza, jakie poglady
w danym $rodowisku moga okazaé sie przekonujace i jakie cele moga
zosta¢ osiggniete za ich pomoca. W ten sposéb na przyktad w krajach
Globalnego Potudnia Rosja postuguje sie odwotywaniem do kolonialnej
przesztosci i ucisku ze strony Zachodu, podsycajac poczucie krzywdy
wzgledem Starego Kontynentu i USA oraz wrogo$¢ do nich. W panistwach



Europy Zachodniej koncentruje sie za$ na przeciwstawianiu sobie lokal-
nych elit i spoteczenstw, kreujac w tych drugich nastroje podejrzliwosci,
nieufnosci, wzmacniajgc niezadowolenie z sytuacji ekonomicznej i strach
przed eskalacjg wojny do poziomu nuklearnego. Propaguje tez teorie spi-
skowe i podzega mieszkanicéw do buntu czy zachowan anarchistycznych.

W odniesieniu do trwajacej inwazji Kreml manipuluje pojeciem pacy-
fizmu, a tam, gdzie emigrowalo duzo Ukraincéw, prébuje przedstawia¢
ich jako zagrozenie oraz inicjowaé konflikty etniczne (w Polsce ukazuje
uchodzcéw jako ,banderowcéw”, twierdzi, ze zabieraja miejsca pracy
miejscowym, otrzymuja przywileje, szerza choroby etc.). Ewolucja
przekazéw kierowanych za granice polega na oderwaniu ich od sytuacji
w Rosji i skupieniu na aspektach rzeczywisto$ci spoteczno-politycznej
w danym kraju, by ingerowa¢ w jego procesy wewnetrzne. Takie posunie-
cia trudniej wykry¢, przypisaé¢ im sprawstwo i - co za tym idzie - karac.

Gléwne rosyjskie narracje propagandowe - metanarracje - dotyczace
wojny na Ukrainie obejmuja kilka newralgicznych tematéw i s3 adreso-
wane réwnocze$nie do wielu odbiorcéw, tj. Rosjan, Zachodu, Kijowa, Glo-
balnego Potudnia oraz innych panistw. Najwazniejsza teza glosi, ze Rosja
to nie agresor, lecz ofiara agresji - wcale nie napadla na sasiada i nie
toczy z nim konfliktu zbrojnego, ale tylko broni sie na jego terytorium
przed Zachodem, prowadzacym przeciwko niej wojne posrednig (proxy
war) rekami zmanipulowanych Ukraificéw. Od lutego 2022 r. Moskwa
utrzymuje, ze na Ukrainie trwa ,specjalna operacja wojskowa” o ogra-
niczonym zasiegu. Jej celem ma by¢ ochrona ludnosci rosyjskojezycznej,
rzekomo represjonowanej przez Kijéw, a takze ,odzyskanie” terenéw
nalezacych do ,historycznej Rosji”. Propaganda tworzy obraz FR jako
kraju, ktéry ,nigdy na nikogo nie napadl”. Przez ostatnie ponad trzy lata
przekaz ten sie nie zmienia i pozostaje fundamentem narracji wojennej.

Istotnym elementem owej narracji i obszarem dezinformacji na arenie
miedzynarodowej jest historia, przede wszystkim ta dotyczaca II wojny
Swiatowej, ale i dziejéw wcze$niejszych - np. okresu formowania sie
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w Europie Wschodniej struktur Kosciota prawostawnego. Kreml buduje
falszywe paralele pomiedzy bojem z nazistowskimi Niemcami, toczonym
przez Zwigzek Radziecki w latach 1941-1945 (w Rosji nazywanym Wielka
Wojng Ojczyzniang), oraz obecng inwazja. Ukraine konsekwentnie pre-
zentuje sie jako panistwo rzadzone przez nazistowskie czy neonazistow-
skie elity, ktére wznowity konflikt zbrojny przeciwko FR.

W toku agresji narracja ta ulegta poszerzeniu i aktualnie etykiete ,nazi-
stowskiego” otrzymuje kazdy kraj wspierajacy Kijéw. Doktrynerzy
o sprzyjanie ,ukraifiskiemu nazizmowi” oskarzali nawet Izrael i Zydéw,
za$ Rosjan przedstawiali jako ofiary ,nowego Holokaustu”®?. Wiadze
przekonuja, ze misja dziejowa Moskwy jest zwalczanie nazizmu. Propa-
ganda odwotuje si¢ do mitologii pafistwowej zwigzanej z ,wielkim zwy-
ciestwem” nad Niemcami w 1945 r. Podkre$la przy tym, ze Sowieci poko-
nali wroga samodzielnie, a wiec pomniejsza lub przemilcza role pomocy
ze strony innych czlonkéw antyhitlerowskiej koalicji. W spoleczenistwie
powstaje falszywa swiadomo$é, ze starcie z nazizmem wciagz trwa i tylko
konsolidacja narodu wokét wiladzy oraz solidarna walka z przeciwni-
kiem zapewni obiecywane powtérne zwyciestwo. Owo zwyciestwo od
poczatku inwazji nie zostato jednak konkretnie zdefiniowane, co daje
propagandzie duze pole manewru i pozwala jej dostosowywa¢ przekaz
do sytuacji na froncie bez koniecznosci rozliczania niepowodzen. W razie
koniecznosci kazda sytuacje inng niz dotkliwa porazka agresora aparat
bedzie w stanie zaprezentowa¢ jako triumf.

Kluczowsa sktadowg narracji propagandowej i przedmiotem dezinforma-
cji sg tez rola i intencje Zachodu w wojnie na Ukrainie oraz - szerzej -
wobec Rosji. Kolektywny Zachéd to zgodnie z przekazami $miertelny
wrég, dazacy do jej ostabienia, wykorzystania i pokonania. Obserwo-
wana od lutego 2025 r. zmiana w tej sferze dotyczy stosunku do USA -
od czasu wznowienia kontaktéw z administracja Stanéw Zjednoczonych

32 Hoeuuli Xonokocm: 3anad nwimaemcs 3anpemums pycckum 6bims pycckumu, BoerHoe
o6o3peHne, 17.09.2022, topwar.ru.


https://topwar.ru/201958-novyj-holokost-zapad-pytaetsja-zapretit-russkim-byt-russkimi.html

po objeciu urzedu prezydenta przez Donalda Trumpa propaganda coraz
cieplej wyraza sie o tym panstwie, a gtéwnym oponentem czyni Europe
Zachodnig. Opowie$¢ o wrogim Zachodzie jest skierowana w pierw-
szej kolejnosci do Rosjan, lecz takze do krajéw i srodowisk w otoczeniu
miedzynarodowym, ktére maja do Moskwy stosunek pozytywny lub
neutralny - chocby paristw Globalnego Potudnia, Chin i Indii. Wedtug
Kremla to Zachéd rozpetal wojne na Ukrainie, by zniszczy¢ Rosje.
Propaganda przytacza nieprawdziwe informacje, jakoby miat on wro-
gie intencje wzgledem Moskwy: wbrew jej staraniom nie chciat przyjaé
jej do NATO, prowokowatl ja, podkopujac jej pozycje na obszarze bytego
ZSRR, uwazanym przez nig za wtasna niepodzielng strefe wptywéw, czy
wreszcie - przez ostatnie dekady za jej plecami przygotowywat agresje
(m.in. stawial na Ukrainie bazy wojskowe i laboratoria produkujace bron
biologiczna). Powyzsze tezy kolportowali w swych wypowiedziach naj-
wazniejsi ludzie w panistwie, m.in. sam Putin.

W omawianej retoryce Zachéd tradycyjnie opiera swa polityke zagra-
niczng na wyzysku i przemocy, ktérym Moskwa prébuje sie przeciw-
stawiaé. Zarazem porzucit on chrzescijaniskie korzenie i hotduje satani-
zmowi, natomiast FR stara sie pielegnowaé warto$ci konserwatywne oraz
staje na strazy tradycyjnej moralnoéci i wiary®®. W tym paradygmacie
o konflikcie zbrojnym na Ukrainie méwi si¢ jako o ostatecznym starciu
dobra i zta, §wietej wojnie w obronie wiary i catej ludzkosci. Jak pokazuja
dzialania wladz, potencjal rozwijania tej narracji jest potezny. Machina
propagandowa potrafi dzi§ przypisaé sprawstwo kazdego niepomysl-
nego zdarzenia - czy to zamachu terrorystycznego w Krokus City Hall**,
czy ukrainskiego ataku w obwodzie kurskim Rosji w sierpniu 2024 r.%° -
Zachodowi. Narracja ta dobrze rezonuje w spoleczenistwie, cechujacym

33 W. Rodkiewicz, J. Rogoza, Potiomkinowski konserwatyzm. Ideologiczne narzedzie
Kremla, OSW, Warszawa 2015, osw.waw.pl.

34 Zob. M. Menkiszak, P. Zochowski, Islamisci i ,slad ukrairiski”. Zamach terrorystyczny
pod Moskwg, OSW, 23.03.2024, osw.waw.pl.

35 Zespdl Rosyjski OSW, Kurski problem Kremla: dorazne konsekwencje ukrairiskiego ataku
na Rosje, OSW, 12.08.2024, osw.waw.pl.
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sie gleboko zakorzeniong nieufnoscig wobec Zachodu, uznawanego za
najwiekszego wroga ojczyzny.

Metanarracja dotyczaca Ukrainy glosi, ze nie jest i nigdy nie byla ona
suwerennym paistwem, a jedynie sztucznym tworem sitg oddzielonym
od macierzystej Rosji. Teze te wielokrotnie podnosit Putin - m.in. w roz-
mowie z amerykanskim dziennikarzem Tuckerem Carlsonem w lutym
2024 r., w ktérej postugujac sie zmanipulowang i wybidrcza wizja historii,
bezposrednio podwazal odrebno$é narodu ukrainskiego, stanowiacego
wedlug niego integralng cze$¢ narodu rosyjskiego i niezastugujacego na
suwerenne panstwo®®. Zgodnie z promowang przez niego falszywa wer-
sja dziejéw Ukraine wymyslili Polacy i Habsburgowie, ktérzy mieli wmé-
wié odrebno$¢ etniczng polonizowanej przez nich ludnosci mieszkajacej
na skraju imperium rosyjskiego, albo Lenin, ktéry w czasach sowieckich
niezastuzenie przyznal Ukraificom wlasng republike i obudzit ich daze-
nia narodowosciowe. Przekaz rzadzacych jest w tym miejscu w zasadzie
tozsamy z propagowana przez Putina ideologia panistwowsa, uzasadnia-
jaca agresywng polityke zagraniczng Kremla. Wedlug niej Ukraina to
naturalny element rosyjskiej strefy wplywow, czes¢ tzw. rosyjskiego
$wiata - w zwigzku z czym Moskwa ma prawo ja zdominowaé i nig zarza-
dzaé. Wysuwajgca sie na pierwszy plan narracja méwi, ze pafistwo to nie
ma obecnie legalnych wladz, gdyz pelnomocnictwa prezydenta Wotody-
myra Zelenskiego wygasty.

W wypowiedziach wladz i publicystéw powtarza sie straszenie eskalacja
wojny z Ukraing nawet do poziomu konfliktu nuklearnego z Zachodem.
Odbiorcg tych treéci ma byé przede wszystkim wtasnie on (a zwlaszcza
tamtejsze spoleczenistwa wrazliwe na rosyjskie grozby i obawiajace sie

atomowego armagedonu). Owe grozby wykorzystuje sie do wywierania

36 Weczeéniej Putin podwazal ukraifiskg paristwowo$¢ m.in. w wystapieniu na szczycie
NATO w Bukareszcie (2008 r.), przy okazji aneksji Krymu (2014 r.) oraz w artykule
z 2021 1. «06 ucmopuueckom eduncmee pycckux u ykpaunyes» [pol. O historycznej jed-
nosci Rosjan i Ukraificéw], kremlin.ru. Zob. réwniez M. Domariska, P. Zochowski,
Putin: Ukrairicy to Rosjanie, Ukraina to ,anty-Rosja”, OSW, 13.07.2021, osw.waw.pl.


http://kremlin.ru/events/president/news/66181
https://www.osw.waw.pl/pl/publikacje/analizy/2021-07-13/putin-ukraincy-to-rosjanie-ukraina-to-anty-rosja

na nim presji psychologicznej i zmuszania go do ustepstw w kwestii
Ukrainy. Na obywateli FR przekaz ten ma z kolei dziataé uspokajajaco -
pokazywad, ze zyja w silnym panstwie, ,nuklearnym mocarstwie”, ktére
ma jak odpowiedzie¢ wrogom. Pomija sie przy tym ryzyko, ze w ramach
odpowiedzi celem atakéw z uzyciem broni masowego razenia mogtaby sie

sta¢ sama Rosja - straszenie ma wiec charakter wyltacznie jednostronny.

Obserwujac kremlowskie media, da sie zauwazy¢ pewng prawidlowosé:
im gorzej dla agresora ksztaltuje sie sytuacja na froncie, tym wiecej grézb
pada w propagandzie. Grozbom i szyderstwom pod adresem Zachodu
towarzyszy zazwyczaj szczegélowa prezentacja wlasnego arsenatu
nuklearnego (a w pierwszym rzedzie najnowszych osiagnieé sprzeto-
wych) wraz z okre$leniem, jakie normy prawne uzasadniaja prawo Rosji
do uzycia broni nuklearnej do wtasnej ,,obrony”. Przy tej okazji formo-
wane s zazwyczaj tzw. czerwone linie, czyli niekorzystne dla Kremla
zdarzenia, ktére - jesli sie urzeczywistnia - spowoduja drastyczng reak-
cje, np. atak jadrowy na jedno z europejskich miast. Jak pokazuje prak-
tyka, wiekszo$¢ grézb - zwlaszcza najbardziej radykalnych - pozostaje
jednak bez pokrycia, co potwierdza, ze stanowig one przede wszystkim
element presji psychologicznej majacej zmiekczy¢ oponenta.

Propaganda krytykuje poszczegélne kraje Zachodu, prezentujac wlasnej
ludnosci powtarzalne narracje ich dotyczace. Przykltadowo Polska jest
tradycyjnie przedstawiana jako panstwo agresywne i imperiali-
styczne. Z jednej strony brutalnie polonizowata Ukraificéw (w czasach
I Rzeczypospolitej) i represjonowata ich, zwtaszcza na tzw. Kresach
Wschodnich (za II Rzeczypospolitej), a z drugiej - podsycata ukrairiska
tozsamo$¢ narodowsg i odciggata ich od Rosji. Propaganda przekonuje,
ze Polacy nie porzucili ekspansjonistycznych zamiaréw wobec Ukrainy,
a ich pomoc dla tego kraju wynika z planéw podporzadkowania sobie
i aneksji jego czesci. W niektérych przypadkach przekaz obejmuje tez
teze, ze Warszawa chciataby zniewoli¢ réwniez FR. Na potwierdzenie
wspomina sie zajecie Kremla przez Polakéw w latach 1610-1612. Nar-
racja ta uzmystawia, ze Kreml postrzega Polske jako bezposredniego
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konkurenta w rywalizacji o Ukraine, a zarazem przypisuje Warszawie
wlasne dazenia rewizjonistyczne. Ponadto propaganda przekonuje, ze
w wojnie uczestniczg liczni zachodni najemnicy, wéréd ktérych dominuja
Polacy. Zgodnie z relacjami przytaczanymi w telewizji ging oni masowo,
a ich ciala grzebane sg potajemnie na polskich cmentarzach wojskowych.
To Polacy brali tez udzial w ataku na rosyjski obwdd kurski. W rozmowach
radiowych przechwytywanych na froncie zwykle ma by¢ styszany jezyk
polski. Wszystkie powyzsze klamstwa maja psué wizerunek RP na arenie
miedzynarodowej. Stanowia réwniez przestroge - buduja jej obraz jako
kraju agresywnego, buiczucznego i o nieczystych intencjach (aneksja
zachodniej Ukrainy), ktéremu nie tylko Kijéw, lecz takze sojusznicy nie

powinni ufaé.

6. Problemy z przekazem

Na poziomie szczegétéw do kremlowskich narracji propagandowych nie-
jednokrotnie trafia kilka sprzecznych ze sobg wersji tego samego zda-
rzenia. Celem takiego posuniecia jest zakwestionowanie istnienia obiek-
tywnej prawdy i zdezorientowanie ofiary. Niemniej wskazane powyzej
metanarracje tworza konsekwentnie rozbudowywang rame interpre-
tacyjna i do$¢ spéjny obraz $wiata, do ktérego odbiorca moze ostatecz-
nie tatwo dopasowa¢é kazdy nowy element. Nie zawsze jednak zabiegi
te przynosza przekonujacy efekt. Przygladajac sie dzialaniu rosyjskiej
propagandy telewizyjnej*’, ktéra odgrywa kluczowa role w formowaniu
dominujacego przekazu uzgodnionego z wtadzg, mozna zauwazy¢, ze
pojawienie sie niewygodnych dla niej faktéw (zob. nizej) sprawiato, iz
machina miata problem, by efektywnie wypetniaé¢ swoje zadania.

Gdy niekorzystne wydarzenia zaskakiwaly Kreml, propaganda tra-
cita inicjatywe - zamiast kontynuowaé wyznaczona i uzyteczng linie,
musiata reagowa¢ i zmienia¢ temat. Biorac pod uwage Scista kontrole
rzadzacych nad przekazem, relacjonowanie takich sytuacji wymaga od

37 Zob. K. Chawryto, Propaganda masowego razenia..., op. cit.


https://www.osw.waw.pl/pl/publikacje/komentarze-osw/2022-05-06/propaganda-masowego-razenia-rosyjska-telewizja-w-obliczu-wojny

publicystéw i politykéw szczegdlnej ostroznosci. W momentach zasko-
czenia, gdy instrukcje od Administracji Prezydenta nie nadchodzity na
czas, media przyjmowaly postawe wyczekujaca, a na jaw wychodzit
brak ich elastycznosci w formowaniu treéci - reagowatly z opéznieniem,
pomijaty niekorzystne zdarzenia i dane oraz modyfikowaly poczatkowe
relacje, tracac miejscami kontrole nad przekazem. Takie kroki skutko-
waty bledami, lukami i niespéjno$ciami w narracji oraz uwidaczniaty
frustracje i nerwowo$¢ propagandystéw. Jeszcze wieksze zamieszanie
i zniecierpliwienie dato sie zaobserwowaé, gdy dochodzito do kumulacji
niesprzyjajacych incydentéw.

Problematyczne okazuja si¢ przede wszystkim niekorzystne wydarzenia
na froncie. Jako przyklad mozna wskazaé¢ choéby kontrofensywe Ukra-
incéw w obwodzie charkowskim i odbicie przez nich Chersonia jesienia
2022 1. czy ich wtargniecie na terytorium FR - do obwodu kurskiego -
w sierpniu 2024 r., co demonstrowato stabos¢ rosyjskiej armii i podko-
pywalo konsekwentnie gloszone przez propagande twierdzenie o zbli-
zajacym sie ostatecznym zwyciestwie. Propaganda nie radzila sobie tez
przy okazji uszkodzenia przez przeciwnika w lipcu 2023 r. mostu Krym-
skiego, ktérego wzniesienie przypieczetowalo aneksje pétwyspu, czy ata-
kéw dronéw na Moskwe w tym samym okresie - poczatkowo watek ten
ignorowano i podjeto go dopiero wéwczas, gdy uderzenia sie powtdrzyly
i nie dalo sie dtuzej ukrywa¢ tego faktu.

Nagte zmiany narracji mozna bylo zauwazy¢ w przekazach dotyczacych
szefa Grupy Wagnera - Jewgienija Prigozyna® - po jego nieudanej prébie
puczu. Na poczatku wojny media heroizowaly watazke, w trakcie rebelii
w czerwcu 2023 r. podaly, Ze jest on zdrajcg i zostanie surowo ukarany,
w kolejnych dniach po buncie bagatelizowaly znaczenie tego wydarzenia
i oznajmialy, ze jego prowodyr uniknie wiezienia, a wreszcie zupetnie

38 Zespdl Rosyjski OSW, Cisza po burzy. Rosja po buncie Prigozyna, OSW, Warszawa 2023,
osw.waw.pl.
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przestaly o nim wspomina¢ az do jego $mierci, ktéra starano sie komen-

towaé zdawkowo.

Wsréd innych sytuacji niosacych wyzwanie dla propagandystéw
(i Kremla) warto wymienié konieczno$é zarzadzenia tzw. czesciowej
mobilizacji we wrzeéniu 2022 r. oraz chaotyczny sposéb jej przeprowa-
dzenia. Z jednej strony uwidocznita ona, ze atak na Ukraine to nie ,,ope-
racja’, a zwykla wojna, ktérej konsekwencje bedg musieli ponie$¢ réw-
niez obywatele. Z drugiej - nieprzygotowanie do poboru oraz nagminne
naruszanie praw mobilizowanych wywotaly fale krytyki pod adresem
armii ze strony spoleczenistwa, ktéra propaganda musiata neutralizowac.
Zapewne z uwagi na te klopoty ewentualno$¢ wdrozenia kolejnej fali
mobilizacji stanowi temat tabu, skutecznie ucinany przez politykéw

i komentatoréw.

Propaganda konsekwentnie pomija tez indywidualne spontaniczne
relacje z frontu, w ktérych Zolnierze skarza sie na zte traktowanie przez
dowddcdw, tortury, brak odpowiedniego sprzetu i wyptat, jak réwniez
historie rodzin polegtych, ktérym panstwo nie przekazato obiecywanej
pomocy. Aby ograniczy¢ upublicznianie takich tresci w sieciach spolecz-
nos$ciowych, w sierpniu 2024 r. Duma Panistwowa przyjeta regulacje zaka-
zujace korzystania na froncie z prywatnych telefonéw w celach niezwia-
zanych z prowadzeniem dziatan wojennych. Kwestia zlego traktowania
zolnierzy i tamania ich praw jest obszernie poruszana w mediach spo-
ecznosciowych jako zagadnienie interesujace i bulwersujace zwyklych
obywateli. W telewizji pojawiaja sie jednak wylacznie wyrezyserowane
wypowiedzi wojskowych prezentujacych pozadane opinie (chwalgcych
profesjonalizm i solidarno$¢ towarzyszy z jednostek czy gloszacych
patriotyczne poglady).

Inne niekorzystne dla Rosji zdarzenia generujace problemy dla autoréw
przekazéw to zamachy na propagandystéw i korespondentéw wojennych,
z ktérych machina uczynita symbol ,operacji” i bohateréw narodowych.

Smier¢ lub ranienie rozpoznawalnej osoby na co dzier opisujacej widzom



sytuacje na froncie (jak statego bywalca programéw propagandowych
Zachara Prilepina czy korespondenta Jewgienija Poddubnego) to dla spo-
teczenistwa sygnal, ze whrew zapewnieniom wojna zbiera obfite Zniwo
takze wéréd Rosjan. Takie incydenty wywotuja widoczng nerwowosé
wsréd ludzi rezimu, gdyz unaoczniajg ryzyka zwigzane z byciem jego
Jtwarzy”.

Z wyjatkowga ostroznoécia aparat traktuje tematy wiazace sie z percepcja
wladz - zaréwno krajows, jak i zagraniczna. Szczegélnie niekomfortowe
sa dla niego sytuacje godzace w wizerunek Putina i podkopujace jego
autorytet. Gléwne zadanie propagandy polega bowiem na kreowaniu
korzystnego obrazu lidera i zapewnianiu mu legitymacji. W publicznych
mediach nie ma miejsca na jakakolwiek krytyke pod jego adresem. Pod-
stawowa prawidtowosé: choé Putin i jego otoczenie atakujg Zachéd, to
w relacjach z nim szukaja tez uznania. Formalng akceptacje czy nawet
strach ze strony $rodowiska miedzynarodowego przywédca wyko-
rzystuje do potwierdzania swej silnej pozycji w oczach Rosjan. Z tego
wzgledu spore wyzwanie dla propagandy niosto wydanie przez Miedzy-
narodowy Trybunal Karny (MTK) w marcu 2023 r. nakazu aresztowania
Putina, stygmatyzujacego go jako przestepce i zmuszajgcego do czescio-
wej izolacji.

W konsekwencji klopotéw dostarczylo réwniez przygotowywanie oprawy
medialnej wydarzen miedzynarodowych, z ktérych lider wycofat sie
z powodu ryzyka zatrzymania. Sam nakaz aresztowania komentowano
w najpopularniejszych programach skapo - jesli o nim wspominano, to
w sposéb ogledny. Zamiast tego ferowano grozby wobec panstw moga-
cych zatrzymaé przywddce. Zupelnie pominieto, Ze niebezpieczeristwo
aresztowania realnie przetozylo sie na aktywno$é Putina, powodujac
ograniczenie liczby jego podrézy nawet do panistw okreslanych przez
rosyjska dyplomacje jako sojusznicze. Zrezygnowat on choéby z wizyty
na szczycie BRICS w RPA w sierpniu 2023 r., co kremlowskie media uza-
sadnialy pilnymi obowigzkami w kraju.
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Jesli chodzi o operowanie propagandy w Rosji, to przemilczanie ktopo-
tliwych zdarzen i faktéw, opéZnione reagowanie oraz korygowanie nar-
racji - najistotniejsze metody stosowane przez niag w nieprzewidzianych
okoliczno$ciach - sprawiaja, ze dysonans pomiedzy wykreowang przez
media wizjg wojny i relacji miedzynarodowych a rzeczywisto$cia narasta,
co prowadzi do frustracji miejscowych odbiorcéw. Dalo sie to zauwazy¢
po wkroczeniu armii ukrairiskiej na terytorium FR w sierpniu 2024 r. Nie-
ktérzy mieszkancy regionu kurskiego, kierowani poczuciem zagrozenia
osobistego, desperacko poszukiwali rzetelnych informacji. Po zetknie-
ciu sie z maching propagandowg wprost oskarzali ja o ktamstwa®.
Sytuacje, gdy ma ona do czynienia z niedogodnymi wydarzeniami, daja
zatem widzom i czytelnikom okazje, by uswiadomié¢ sobie ogrom mani-
pulacjii fatszu. Dla Zachodu wszelkie wyplywajace na powierzchnie pro-
blemy w przekazie rosyjskich mediéw sa drogowskazem, gdzie znajduja
sie czule punkty kremlowskiego aparatu propagandy i dezinformacji,
w ktére nalezy uderza¢, dazac do ostabienia go.

7. Efektywnosé narracji propagandowych Kremla
na Zachodzie

Ocena wplywu dziatan informacyjnych Moskwy na sytuacje miedzyna-
rodowa czy w poszczegdlnych panistwach Zachodu jest bardzo trudna,
a czasami wrecz niemozliwa ze wzgledu na nieistnienie zobiektywizo-
wanych kryteriéw i narzedzi pomiarowych. Posuniecia w ramach wojny
informacyjnej z jednej strony maja charakter systematyczny i ciagly,
a z drugiej stanowia serie duzych i matych ,operacji”, ktére trudno
wyodrebnié. Z uwagi na dlugofalowo$¢ i tajnoé¢ dziatan problematyczne
jest wydzielenie ich sktadowych oraz wskazanie zatozeri, wykonawcéw
i celéw. Co kluczowe, owe cele mogg by¢ plynne i stopniowalne w zalez-
nosci od sytuacji, lecz nie sg publicznie definiowane przez Kreml - stad

3% Zespdl Rosyjski OSW, Kurski problem Kremla: dorazne konsekwencje ukrairiskiego ataku
na Rosje, op. cit.
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moga podlegaé wylacznie rekonstrukcji i analizie post factum (obarczo-
nej ryzykiem wskutek szczatkowosci lub braku informacji).

Rezimowi czesto nie zalezy na osiggnieciu konkretnego, wymiernego
skutku politycznego (np. wygranej w wyborach okreslonego polityka,
dyskredytacji danej osoby czy obaleniu rzadu), ale na przyczynieniu sie
do pogtebienia probleméw w krajach uznanych za wrogie - podwazenia
zaufania spolecznego do instytucji demokratycznych, wywolania chaosu
lub paniki etc. Czesto posuniecia, narracje czy same cele przypisywane
Moskwie nie majg widocznego zwigzku z jej interesami, co komplikuje
ich atrybucje i ewentualne wykorzenienie.

Trudno$ci przysparza ustalenie zwigzku przyczynowo-skutkowego
pomiedzy rosyjska aktywnoscig a zdarzeniem czy zjawiskiem politycz-
nym, zwlaszcza gdy mowa o procesach zlozonych i wieloprzyczynowych,
majacych wewnetrzne uwarunkowania. Czesto Rosja jedynie dokiada
swojg cegietke do zaostrzenia sytuacji (jak to miato miejsce w Wielkiej
Brytanii w przypadku kampanii dotyczacej brexitu lub w obserwowanym
wzroscie nastrojéw antyimigranckich i antyukrainskich w panstwach
europejskich). Dodatkowo moze nastapié btedna atrybucja danego wyda-
rzenia. Pochopne przypisywanie Kremlowi sprawstwa niekorzystnych
wydarzen i nastrojéw staje sie w krajach zachodnich fatwym, wygodnym
i trudno podwazalnym $rodkiem wewnetrznej rywalizacji politycznej.
Egzemplifikuje to choéby przebieg ostatnich wyboréw prezydenckich
w Rumunii*°.

Wymienione przyczyny sprawiajg, ze kompleksowa ocena dziatan
FR w wojnie informacyjnej przeciwko Zachodowi stanowi ogromne
wyzwanie. Diagnoza ta moze mie¢ wylacznie charakter wycinkowy
i jest obarczona duzym ryzykiem bledu. W odniesieniu do niektérych
panstw Europy Srodkowej, Skandynawii, Finlandii czy Wielkiej Brytanii

40 Zob. K. Catus, Rumunia: Sqd Konstytucyjny uniewaznia wybory prezydenckie, OSW,
9.12.2024, 0OSW.waw.pl.

PUNKT WIDZENIA 6/2025

w
ol


https://www.osw.waw.pl/pl/publikacje/analizy/2024-12-09/rumunia-sad-konstytucyjny-uniewaznia-wybory-prezydenckie

PUNKT WIDZENIA 6/2025

W
(=)

relatywnie wysoki poziom krytycznej wiedzy o Rosji i jej polityce wsrdd
elit i obywateli oraz ugruntowane w mentalnosci negatywne doswiad-
czenia historyczne relacji z nig pozwalajg zaryzykowa¢ ogélna teze, ze
skuteczno$é rosyjskich operacji - rozumiana jako zdolno$é do bezpo-
$redniego oddzialywania na decyzje wiladz - jest ograniczona. Zarazem
jednak forsowane przez Moskwe narracje propagandowe moga spektaku-
larnie przebija¢ sie do zachodniej debaty politycznej, gdy pojawia sie ku
temu sprzyjajace warunki. Jaskrawo potwierdza to nieoczekiwane przy-
jecie przez Trumpa i jego wspdétpracownikéw od okoto 19 lutego 2025 r.
przekazu Kremla podwazajacego legitymacje prezydenta Zetenskiego, co
moze rzutowaé na ograniczanie wsparcia USA dla Ukrainy. Podejmowane
przez rezim w sposéb konsekwentny i cierpliwy wysitki propagandowe
moga wiec przynies¢ efekt w diuzszej perspektywie, na ktéra gra Rosja.



II. JAK WALCZYC Z DEZINFORMACJA
I PROPAGANDA KREMLA?

1. Obrona przed dezinformacja na Zachodzie

Wzmacnianie odpornoéci na zagrozenia informacyjne znalazto sie wéréd
priorytetéw dwéch podstawowych instytucji bezpieczenistwa europej-
skiego - Sojuszu Péinocnoatlantyckiego i Unii Europejskiej. Przetomowy
moment stanowila aneksja Krymu przez Rosje w 2014 r., ktérej towarzy-
szyly zmasowane dziatania informacyjne Kremla*'. Kolejnymi alarmuja-
cymi wydarzeniami byty pandemia COVID-19 oraz petnoskalowa inwazja
Rosji na Ukraine, rozpoczeta w lutym 2022 r.

W Sojuszu do najwazniejszych posunie¢ nalezato przyjecie w 2016 r. sied-
miu bazowych wymogéw gotowosci cywilnej. Newralgiczna role koor-
dynujaca ma odgrywaé Komitet ds. Dyplomacji Publicznej NATO (NATO
Public Diplomacy Division). Z kolei w UE kluczowe zamierzenia zawarto
w Kompasie strategicznym z 2022 r., zakladajacym rozwijanie narzedzi
reagowania na dzialania hybrydowe, w tym FIMI (tj. EU Hybrid Toolbox),
oraz powolanie do zycia w 2024 r. Zespotu Szybkiego Reagowania na
Zagrozenia Hybrydowe (EU Hybrid Rapid Response Team)*?. Bruksela
planuje dalsze kroki w kierunku wzmacniania odpornosci, czego wyra-
zem jest opublikowanie 30 pazdziernika 2024 r. zaméwionego przez
Komisje Europejska raportu Razem bezpieczniejsi. Wzmocnienie cywilnej
i wojskowej gotowosci kryzysowej Europy, opracowanego pod kierunkiem
bylego prezydenta Finlandii Sauliego Niinistd. Dyskutuje sie réwniez
rozszerzenie kompetencji UE w sferze obrony demokracji oraz (wedtug

41 Zob. np. M. Marek, Operacja Ukraina. Kampanie dezinformacyjne, narracje, sposoby
dzialania rosyjskich osrodkéw propagandowych przeciwko paristwu ukrairiskiemu w okre-
sie 2013-2019, Difin, 2020.

42 Szczegblowo o zalozeniach programowych i stanie dziatan UE i NATO pisza
t. Maslanka i P. Szymanski w opracowaniu Odpornos¢ Unii Europejskiej i NATO
w dobie multikryzysu, ,Komentarze OSW”, nr 646, 28.02.2025, osw.waw.pl.
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nieoficjalnych informacji) przyjecie strategii wobec Rosji jako kraju gene-
rujacego zagrozenia hybrydowe, co byloby krokiem zasadnym.

Panistwa europejskie reaguja na ingerencje informacyjne z zagranicy
w rézny sposéb. Wynika to z faktu, ze poszczegélne kraje sg dotykane
przez zagrozenia w odmiennym stopniu, a kompetencje w tej sferze
lezg przede wszystkim na poziomie narodowym. Odmienne, a zarazem
warte uwagi strategie w tej dziedzinie przyjely przyktadowo Francja
i Finlandia. W ostatnich latach administracja pierwszego z tych panstw
stworzyla scentralizowany system odpowiedzi na wrogie dziatania
informacyjne, ktéry cechuje wysoki stopiefn koordynacji pomiedzy
miejscowymi instytucjami. Juz w 2021 r. powotano VIGINUM - wyspe-
cjalizowang agencje do zwalczania zagrozen tego typu, bedaca komdrka
Sekretariatu Generalnego Obrony i Bezpieczenistwa Narodowego podle-
gajaca premierowi. Zajmuje sie ona polityka bezpieczenistwa wewnetrz-
nego - koordynuje prace réznych ministerstw w tym obszarze. Scisle
kooperuje na tym polu z prezydentem (przewodniczacym posiedze-
niom rzadu). Zadanie VIGINUM, ktérego mandat $ci$le reguluje prawo,
polega na wykrywaniu wrogich dziatan informacyjnych podmiotéw
zewnetrznych, ktére mogtyby zaszkodzi¢ interesom panstwa i obywa-
teli. Ponadto Francja dysponuje rozbudowang siecia fact-checkingowgq
i zawiazatla liczne inicjatywy z zakresu edukacji medialnej, a jej Sro-
dowisko prawne jest na biezgco dostosowywane do nowych zagrozen
w omawianej dziedzinie.

Z kolei w Finlandii fundamentem odpowiedzi na zagrozenia informacyjne
z zagranicy jest system nauczania. Za jego pomocg panstwo systematycz-
nie buduje odpornosé¢ obywateli na dezinformacje - od najmtodszych lat
uczg sie oni, jak korzysta¢ z mediéw i krytycznie oceniaé tresci. Tutaj to
spoleczenistwo i jego postawa stanowig podstawe odpornosci. Kompeten-
cje mieszkancéw wykuwa sie nie tylko w ramach specjalnego programu
edukacji medialnej, wdrozonego w 2016 r. (po wyborach prezydenc-
kich w USA, ktdre pokazaly, ze dezinformacja moze wplywaé na proces
wyborczy), lecz takze poprzez zwykle przedmioty (np. na matematyce



dzieci dowiaduja sie, ze statystyka da sie manipulowad i jak sie to robi).
W rezultacie Finlandia od kilku lat zajmuje czolowe miejsca w European
Media Literacy Index*?, mierzacym potencjalng podatno$é na dezinfor-
macje w calej Europie, a jej system ksztalcenia od lat uznawany jest za
jeden z najlepszych na Starym Kontynencie**. Dodatkowo Finéw charak-
teryzuje wzajemne zaufanie oraz wysoka ufno$¢ do instytucji takich jak
policja, sady, media czy wladze samorzadowe i centralne, na co wskazuja
dane OECD*®. Ma to pierwszorzedne znaczenie w kontekscie odpornosci
na manipulacje, a takze na wywolywanie sporéw i podziatéw, na czym
tradycyjnie bazuje rosyjski system dezinformacji. Co wiecej, rzad w Hel-
sinkach wspétpracuje z prywatnymi przedsiebiorstwami i mediami, aby
budowaé odporno$¢ spoteczenstwa i przygotowa¢ je na wydarzenia kry-
zysowe. Réwnolegle w kraju funkcjonuje kilka niezaleznych organizacji
demaskujacych falszywe informacje i promujacych edukacje cyfrowa
(np. Faktabaari/Facktbar). Eatwy dostep do wiedzy eksperckiej to pokto-
sie faktu, ze w stolicy powstalo zrzeszajace 36 panistw Europejskie Cen-
trum Doskonatosci ds. Zwalczania Zagrozen Hybrydowych (Hybrid CoE),
Scisle kooperujace z UE i NATO.

2. Kluczowe kierunki obrony - jak je wzmacniaé

Do swoich operacji dezinformacyjnych Rosja podchodzi w sposéb
scentralizowany i systemowy. Walka z nig na tej ptaszczyZnie, by by¢
skuteczna, takze powinna mie¢ nature caloSciows i angazowacé liczne
podmioty zaréwno na arenie krajowej, jak i w ramach sojuszéw. W dzia-
taniach podejmowanych obecnie przez Zachéd widaé dwa kierunki:
biezace neutralizowanie zagrozen z FR i innych krajéw szkodzacych za
pomoca dezinformacji i propagandy (poprzez dementowanie fatszywych

43 Finland Tops the New Media Literacy Index 2023, Countries Close to the War in Ukraine
Remain Among the Most Vulnerable to Disinformation, Open Society Institute - Sofia,
24.06.2023, osis.bg.

44 Zob. wyniki badania PISA Scores by Country 2025, World Population Review, world-
populationreview.com.

45 Drivers of Trust in Public Institutions in Finland, OECD, Paris 2021, oecd.org.
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tez z uzyciem fact-checkingu, analize wrogich narracji, publiczng atry-
bucje, komunikacje strategiczng) oraz budowanie odpornoéci pafistw
i spoleczenistw (na drodze zmian instytucjonalnych, edukacji, szkole,
stosowania proaktywnej dyplomacji publicznej), a wiec procesy dtugo-
falowe. Kroki te stanowia odpowiedZ na poczynania adwersarza - sg
reaktywne. Aby efektywnie chronié¢ wlasne systemy polityczne i obywa-
teli, konieczne jest jednak pelniejsze dostosowanie reakeji do niebezpie-
czenstw poprzez podjecie aktywnej obrony. Polega ona na czynnym osta-
bianiu potencjatu przeciwnika, pozbawianiu go inicjatywy i zmuszaniu
do reakeji. W przypadku Kremla chodzi o stwarzanie sytuacji, w ktérych
jego aparat musi bronié¢ wiadze przed niekorzystnymi zdarzeniami infor-
macyjnymi. Jak wskazano wczeéniej (w rozdziale I.1. Miejsce dziatar infor-
macyjnych w polityce Kremla), narusza to podstawowe zalozenia podejécia
Moskwy. Nakazuje jej bowiem przyja¢ pozycje defensywna.

Zgodnie z koncepcja wojny sprawiedliwej Zachdd jako strona atakowana
na polu informacji ma prawo do aktywnej obrony. Musi jednak stara¢ sie,
by podejmowane przezen dzialania miescily sie¢ w granicach jego norm
prawnych i nie niosty zagrozenia dla demokracji. Jednoczesnie to wiasnie
w zachodniej demokracji Kreml widzi najwieksze zagrozenie, zatem jej
obrona powinna stanowi¢ cel nadrzedny i przedmiot szczegélnej mobi-
lizacji Zachodu.

W razie zagrozenia ze strony FR Zachéd powinien dazy¢ do maksymal-
nego utrudnienia jej prowadzenia wojny informacyjnej i niwelowania
jej mozliwosci zaréwno manipulowania wiasnym spoleczeristwem, jak
i wptywania na $rodowisko miedzynarodowe. Rezultatem tych posu-
nie¢ winno by¢ podniesienie kosztéw funkcjonowania rosyjskiego apa-
ratu dezinformacji, ktéry juz teraz pochtania znaczne $rodki z budzetu.
W kontekscie wojny kluczem do ostabienia Rosji w tej sferze jest zada-
nie jej jak najdotkliwszych strat na polu walki (zob. ponizej), co moze
przyczynié sie do ostabienia morale tamtejszej armii i spoleczeristwa.
Skutecznos$¢ dziatan propagandowych ostabiaé moga réwniez dziata-

nia majace na celu podnoszenie §wiadomosci spoteczeristwa na temat



niekorzystnych dla rzagdzacych faktéw, probleméw wewnetrznych oraz
spotecznych kosztéw wojny. Ewentualne narastajace niezadowolenie
ludnosci w réznych regionach kraju moze sie sta¢ dla wiadz problemem
wymagajacym alokacji srodkéw i skierowania uwagi wlasnie tam. Moze
to odwraca¢ uwage Kremla od agresywnych posunie¢ wobec Ukrainy
i Zachodu (wojna to dla wladz priorytet).

2.1. Dziatania dorazZne - fact-checking i komunikacja strategiczna

Najbardziej oczywistymi i powszechnymi metodami zwalczania dezin-
formacji i propagandy sa doraZne wyjasnianie i odktamywanie nie-
prawdziwych tresci w oparciu o sprawdzone Zrdédia oraz demaskowa-
nie ktamstw, mitéw i falszywych przekonan - fact-checking i debunking.
Ta taktyka walki ze stawianymi przez Rosje wyzwaniami rozwija sie
na Zachodzie bardzo dynamicznie zaréwno na szczeblu krajowym, jak
i miedzynarodowym. W wielu panistwach preznie pracuja liczne insty-
tucje i organizacje zajmujace si¢ dezawuowaniem oszustw i manipulacji
Moskwy. Fact-checking i debunking warto uzupetniaé prebunkingiem, maja-
cym zawczasu przygotowaé odbiorcéw na dajace sie przewidzie¢ poczy-
nania dezinformacyjne (np. zwigzane z konkretnymi wydarzeniami lub
rocznicami historycznymi). Mogg one przyjmowaé forme szerszych kam-
panii. Jezeli ta bardziej proaktywna metoda obrony zostanie oparta na
wczeéniejszej analizie aktywno$ci przeciwnika oraz skutecznej komu-
nikacji strategicznej, to ma szanse uodpornié obywateli na szkodliwe
twierdzenia.

Przyktadowo w Polsce dekonstrukcja fatszywych przekazéw Kremla na
temat choéby wojny czy RP oraz przygotowaniem spoteczenstwa na incy-
denty informacyjne zajmuja sie rézni aktorzy niezalezni i pafistwowi,
m.in. pozarzadowe organizacje fact-checkingowe (jak Stowarzyszenie
Demagog*®), paristwowe agencje (PAP czy NASK) oraz instytucje (Mini-
sterstwo Spraw Zagranicznych, Ministerstwo Cyfryzacji). Na poziomie

46 Witryna internetowa: demagog.org.pl.
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ponadnarodowym podobna funkcje pelnig organizacje niekomercyjne,
np. EU DisinfoLab*” czy UE vs Disinfo - projekt grupy zadaniowej East
StratCom*®. Dwie wymienione metody to jednak za mato, by zneutrali-
zowa¢ negatywne skutki dezinformacji dla ludnosci i paristwa, ktére sa
jej poddawane. Badania nad efektywnoscia fact-checkingu wykazaty, ze
weryfikacja faktéw moze co prawda zwiekszy¢ doktadnosé wiedzy fakto-
graficznej odbiorcéw, ale ma ograniczone przelozenie na ich przekonania
i dziatania. Dowiodlo tego m.in. badanie przeprowadzone przez zespét
naukowcéw z Paryza, ktéry analizowal, jak sprawdzanie danych moze sko-
rygowac niektére z falszywych informacji rozpowszechnianych w trakcie
wyboréw prezydenckich we Francji w 2017 r.*> OdpowiedZ na zagrozenia
w sferze informacyjnej nie moze si¢ zatem ograniczaé¢ do odkrywania
ktamstw i manipulacji przeciwnika - powinna byé¢ duzo bardziej kom-
pleksowa i aktywna, adekwatna do zagrozen stwarzanych przez Moskwe.

Inwazja na Ukraine sprawila, ze wspéiczesne praktyki dezinformacyjne
i propagandowe Rosji zostaly szerzej dostrzezone w $rodowisku mie-
dzynarodowym i uznane nie tylko za tlo prowadzonej przez nig wojny,
lecz takze za oddzielny front owego konfliktu, réwnowazny z kinetycz-
nym. Pociagnelo to za sobg zapotrzebowanie na bardziej systematyczne
i poglebione monitorowanie i analizowanie dzialan tego paristwa w oma-
wianej sferze oraz popularyzowanie wéréd decydentéw i spoteczeristw
wiedzy na temat realiéw spoteczno-politycznych dzisiejszej agresywnej
Rosji. Wiedza ta powinna stanowi¢ fundament odpowiedzi atakowanego
kraju na niebezpieczeristwa. Na jej podstawie mozna planowaé¢ komu-
nikacje strategiczng - podstawowe narzedzie chroniace pafistwo i jego
obywateli przed zagrozeniami zwigzanymi z dezinformacjg. Komuni-
kacja strategiczna jest niezbedna zwtaszcza w sytuacjach kryzysowych,

47 Zasltyneta m.in. tym, ze jako pierwsza zidentyfikowata rosyjska operacje ,Doppel-
ganger”. Strona organizacji ma adres disinfo.eu.

48 Strona: euvsdisinfo.eu.

4% Q.Barrera, S. Guriev, E. Henry, E. Zhuravskaya, Facts, alternative facts, and fact check-
ing in times of post-truth politics, ,Journal of Public Economics”, vol. 182, luty 2020,
za: sciencedirect.com.
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wymagajacych szybkiej reakcji - nalezy wéwczas kierowa¢ do mieszkan-
céw jasne przekazy, dementowa¢é na biezgco nieprawdziwe tresci, wska-
zywad rzetelne Zrddta informacji. Pierwszoplanows role w formowaniu
odpowiedzi w takich momentach odgrywaja instytucje pafistwowe (rzad,
ministerstwa i inne podmioty podlegte wladzy, w Polsce - Rzadowe Cen-
trum Bezpieczeristwa) oraz najwazniejsze media, ktére ciesza sie zaufa-
niem ludnosci.

2.2. Przykladowe dziatania diugofalowe - dyplomacja publiczna
i edukacja

Dyplomacje publiczng stosuje sie w celu dtugookresowego promowania
celéw panstwa i kreowania jego pozytywnego wizerunku za granica. Ma
m.in. propagowa¢ punkt widzenia wladzy na sprawy miedzynarodowe
i ttumaczy¢ jej stanowisko w §rodowisku zewnetrznym, a zarazem prébo-
waé réznymi kanatami dociera¢ do poszczegdlnych grup zagranicznego
audytorium. Poza instytucjami dyplomatycznymi i kulturalnymi danego
kraju w aktywno$¢ w tej sferze powinno sie angazowaé diaspory i ich
organizacje, zaprzyjaznione instytucje zagraniczne i dziennikarzy zaj-
mujacych sie danym regionem (w ramach rutynowej wspétpracy oraz
akcyjnie - choéby w toku wizyt studyjnych).

Aby méc trafia¢ do spoteczenistw innych krajéw z wlasnymi narracjami,
drogami innymi niz dyplomacja, warto przyktadowo powotaé scentrali-
zowany program utrzymywania kontaktéw z zagranicznymi absolwen-
tami i stypendystami uczelni i organizacji naukowych, ktérzy w prze-
szto$ci mieli okazje uczy¢ sie i pracowaé w danym panstwie oraz znaja
jego jezyk i kulture. Inicjatywa ta moglaby obejmowa¢é tworzenie ewi-
dencji absolwentéw i podtrzymywanie z nimi przyjacielskich, niezobo-
wigzujacych relacji. Tego typu partykularne kontakty moga tez stanowi¢
strategiczny atut kraju jako narzedzie wspomagania jego pozytywnej
reputacji na $§wiecie oraz mie¢ znaczenie taktyczne - bedac instrumen-
tem bezposredniej komunikacji zagranicznej w sytuacjach kryzyso-
wych. Podobny mechanizm na mniejsza skale wykorzystuja niektére
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prestizowe zachodnie uczelnie (vide kluby absolwenckie) i programy sty-
pendialne (np. Program Fulbrighta). Zblizonym systemem - lecz w sposéb
cyniczny - postuguje sie takze FR, utrzymujaca kontakty z absolwentami
nie tylko rosyjskich, lecz takze sowieckich uczelni, ktérzy w wielu pan-
stwach rozwijajacych sie nalezg obecnie do elit oraz oddziatujg na opinie
publiczng i polityke wtadz, promujac, czesto otwarcie, interesy Moskwy.

Zadanie kluczowe, cho¢ wymagajace czasu i koordynacji aktywnosci
wielu podmiotéw na szczeblach panstwowym i miedzynarodowym,
polega na budowaniu odpornosci spoteczefistw na zagrozenia zwigzane
z dezinformacjg i propagands, a wiec w sferze informacyjnej. W jego
realizacje powinni by¢ zaangazowani rozmaici aktorzy - od instytucji
panstwowych i stuzb, poprzez niezalezne organizacje i media, po $rodo-
wiska akademickie i eksperckie. Takie postepowanie, zgodne z zasada
,caly rzad i cale spoleczeristwo” (ang. whole-of-government, whole-of-so-
ciety approach), jest rekomendowanym podejéciem do niebezpieczefistw
informacyjnych na poziomie instytucji UE®.

Dlugofalowo$é proceséw cechuje przede wszystkim edukacje. Obszarami
zainteresowania nalezy uczyni¢ w pierwszej kolejnosci edukacje cyfrowa
i krytyczne myslenie, a z zagadnien bardziej precyzyjnych - zasady dzia-
ania dezinformacji. Ksztalceniem powinno sie objaé¢ dzieci od najmtod-
szych lat oraz rézne strategicznie wazne grupy spoleczne i zawodowe
(zob. nizej). Na wczesnym etapie edukacji warto nauczaé bezpiecznego
korzystania z technologii informacyjnych i ksztaltowaé swiadomosé
zagrozen w sieci. W Rosji propaganda $wieci triumfy m.in. ze wzgledu
na niski poziom szkolnictwa oraz wrecz odgérne zwalczanie umiejet-
nosci krytycznego myslenia - za pomoca podporzadkowanego panstwu
zideologizowanego systemu edukacji, jak réwniez licznych militarystycz-
nych instytucji dla dzieci i mtodziezy, wéréd ktérych warto wymienié

50 Zob. zalecenia zebrane w: M. Wigell, H. Mikkola, T. Juntunen, Best Practices in the
whole-of-society approach in countering hybrid threats, Policy Department, Directorate-
-General for External Policies, Parlament Europejski, maj 2021, europarl.europa.eu.
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prokremlowskie Junarmie (Wszechrosyjskie Narodowe Stowarzyszenie
Patriotyczne i Ruch Spoteczny ,Mloda Armia”; ros. FOnapmus) i Ruch
Pierwszych (ros. Jguxcenue ITepewix). Aby nie dopuscié do takiej sytuacji
w krajach demokratycznych, dzieciom trzeba pokazywaé, jak krytycznie

ocenia¢ zrédia wiedzy i tresci czerpane z mediéw oraz jak postugiwa¢ sie
internetem, unikajac uzaleznienia.

Najistotniejsza funkcje w budowaniu §wiadomosci spolecznej i kompe-
tencji obywateli w sferze informacji pelnig rodzice, nauczyciele, wycho-
wawcy i eksperci, a takze wladze lokalne (samorzad). Reprezentantéw
tych grup warto namawiaé do systematycznego uczestnictwa w specjali-
stycznych szkoleniach z przeciwdziatania dezinformacji, co niekiedy juz
ma miejsce (w Polsce kursy tego typu sa organizowane przez poszcze-
g6lne NGO oraz Naukowsg i Akademicka Sie¢ Komputerowg - Pafistwowy
Instytut Badawczy, NASK). Dostosowanie systemu edukacji do zagrozen,
jakie niesie wojna hybrydowa, wymaga inicjatywy wladz. Partnerem
resortéw panstwowych w tej dziedzinie powinny sie staé instytucje spo-
leczenistwa obywatelskiego, co pomoze zapobiegaé upolitycznieniu roz-
wigzan o$wiatowych. W warunkach wojny informacyjnej - ale i bedacej
cecha demokracji konkurencji politycznej - moze sie pojawié¢ pokusa, by
jako dezinformacje przedstawia¢ kazdy gtos krytyczny, a z walki z tym
zjawiskiem uczynié¢ orez walki politycznej. Upolitycznienie zmagan
z dezinformacjg zapewnia jednak korzysci wylacznie agresorowi.

Naturalnym kierunkiem dziatania jest promowanie rzetelnego dzien-
nikarstwa. Brak kompetencji w tym zawodzie, tamanie wolnosci stowa
i cenzura sprzyjaja rozprzestrzenianiu si¢ propagandy i dezinformacji
(vide Rosja). Waznym elementem dtugofalowego inwestowania w odpor-
noé¢ obywateli powinno sie zatem uczynié¢ przeprowadzanie przez eks-
pertéw szkolen dla dziennikarzy z weryfikowania danych w warunkach
wojny informacyjnej. Medialna , pogon za sensacjg” zazwyczaj negatyw-
nie odbija sie na merytorycznej i jezykowej jakosci zamieszczanych mate-
riatéw, a czesto jej jedynym celem jest zwigkszenie ogladalnosci. Media,
ktére manipulujg tresciami i przejaskrawiajg nagléwki, w dluzszej
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perspektywie moga jednak traci¢ zaufanie odbiorcéw. W chwilach kry-
zysu i bezposredniego zagrozenia ludzie szukaja w mediach miarodaj-
nej informacji (nawet w Rosji). Powszechnie winno sie stosowaé zasade,
zgodnie z ktéra bardziej specjalistyczne i skomplikowane tematy podej-
muja dziennikarze specjalizujacy sie w danych obszarach wiedzy lub
eksperci. Takie profesjonalne podejicie odréznia powazne redakcje od
$rodowiska tzw. media workeréw, gdzie publikujacy czesto nie dyspo-
nujg potrzebnymi kompetencjami. Zdarza sie, ze takie osoby dezinfor-
muja czytelnikéw czy widzéw, wypowiadajac sie bez odpowiedniego
przygotowania.

3. Wiecej dziatan proaktywnych wobec Rosji

W prowadzonej przez Zachéd walce z dezinformacjg i propaganda
Moskwy wérdd dziatan proaktywnych, czyli niebedacych tylko reakcja
na bezposrednie zagrozenie, ale i nastawionych na przejecie inicjatywy,
najbardziej oczywiste wydajg sie dwa. Pierwsze to stwarzanie sytuacji
utrudniajacych Kremlowi budowanie spdjnego przekazu propagando-
wego lub catkowicie burzacych linie narracyjne. Drugie to wyszukiwa-
nie stabosci systemu spoleczno-politycznego FR i ich eksponowanie nie
tylko w krajowej, lecz takze globalnej przestrzeni informacyjnej, ktéra
tamtejsze wtadze skrupulatnie badaja i prébuja wykorzystywac.

Najbardziej widoczne bezposrednie i niekorzystne przetozenie na prace
aparatu propagandowego Rosji majg jej niepowodzenia na polu walki. Gdy
Ukraina odnosi sukcesy, presja na machine informacyjng agresora roénie,
a stawiane przed nig wyzwania mnozg sie. Zaréwno porazki wojskowe,
jak i brak postepéw generuja dla Moskwy problemy w zakresie formo-
wania przekazu propagandowego oraz sterowania nastrojami i oczeki-
waniami spoteczenistwa (oddalajac perspektywe oczekiwanego szybkiego
zwyciestwa). Relacjonowanie sytuacji na froncie wymaga duzej dozy
kreatywnosci i ostroznego dobierania stéw. Niezadowolony z otwartosci
niektdérych korespondentéw i blogeréw wojennych Kreml kilkakrotnie
juz dyscyplinowat to $rodowisko, zadajac powsciagliwosci w opisywaniu



bolaczek. Te powodujg widoczng nerwowo$é propagandystéw oraz - co
sie z tym wiaze - zniecierpliwienie i rozczarowanie obywateli. Z tego
powodu zachodnie wsparcie militarne, finansowe i polityczne popra-
wiajace sytuacje sit ukrainskich w starciu z najezdZcami powinno by¢
maksymalnie zwiekszane®. Zintensyfikowanie pomocy wojskowej dla
Kijowa to krok w kierunku odebrania Rosjanom nadziei na upragniona
i obiecywana przez wiadze wygrang. Brak triumféw w boju moze tez
doraZnie rzutowa¢ na ich gotowo$¢ do zaciagania sie do armii.

Drazliwym tematem dla propagandy sa skuteczne ataki z uzyciem rakiet
i dronéw na terytorium FR oraz akty ukrainskiej dywersji w glebi kraju
lub na terenach okupowanych. Zamieszanie w przekazie medialnym
wywolaly takie wydarzenia jak uszkodzenie mostu Kerczenskiego, bom-
bardowania Krymu oraz waznych obiektéw infrastruktury energetycz-
nej i wojskowych w Rosji, a zwtaszcza natarcie w obwodzie kurskim.
Uderzaja one w wizerunek Moskwy - pokazuja, ze rosyjska armia nie
potrafi obroni¢ ziem, ktére uwaza za swoje, a obywatele nie moga czué sie
bezpieczni i liczy¢ na pomoc rzadzacych. W sytuacjach tego typu aparat
dezinformacyjny oéwiadcza, ze FR atakujg paiistwa NATO, a nie Ukraina.
Jak dotad zarzuty te, bedace préba usprawiedliwiania bezradnosci, nie
skutkowaly jednak odpowiedzig wykraczajaca poza buniczuczng reto-
ryke. Réwniez wielokrotnie powtarzane konkretne grozby pod adresem
Zachodu (dotyczace choéby atakéw nuklearnych na tamtejsze stolice)
za przekroczenie tzw. czerwonych linii, do ktérych nalezy uderzenie na
terytorium Rosji, nie znalazly dotychczas odzwierciedlenia w rzeczywi-
stosci, co dodatkowo podwaza zaufanie do propagandowych deklaracji.

Kontynuowanie, a szczegdlnie wzmaganie wsparcia militarnego, eko-
nomicznego i politycznego dla Kijowa nie tylko zwiekszy prawdo-
podobienstwo zaistnienia niekorzystnych dla Kremla zdarzen na froncie,

lecz takze podwazy forsowang przez wladze na forum miedzynarodowym

51 Wiecej argumentéw - zob. M. Menkiszak, (Nadal mozna) wygraé wojne z Rosjq. O kon-
trstrategii Zachodu wobec Moskwy, OSW, Warszawa 2024, osw.waw.pl.
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narracje o osamotnieniu Ukrainy i rozpadzie konsolidacji Zachodu w obli-
czu konfrontacji z FR. Propagandzisci i rzadzacy przekonuja bowiem,
ze panstwa zachodnie odwrdcily sie od Kijowa wskutek rozczarowa-
nia jego roszczeniowa postaws i stabymi wynikami obroicéw na polu
walki. Dowodzi¢ tego miaty przyktadowo deprecjonujace Ukraine rosyj-
skie relacje z wizyty prezydenta Zetenskiego w Stanach Zjednoczonych
we wrzesniu 2024 r.°? Z nieukrywanym rozzaleniem aparat informacyjny
komentowat za$ zatwierdzenie przez Kongres USA w kwietniu 2024 r.,
po wezesdniejszych problemach, pakietu pomocy dla Kijowa w wysokosci
61 mld dolaréw.

W zwalczaniu dezinformacji i propagandy Moskwy pomagaja sankcje
wymierzone w rosyjskie elity i paniistwo. Restrykcje nalezy wzmacniaé
i rozszerza¢ horyzontalnie - o kolejne podmioty i osoby - a takze nagla-
$niaé¢ informacje na ich temat. Jak juz wspomniano, dotkliwym ciosem
wizerunkowym dla Kremla, a zarazem faktem problematycznym dla
mediéw, bylo wydanie przez MTK miedzynarodowego nakazu areszto-
wania Putina i rzeczniczki praw dziecka Marii Lwowej-Bietowej za orga-
nizacje deportacji ukrainskich dzieci w glab FR. Podobne kroki mozna
poczynié w odniesieniu do propagandystéw nawotujacych do ludobéjstwa
na Ukrainicach, na co nietrudno zebraé¢ dowody, monitorujac rosyjskie
gazety i telewizje. Duze wyzwanie dla machiny informacyjnej niostoby
powotanie miedzynarodowego sadu na ksztatt Miedzynarodowego Try-
bunatu Wojskowego w Norymberdze, ktéry osadziltby agresje i zbrodnie
rezimu, co od poczatku inwazji postuluje strona ukraifiska®. Warto, by
media - zachodnie i rosyjskojezyczne nastawione krytycznie do Kremla -
oraz zachodni dyplomaci na réznych forach naglasniali skutki prawne
napasci i sankcje oraz ich mozliwe konsekwencje, narzucajac rosyjskiej
propagandzie ten niewygodny temat i zmuszajac jg do reakeji.

52 Zob. K. Nieczypor, A. Kohut, T. Iwanski, Zetenski w USA: dyplomatyczna porazka
zamiast , planu zwyciestwa”, OSW, 27.09.2024, osw.waw.pl.

53 Szerzej zob. M. Jedrysiak, Osqdzi¢ Rosje. Ukrairiskie starania na rzecz utworzenia try-
bunatu ds. zbrodni agresji, ,Komentarze OSW”, nr 560, 12.12.2023, osw.waw.pl.
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Jesli chodzi o restrykcje, to nalezy wykorzystaé¢ wszelkie dostepne roz-
wigzania i instrumenty prawne, by pietnowa¢ na arenie miedzynarodo-
wej posuniecia poszczegdlnych przedstawicieli rosyjskiej elity i Sciga¢
winnych agresji z pomoca instytucji miedzynarodowych. Sankcjami
personalnymi powinni zostaé objeci sedziowie i §ledczy uczestniczacy
w procesach ukrainskich jeicéw wojennych i cywili przetrzymywanych
i sadzonych w FR z naruszeniem elementarnych praw (brak adwokata,
niemoznoé¢ kontaktu z bliskimi, zakaz otrzymywania przesytek, naraze-
nie na tortury), na co zwracajg uwage ukrairiscy i rosyjscy obroricy praw
czlowieka. Liczne organizacje zbierajg i archiwizuja informacje o funk-
cjonariuszach wymiaru sprawiedliwo$ci uwiktanych w ten proceder
i domagaja sie nalozenia na nich zachodnich obostrzen oraz szerszego
upubliczniania ich danych. Taki krok mégtby pozbawié sprawcéw tych
naruszen anonimowosci i poczucia bezkarnoéci (prze$wiadczenia, ze ich
czyny przejda niezauwazone lub zostang zapomniane), co w najlepszym
wypadku zniecheci innych funkcjonariuszy panstwa do udziatu w syste-
mowym represjonowaniu ukrainiskich jeficéw.

Przynajmniej do czasu zakonczenia agresji zasadne jest utrzymanie
i rozszerzanie sankcji na jej organizatora w dziedzinie sportu. Sadzac
po reakcjach, tamtejsi zwykli obywatele i elity silnie odczuty wyklucze-
nie reprezentacji FR z udziatu w XXXIII Letnich Igrzyskach Olimpijskich
w Paryzu w 2024 r. i dopuszczenie do nich sportowcéw z tego kraju jedy-
nie pod neutralng flaga. Wéréd Rosjan sport i miedzynarodowe zawody
wzbudzajg wiele emocji, a kibicowanie to popularna rozrywka. Jedno-
cze$nie na poziomie paistwowym rywalizacje sportowsa traktuje sie jako
mozliwo$¢ wzmocnienia pozycji miedzynarodowej Rosji oraz okazje do
wzbudzania dumy narodowej i podwazania tez o izolacji. W tym aspekcie
sport i polityka tacza sie nierozerwalnie. Usuniecie krajowej reprezen-
tacji z tak waznych mistrzostw sprawito, ze Kreml stracit sposobno$é do
prowadzenia dziatan propagandowych na forum $wiatowym, a do wielu
mieszkancéw kraju dotarta informacja, ze wojna przynosi nieoczekiwane
koszty. Wykluczenie z zawodéw rozgrywanych na Zachodzie, i - w miare
mozliwoséci - z jego udziatem, powinno spotkaé reprezentacje FR jako
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panstwa oraz poszczegdlnych sportowcéw zaangazowanych we wspie-
ranie wojny (co zdarza sie czesto, gdyz Kreml oczekuje od nich tako-
wych postaw i wymusza je). Szczegélnie dotkliwe bedzie odmawianie
wspdtzawodnictwa w dyscyplinach popularnych wsréd ludnosci, jak
pitka nozna, gimnastyka, sztuki walki czy szachy. Zdjecie juz nalozonych
sankcji w tym zakresie Moskwa, za pomoca propagandy, przedstawi jako
zwyciestwo i dowdd na prawdziwosé twierdzenia, ze dyskryminowano ja.

Konta czolowych rosyjskich propagandystéw w zachodnich sieciach spo-
tecznoéciowych (nie tylko firmowe, lecz takze prywatne) - w pierwszej
kolejnosci w mediach, do ktérych dostep w FR si¢ ogranicza - powinny
zostaé zablokowane®®. Przyktadowo szefowa RT i redaktorka agencji Ros-
sija Siegodnia Margarita Simonjan nadal prowadzi konto na Facebooku i X,
rozsiewajgc tam kremlowskie narracje. W portalu YouTube, réwniez blo-
kowanym w Rosji, wcigz mozna za$ ogladaé pelne transmisje tamtejszych
programéw (w tym celu ich twércy zaktadaja w serwisie konta pozornie
niezwigzane z propagandq). Po aresztowaniu i osagdzeniu za szpiegostwo

17%%, stato sie

Evana Gershkovicha, dziennikarza , The Wall Street Journa
jasne, ze pracownicy zachodnich mediéw nie moga operowaé w FR swo-
bodnie - musza przestrzegaé cenzury, znajduja sie pod stalg obserwacja
stuzb i w kazdej chwili moga sie sta¢ zaktadnikami rezimu. W efekcie
wiekszosé¢ redakcji przeniosta czesé miejscowego personelu, a reszta
funkcjonuje pod wielka presja ze wzgledu na ryzyka zwiazane z bez-
pieczenistwem i grozbami prowokacji. W odpowiedzi Zachéd powinien
ograniczy¢ tzw. rosyjskim mediom rzadowym pole do dziatania na swoim
terytorium i zgodnie z charakterem ich aktywnosci przestaé je uznawaé
za ,zwyczajne” $rodki masowego przekazu. Praca tych podmiotéw nie
jest bowiem dziatalnoécia dziennikarska czy medialng (jak deklaruja ich
przedstawiciele, powotujac sie przy tym na wolno$é stowa), lecz de facto
dezinformacyjna, czesto o naturze wywiadowczej, na rzecz obcego

54 Zob. Russia’s justice ministry adds Meta to ‘extremist’ list - Kommersant, Reuters,
25.11.2022, reuters.com.

55 M. Domariska, P. Zochowski, W. Rodkiewicz et al., Grupowa wymiana wiezniéw mie-
dzy Wschodem i Zachodem, OSW, 2.08.2024, osw.waw.pl.
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panstwa, uderzajaca w bezpieczenstwo danego kraju. W wietle tego
faktu delegowani na Zachéd , korespondenci” z FR, ktérych tendencyjne
i prowokacyjne przekazy regularnie pojawiaja sie w najwazniejszych
krajowych programach, nie powinni mieé¢ wstepu na oficjalne briefingi,
uroczystosci polityczne itp. Ich aktywnos¢ w panstwach, gdzie prze-
bywaja, powinna by¢ $cisle monitorowana lub zupelnie wstrzymana
(z wydaleniem wigcznie). Ma to juz niekiedy miejsce - np. RT na skutek
sankcji musiata zamkna¢ biuro we Francji®.

Konieczna bedzie réwniez modyfikacja ustawodawstwa w kierunku
pozwalajacym na karanie podmiotéw i oséb rozprzestrzeniajacych dezin-
formacje i propagande, co obecnie w wielu paiistwach zachodnich jest
niemozliwe z powodu braku odpowiednich definicji i przepiséw. Przykta-
dowo polskie prawodawstwo dezinformacje écisle wigze z praca na rzecz
obcego wywiadu i w tym kontekscie pozwala ja penalizowaé. Kluczowe
wyzwanie polega na takim skodyfikowaniu walki z tym zjawiskiem na
poziomie regulacji, by nie kolidowala ona z zasadami demokratycznymi
w panstwie (a zwlaszcza z wolnoécig stowa). Stosowang dotad przez
niektdre panstwa metodg powstrzymywania szerzenia dezinformacji
czy operacji wplywu bylo znajdowanie w istniejacym prawie mozli-
wo$ci wymierzenia kary. Za precedensowe w tej materii nalezy uzna¢
postepowanie rzadu USA, ktéry w ramach restrykeji wprowadzonych
we wrzesniu 2024 r. wystosowal zarzuty karne wzgledem dwdch oséb
wspétpracujacych ze stacjg RT* - oskarzyt je nie o szerzenie dezinfor-
macji, lecz o prowadzenie nielegalnych transakcji finansowych (tj. pra-
nie pieniedzy), nieprzestrzeganie rezimu sankcyjnego poprzez koope-
racje z podmiotami objetymi sankcjami czy wreszcie tamanie krajowego
ustawodawstwa dotyczacego ,agentéw zagranicznych” - dziatanie na
rzecz innego panstwa bez stosownego oznakowania. Stany Zjednoczone

56 Lachaine d’information russe RT France annonce sa « fermeture », Le Monde, 21.01.2023,
lemonde.fr.

57 Two RT Employees Indicted for Covertly Funding and Directing U.S. Company that
Published Thousands of Videos in Furtherance of Russian Interests, Departament
Sprawiedliwo$ci USA, 4.09.2024, justice.gov.
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potwierdzily w ten sposdb, ze jesli istnieje uzasadniony interes dla bez-
pieczenistwa i wola polityczna, to da sie znaleZ¢ legalng opcje pietnowania
szkodliwych poczynan - nawet bez konieczno$ci uzupetniania prawo-
dawstwa. Kroki Amerykanéw zmusilty RT do reakeji i - prawdopodob-
nie - przebudowania schematéw prowadzenia operacji wplywu za gra-
nica z uwzglednieniem nowych ryzyk. Moze o tym §wiadczyé wypowiedZ
Simonjan w programie propagandowym Wtadimira Solowjowa - podzie-
kowata ona dyrektorce Departamentu Informacji i Prasy MSZ FR Marii
Zacharowej za pomoc w natychmiastowej ewakuacji pracownikéw stacji
z USA tuz po ogloszeniu restrykcji.

Niekorzystnie na aparat dezinformacji Kremla oddzialuje wzmacnia-
nie i uszczelnianie sankeji ekonomicznych nakladanych na gospodarke
i obywateli Rosji. Prowadzac konflikt zbrojny, kraj ten coraz wiecej jego
kosztéw przerzuca na spoteczenstwo, ktére dotyka spowodowany agresja
i zwigzanymi z nig restrykcjami wzrost kosztéw zycia. Do tej pory wta-
dze starannie zabiegaly, by grupy istotne dla stabilnoéci rezimu (ludno$é
duzych miast) i z punktu widzenia prowadzenia wojny (zolnierze i pra-
cownicy sektora zbrojeniowego) nie ptacity ceny za inwazje lub wrecz na
niej zarabialy. Reszta mieszkaricéw silnie odczuwa jednak jej konsekwen-
cje ekonomiczne (zwlaszcza drozyzne), a pafistwo, ograniczajac transfery
socjalne, de facto stopniowo pozostawia ich samym sobie. Nastroje w tym
gronie beda ulegaé pogorszeniu, czemu musi przeciwdziataé propaganda.
Ponadto jesli sankcje mocniej odcisng sie na stanie gospodarki, to wtadze
stang przed konieczno$cia obnizenia wydatkéw. Ciecia moga wéwczas
obja¢ budzet na machine informacyjna, ktéry w obliczu wojny zostat
rozdety (w razie konieczno$ci najpierw zostalyby zapewne zmniejszone
$rodki na dzialania skierowane za granice - bezpieczenstwo i stabilno$¢
wewnetrzna pozostang najpewniej priorytetem). Co wiecej, aby restryk-
cje mocniej uderzyly w Rosje i Rosjan - co powinno stanowi¢ gltéwny cel
Zachodu - musza by¢ implementowane konsekwentnie przez wspélnoty
panistw, a nie pojedyncze stolice. Solidarno$é wobec agresji podwaza teze
o koricu spéjnosci Zachodu i dekompozycji jego instytucji.



4. Aktywna obrona. Dotrze¢ do rosyjskojezycznych

4.1. Rosjanie w kraju i za granica jako adresaci narracji

Analizujac posuniecia FR, widzimy, Ze starannie dobiera ona przekazy
dezinformacyjne do wyodrebnionych przez siebie grup odbiorcéw:
wlasnych obywateli, wspélnoty rosyjskojezycznej poza granicami, spo-
leczenistw zachodnich - postrzeganych jako nastawione wrogo - oraz
ludnosci krajéw nastawionych neutralnie lub tych, z ktérymi ma dobre
relacje. By przynie$é zamierzony efekt, dzialania odwetowe powinny
przebiega¢ wedlug analogicznego schematu.

Jedna z waznych zbiorowosci, do ktérych za posrednictwem medidéw
rosyjskich lub rosyjskojezycznych (to nie to samo - np. RT nadaje w wielu
jezykach) trafiajg narracje Kremla, s3 wspélnoty rosyjskojezyczne
zamieszkujace reszte Europy. Warto zaznaczy¢, ze w ich sktad wchodza
nie tylko Rosjanie, lecz takze Ukrairicy, Biatorusini, Motdawianie i oby-
watele innych krajéw, gdzie rosyjski jest czy byt popularny. Przebywajac
na emigracji, korzystaja oni ze stacji telewizyjnych, prasy i portali inter-
netowych postugujacych sie tym jezykiem. Przykladowo w Polsce Rosja-
nie stanowig w tym gronie mniejszo$¢, a dominuja Ukraincy i Bialoru-
sini. Cze$¢ z nich moze ulegaé oddziatywaniu Moskwy - o czym $wiadcza
choéby przypadki angazowania ich w dziatania hybrydowe przeciwko RP
(sabotaz)®®. Podatno$¢ na manipulacje Kremla zwieksza sie wraz z nara-
staniem zmeczenia wojng i rozczarowania Zachodem wéréd rosyjskoje-
zycznej imigracji. Z punktu widzenia ochrony przed wplywami FR w sfe-
rze informacyjnej newralgiczng role odgrywa doktadne zbadanie diaspor
w poszczegélnych krajach zachodnich (skad przyjechali jej cztonkowie,
jakie media czytajg lub ogladaja, jakie poglady sa im bliskie) i okresle-
nie ich wrazliwoci. Kolejnym krokiem powinno by¢ kierowanie do nich
specjalnie dobranych narracji za pomocg lokalnych srodkéw masowego

58 Zob. np. Planowat podpalenie waznych obiektéw we Wroctawiu. Ukrainiec zatrzymany
przez ABW, TVP Info, 15.02.2024, tvp.info.
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przekazu oraz komunikacji strategicznej, by podwazaé falszywe twier-
dzenia, budowa¢é §wiadomo$é sytuacji oraz zwiekszaé zaufanie imigran-

téw do panstwa goszczacego i vice versa.

Kolejna grupe potencjalnych odbiorcéw dziatan nakierowanych na zwal-
czanie machiny informacyjnej Moskwy stanowig rosyjskie diaspory®’
w krajach trzecich, gdzie jezyk rosyjski pozostaje popularny, a proro-
syjskie poglady sa akceptowane. Zarazem, ze wzgledu na oddalenie od
macierzy i - w wiekszo$ci przypadkéw - brak cenzury, osoby do nich
nalezace moga by¢ bardziej podatne na przyjecie krytycznego stanowi-
ska wzgledem wojny i Kremla. Poza panstwami zachodnimi najwiekszy
naptyw Rosjan notowaly kraje Azji Centralnej i Kaukazu oraz Turcja
i Izrael. Ludzie tam przybywajacy kierowali sie najrézniejszymi wzgle-
dami - ekonomicznymi, ideologicznymi (np. pacyfizm), bezpieczeristwa -
niektérzy uciekali przed mobilizacja. Warto podejmowaé préby badania,
jakie przekonania maja te osoby i z jakich Zrédet informacji korzystaja,
by nastepnie méc trafia¢ do nich z krytycznymi wobec Kremla tre§ciami
dostosowanymi do ich sytuacji. Ewentualna zmiana podejscia tych zbio-
rowoéci do rezimu bylaby nad wyraz pozadana. Emigranci mogliby réw-
niez wplywa¢é posrednio na nastawienie swoich zyjacych w FR bliskich,
dostarczajac im rzetelnych danych i krytycznych opinii.

Najtrudniejsze zadanie - z uwagi na cenzure oraz specyficzna mentalnos¢
tego grona - polega na docieraniu do Rosjan przebywajacych w ojczyznie
oraz zaciekawianiu ich przekazami uderzajacymi w agresywna polityke
Kremla. To wlasnie rozprzestrzenianiu sie niezaleznych danych o sytu-
acji w kraju i prawdy o wojnie ma obecnie w pierwszej kolejnosci zapo-
biega¢ aparat propagandowy. Dzialania te prawdopodobnie nie przyniosa
spektakularnych skutkéw, moga jednak przyczynic¢ sie do zwiekszenia
$wiadomo$ci Rosjan na temat szkodliwych dla obywateli decyzji Kremla,

5 Ze wzgledu na stosowany jezyk zalicza sie do nich takze cze$¢ imigrantéw i uchodz-
céw z Biatorusi i Ukrainy, z ktérych niektérzy odbieraja rosyjskie media i sg nara-
zeni na dezinformacje.



uzmystowié¢ im rosngce koszty wojny i stymulowaé bardziej krytyczne
postawy wobec polityki wladz i samego Putina. Jesli frustracja, ktéra
méglby wygenerowa¢ dostep do prawdy, stataby sie masowa i widoczna
w przestrzeni publicznej, to rezim musialby po$wieci¢ uwage fagodzeniu
emocji. O tym, Ze obawia si¢ on zauwazalnego niezadowolenia obywateli
iuznaje je za zagrozenie wewnetrzne, $wiadczy chocby fakt, ze w FR zde-
legalizowano protesty uliczne, a udzial w akcjach wymierzonych we wta-
dze podlega karze®. Skali paranoi rzgdzacych na tym punkcie dowodzi to,
ze pietnowane sg nawet legalne dotad jednoosobowe pikiety (nie wyma-
gaja one procedury rejestracji) czy akcje pamieci (jak sktadanie kwiatéw
pod pomnikami).

Spietrzenie niewygodnych dla rzadzacych i machiny propagandowej
tematéw sprawia, ze narracja propafistwowych mediéw skierowana do
wiasnych obywateli jest coraz bardziej niepelna i niespéjna oraz wymaga
coraz wiekszej ingerencji i cenzury. To z kolei motywuje Rosjan, by szu-
kali wiedzy w innych Zrédtach. Taki stan rzeczy dowodzi, ze najwiekszy
problem w kraju to nie brak dostepu do informacji i cenzurowanie tre-
$ci, tylko brak gotowosci i determinacji spoleczenistwa, by podja¢ wysitek
idotrzeé do danych. Obserwacja wskazuje jednak, ze mimo powszechnej
apatii i wylaczenia z zycia spoteczno-politycznego spoteczeristwo wyka-
zuje sie pragmatyzmem - potrafia je zainteresowa¢ i zaktywizowac zagad-
nienia z zakresu jego wlasnego bezpieczenistwa i dobrobytu. Gdy obywa-
tele czujg sie zagrozeni, popyt na wiarygodne przekazy rosnie. Moze to
potwierdza¢ reakcja na ogloszenie tzw. czeSciowej mobilizacji we wrze-
$niu 2022 r. - woéwczas spoteczenistwo, spragnione kompleksowej wiedzy
o tym procesie, a szczegdlnie o opcjach unikniecia werbunku do armii,
szukato informacji w mediach opozycyjnych. Zainteresowani tematem
wiedzieli, ze nie znajda ich w podmiotach rezimowych. Rosyjskie media
liberalne przygotowywaly nawet w tamtym okresie specjalne poradniki
i kompendia dla zagrozonych wcieleniem do wojska - i notowaly coraz

60 Szerzej zob. M. Domanska, Neototalitarny projekt Putina: sytuacja polityczna w Rosji,
,Komentarze OSW”, nr 489, 17.02.2023, osw.waw.pl.
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wieksze zasiegi®. Ta sytuacja niosta autonomicznym $rodkom masowego
przekazu - zaréwno profesjonalnym, jak i mniejszym, operujacym w sie-
ciach spoteczno$ciowych - szanse na powiekszenie audytorium i dotarcie
do szerszego grona rodakéw z przekazem opartym na prawdzie. Sen-
sowne wydaje sie zalozenie, ze jezeli liczba sytuacji kryzysowych w Rosji
wzroénie, to wraz z nig zwiekszy sie zapotrzebowanie na wiadomosci
pochodzace z niezaleznych Zrédel.

4.2. Rosyjskie media jako kanat komunikacji

Wtadze panstw neototalitarnych, takich jak Rosja®?, majg monopol infor-
macyjny i nie pozwalaja, by do spoleczenstwa dochodzity wiesci z nie-
autoryzowanych Zrédet. W dobie internetu cenzura ma jednak utrud-
nione zadanie - mimo wzmozenia kontroli nad mediami i zaostrzenia
kar za méwienie prawdy, w FR wcigz da sie czytaé niezalezne tresci,
nawet te powstajace za granica. Przydatnym narzedziem sg powszech-
nie dostepne narzedzia anonimizujgce uzytkownika typu VPN (virtual
private network, wirtualna sieé¢ prywatna). Dzi§ wiekszo$¢ tamtejszych
niezaleznych mediéw nadaje w sieciach spotecznosciowych - zwlaszcza
na popularnym w kraju Telegramie oraz na YouTubie. Do komunikacji na
mniejszg skale wykorzystuje sie tematyczne i lokalne grupy w mediach
spotecznosciowych, a nawet przegladarke Tor i platformy w darknecie.
W FR odradzaja sie tez tradycyjne formy rozpowszechniania wiadomosci,
jak drukowane gazetki i ulotki, ktérych uzywaja cho¢by niektére ruchy
antywojenne. W dobie wojny na Ukrainie role aktywistéw obywatelskich
i politycznych wziety na siebie rosyjskie wydawnictwa funkcjonujace na
uchodZstwie - tym samym podziat miedzy sferami dziatalno$ci dzienni-
karskiej i spolecznej sie¢ zatart. Dynamicznie rozwija sie dziennikarstwo
$ledcze zaangazowane politycznie, naswietlajace naduzycia rzadzacych.
Za przyktad kompleksowej dziatalno$ci medialno-politycznej niech

61 Przedstawiciele mediéw opozycyjnych wzgledem rezimu przyznawali to w rozmo-
wach z autorka w Wilnie w maju i czerwcu 2023 r.

62 Zob. np. M. Domanska, Neototalitarny projekt Putina: sytuacja polityczna w Rosji,
op. cit.
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postuza struktury kontynuujace aktywno$¢ Aleksieja Nawalnego i two-
rzone przez nie kanaly - Popularnaja Politika, Nawalnyj Live, Aleksiej
Nawalnyj - czy podmioty nalezace do bytego oligarchy Michaita Chodor-
kowskiego - kanaly MBCH Media, Otkrytije Media, portal Dosje i strona
Otkrytaja Rossija. Wysokiej jako$ci $ledztwa prowadzi réwniez The Insi-
der. Deklarowane cele tych podmiotéw to informowanie mieszkanicéw
Rosji o sytuacji w kraju i przekretach wladz oraz zakoniczenie wojny.
Niektére postulujg nawet wprost zmiane rezimu. Dla zagranicy media
$ledcze sa cennym zrédlem informacji o wydarzeniach w tym panstwie.

Z uwagi na brak zaufania Rosjan (w Rosji) do mediéw zagranicznych,
a nawet rosyjskojezycznych, ale tworzonych przez nie-Rosjan, najwiek-
szg szanse dotarcia w glab kraju maja te tworzone przez obywateli FR®®.
Rozczarowanie postawg Zachodu, a czasem wrecz postawy antyzachod-
nie wystepuja we wszystkich grupach spolecznych, w tym wsréd mio-
dziezy. To przede wszystkim rezultat dziatania machiny informacyjnej,
szerzacej tezy uderzajace w Zachéd (np. ze Europa Zachodnia dazy do
wojny z Rosja i chce j rozbié). Twierdzenia te padaja na podatny grunt.
Zachodnie $rodki masowego przekazu - z wymienionych powyzej powo-
déw swiatopogladowych, jak réwniez wskutek bariery jezykowej i nie-
dostatecznego rozeznania w rzeczywistosci wewnatrzrosyjskiej - nie sg

zatem najbardziej efektywnym kanatem docierania do mieszkanicéw.

Wazny aspekt walki z propaganda i dezinformacja stanowi wiec wspie-
ranie rosyjskich niezaleznych mediéw i organizacji obywatelskich w tra-
fianiu z rzetelnymi tre$ciami do spoteczenistwa. Podmioty te znajduja
sie w trudnym polozeniu - wprowadzenie cenzury, a takze koniecz-

no$¢ opuszczenia kraju przez znaczna cze$¢ ich dzialaczy sprawity, ze

63 Pisata o tym m.in. Ellen Mickiewicz w ksigzce No Illusions: The Voices of Russia’s
Future Leaders, méwigcej o nastrojach wéréd mtodych Rosjan. Zgodnie z badaniami
przeprowadzonymi przez tamtejsze osrodki opinii we wrzeéniu 2023 r., az 59%
respondentéw miato zle zdanie o UE, a 61% - 0 USA, podczas gdy az 85% deklarowato
pozytywny stosunek do Chin. Zob. Benuxue cmpanet, omnowenue k CIITA, EC, Kumato
u Ykpaure, epaxdanam smux cmpat, Centrum Lewady, 12.09.2023, levada.ru.
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borykaja sie one z licznymi bolaczkami. Sg wérdd nich problemy natury
technicznej, zwigzane z przetamywaniem blokady informacyjnej natozo-
nej przez wladze. Trudnosci dotycza w pierwszej kolejnosci utrzymania
audytorium - z powodu sankcji ze strony Kremla trzeba zmienia¢ kanaty
nadawania. Nastepne duze wyzwanie wynika ze stopniowego ogranicza-
nia dostepu do YouTube’a, ktéry - jak przyznajg sami dziennikarze - dla
wielu uzytkownikéw pelni funkcje wyszukiwarki®. Problemem jest
utrzymanie stabilnego Zrédla finansowania na emigracji, pozwalajacego
skupi¢ sie na pracy merytorycznej, a nie akcyjnym zbieraniu datkéw
(tj. fundraisingu). Do tego dochodza zagadnienia organizacyjne - relokacja
redakcji, przymus prowadzenia dziatalnosci wydawniczej w innym $ro-
dowisku prawnym i innych realiach spoteczno-politycznych itd. Wyzwa-
niem jest ustanowienie bezpiecznych i efektywnych metod wspétpracy
z dziennikarzami i aktywistami pozostajacymi w FR. Opozycyjne media
zglaszaja, ze ich pracownicy cierpia na wypalenie zawodowe, stres i zme-

czenie spowodowane roztaksa z bliskimi i niepewng przysztoscia.

Rosyjskie media opozycyjne i organizacje spoteczne, ktére krytycznie
odnosza si¢ do Kremla oraz potepiajg agresywna i imperialng polityke pan-
stwa, powinny otrzymywac wsparcie Zachodu we wskazanych obszarach.
W wielu aspektach przekaz tych podmiotéw pokrywa sie z opinig §wiata
zachodniego, cho¢ istniejg w tym wzgledzie pewne niuanse. Dlatego
nalezy zadbaé o to, by Zachdd przekazywat - jakze potrzebna - pomoc
finansowa na konkretnych, wypracowanych wczesniej warunkach,
niekolidujacych z warto$ciami i interesami bezpieczenistwa obu stron
(zaréwno donatora, ktérym moze byé paristwo, organizacja lub biznes,
jak i grantobiorcéw).

Nieodzowne wsparcie w zakresie przelamywania barier technologicz-
nych moglyby dostarczaé firmy z tej branzy. Chodzi przede wszystkim

64  Wyszukiwarka Google jest w Rosji blokowana, a sam Google - nekany przez wtadze
karami finansowymi. Popularny w FR Yandex przedstawia wyniki nieobiektywne,
skorygowane zgodnie z propaganda. Zob. Ymo setdatom «SIndexc» u Google no sanpocy
«Byua»? B 00Holl kapmuHke, Meduza, 4.04.2022, meduza.io.
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o0 zapewnienie niezaleznym mediom neutralnych, nieprzeszkadzajacych
algorytméw - zestawéw regutl i proceséw - wyszukiwania tresci, nie-
ograniczajacych zasiegéw tych podmiotéw, na co czasem sie one skarza.
W interesie platform lezy wykluczanie z otwartej debaty kremlowskich
botéw, ktérych cate farmy uczestnicza w zmasowanych kampaniach
informacyjnych w zachodnich sieciach spoteczno$ciowych, zaburza-
jac naturalng wymiane treéci. Konieczno$¢é blokowania znacznej czesci
rosyjskich mediéw propagandowych wynika z sankecji natozonych na
Rosje przez rézne panstwa i struktury - USA, Wielkg Brytanie, Kanade
i UE - tuz po inwazji i péZniej®®. Skuteczniejsza walke z dezinformacja
w social mediach w UE ma zapewnié Akt o ustugach cyfrowych (Digital
Services Act, DSA), obowiazujacy od 17 lutego 2024 r. (wciaz jest w fazie
wdrazania). Reguluje on m.in. odpowiedzialno$¢ za zamieszczane tresci
internetowe, ich moderacje i usuwanie. Przyszla efektywnos¢ wspét-
pracy z platformami pozostaje jednak niewiadomg®®.

Profesjonalna systemowa pomoc psychologiczna - lub samo jej optacanie -
pomoze przy tym w diuzszej perspektywie zniwelowaé konsekwencje

wypalenia zawodowego dziennikarzy i aktywistéw oraz utrzymac aktyw-
nos¢ oséb z doswiadczeniem w pracy w FR.

Rosyjskie media opozycyjne i ich zespoly redakecyjne dysponujg niepo-
wtarzalng wiedzg o tamtejszych procesach spotecznych i politycznych, sa
wiec cennym zrédtem informacji o tym, co sie dzieje w kraju. Za posred-
nictwem sieci korespondentéw - czesto wspdtpracujacych nieoficjalnie -
kontynuujacych aktywno$é w Rosji zachowujg one kontakt ze zwyktymi
obywatelami. W powiadamianiu o sytuacji w ojczyznie zrédla te nalezy
zatem uznac¢ za bezalternatywne. Co wiecej, znajac rodzima rzeczywi-
sto$¢, mentalnos¢ i jezyk, moga znacznie latwiej niz zagraniczni kore-
spondenci i media identyfikowac tematy interesujace mieszkarnicéw, ktére

65 Zob. np. Russia’s war of aggression against Ukraine: Council bans broadcasting activities
in the European Union of four more Russia-associated media outlets, Rada UE, 17.05.2024,
consilium.europa.eu.

66 Akt o ustugach cyfrowych, Unia Europejska, eur-lex.europa.eu.
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panistwowa propaganda przedstawia w sposéb wypaczony lub pomija. Jak
pokazala reakcja spoleczenistwa na wazne zdarzenia je dotykajace - jak
choéby tzw. czesSciows mobilizacje czy atak sit ukrainiskich w obwodzie
kurskim - w zagrazajacych partykularnym interesom obywateli okolicz-
nos$ciach rosyjskie media opozycyjne staja sie dla nich pozadanym i istot-
nym dostawcg wiedzy. Systematyczne wsparcie zagwarantuje, ze w przy-
sztosci w podobnych momentach - kryzysowych dla rezimu - zareaguja
one sprawnie i beda gotowe do dziatania na rzecz ludnosci.

Nie tak oczywistym kanatem oddziatywania na spotecznosci lokalne sa
funkcjonujace w internecie mniejsze media i organizacje, ktére dzialaja
na wycinkowym obszarze. Czesé¢ z nich postuguje sie¢ miejscowymi jezy-
kami i dociera do bardzo waskich wspélnot. Moga je prowadzi¢ ludzie
wywodzacy sie z jednej grupy zawodowej (np. pracownicy stuzby zdro-
wia, gérnicy) czy jednego obszaru geograficznego (np. matki zotnierzy
z Utan Ude) lub spotecznosci rdzennie nierosyjskie. Atomizacja spote-
czenstwa i brak zaufania w relacjach miedzyludzkich najbardziej wiary-
godnym Zrédtem informacji czynia nieraz grupy dyskusyjne w mediach
spolecznosciowych (zwtaszcza na Telegramie), zrzeszajace osoby zacie-
kawione konkretnym tematem. Z uwagi na rézne charakterystyki
spoteczne, niewielkie zasiegi, brak formalnej struktury i odmiennosci
jezykowe kremlowskiej cenzurze trudniej jest kontrolowa¢ takie media.
Co istotne, docieraja one czasem do specyficznych adresatéw - nieza-
interesowanych bezposrednio polityka, niesiegajacych po informacje do
bardziej rozpoznawalnych wydawcéw (np. ze wzgledu na strach przed
aparatem panistwa).

Szerzej znane, wieksze media opozycyjne w Rosji majg dos¢ stalg liczbe
odbiorcéw. Wyzwaniem dla nich jest poszerzenie ich grona oraz wyjscie
poza banki informacyjne. Wspétpraca z matymi mediami moze polegaé
na wymianie wiedzy o tym, jakie zainteresowania i problemy majg aktu-
alnie spotecznoéci lokalne. Wiekszym dysydenckim $rodkom masowego
przekazu pomoze to tworzy¢ lepiej dobrane tre$ci. Male media dzieki
kooperacji bedg za$ mogly doskonali¢ swéj warsztat.



Takim redakcjom trudno konkurowa¢ o wsparcie zagraniczne z tymi
duzymi, rozpoznawalnymi. Ich potrzeby sa jednak mniejsze. Zachod-
nie administracje cechuja sie przy tym silnie rozwinieta biurokracja,
co generuje problemy dla podmiotéw niemajgcych formalnej struktury
i wiedzy, jak ubiega¢ sie o srodki. Pomaganie im wymaga wiec bardziej
elastycznego podejicia grantodawcéw. Rekomendacje powinny obej-
mowac uproszczenie procedur, otwarty sposéb ewaluacji pracy, daze-
nie do federalizacji mniejszych mediéw lub zawigzywania struktur
parasolowych.

Przynajmniej od 2013 r. w Rosji Kreml prowadzi profesjonalne farmy
botéw, ktérych zadanie polega na rozsiewaniu w sieciach spotecznoscio-
wych w kraju i poza nim zmanipulowanych opinii sprzyjajgcych rzadza-
cym, krytykowaniu opozycji i Zachodu, usprawiedliwianiu wojny, a nade
wszystko organizowaniu skoordynowanych kampanii dezinformacyj-
nych wymierzonych w zachodnie elity i demokracje®’. Wedtug pewnych
doniesient w odpowiedzi obywatele przebywajacy na emigracji powoty-
wali analogiczne inicjatywy tepiace prokremlowskie narracje w sieciach
rosyjskojezycznych. Podmioty te korzystaty prawdopodobnie ze zblizo-
nej metodologii, wykorzystywaly jednak prawdziwe tresci i zatajane
przez wiladze informacje, by odktamywaé kremlowski przekaz i zwiek-
sza¢ §wiadomos¢ odbiorcéw na temat sytuacji w kraju. Grupy te okresla
sie mianem elféw. Wspieranie przez Zachéd tych oddolnych projektéw to
dobra metoda walki z propaganda w granicach panstwa. Elfy neguja jej
koronne twierdzenia bezposrednio u zrédta - tj. w dyskusji z realnymi
ludZmi w sieci. Przeciwnicy tego pomystu argumentuja, ze wspomaga-
nie ,farm” jest wyjatkowo mozolne, a oprdcz tego moralnie niewlasciwe
(stanowia one bowiem narzedzie wptywu na ludno$é). Inny podnoszony
argument glosi, ze to dziatanie ofensywne - a nie obronne - co wymaga
specjalnego procedowania w warunkach demokracji. Z uwagi na panu-
jaca w Rosji ostrg cenzure moze ono jednak by¢é niezwykle efektywne

67 Pisze o tym m.in. J. Aro w ksigzce Trolle Putina..., op. cit.
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w przekazywaniu mieszkancom informacji waznych i wrazliwych,
a przede wszystkim prawdziwych, do ktérych maja oni przeciez prawo.

4.3. Identyfikacja grup odbiorcéw w Rosji i dobér komunikatéw

Rosyjskie spoleczenstwo nie stanowi monolitu, lecz sklada sie z wielu roz-
maitych zbiorowosci mogacych sta¢ si¢ adresatami narracji medialnych
konkurencyjnych wzgledem kremlowskich. Grupy te réznia sie wskaz-
nikami demograficznymi i kultura - religia, jezykiem, tradycjami itd.
Zamieszkujg rozlegly i niejednolity obszar, co poglebia odmiennosci.
Czesto nie maja ze sobg wiele wspélnego, poza tym, ze zyja w jednym
panistwie. W konteks$cie wojny trzeba pamietaé, ze poszczegélne grupy
zostaly dotkniete jej skutkami w réznym stopniu i w zwigzku z tym moga
mie¢ do niej réznoraki stosunek. Dla jednych to tragedia, bo ich bliscy
zostali zmuszeni do péjscia na front wbrew wiasnej woli, dla innych -
okazja do zarobku i poprawienia sytuacji materialnej rodziny czy wrecz
znalezienia sensu zycia. W rezultacie wojny w Rosji doszto do wyodreb-
nienia catej klasy beneficjentéw konfliktu, korzystajacych na nim mate-
rialnie i - co za tym idzie - aktywnie go wspierajacych.

Z tego wzgledu kluczows sprawg jest wybér tematéw i opracowanie
komunikatéw, z ktérymi warto dociera¢ do konkretnych zbiorowosci,
by przekazywa¢ im prawde o wojnie i zwiekszaé §wiadomo$é na temat
szkodliwych dla ludnosci poczynan Kremla. W celu przykucia uwagi
réznych odbiorcéw przekaz do nich skierowany powinien zawieraé wia-
$ciwa, dopasowang tre$é. Wazne zatem, by prawidtowo zidentyfikowaé
grupy, a nastepnie, bazujac na wiedzy, dobraé¢ komunikat odpowiedni
do ich potrzeb. Uniwersalna zasada selekcji owych komunikatéw méwi,
ze muszg one by¢ jak najblizsze adresatom i ich zyciu. Rosjanie - jak juz
wspomniano - wykazuja si¢ pragmatyzmem, tj. siegaja po wiarygod-
niejsze Zrédta informacji, gdy maja w tym jasny interes. Nawietlenie
obiektywnych probleméw spoleczno-ekonomicznych wystepujacych
w kraju, a zwlaszcza eksponowanie zwigzkéw przyczynowo-skutkowych
pomiedzy dziataniami wladz réznego szczebla a bolaczkami ludnosci



moze przyczyniaé sie do zwiekszania niezadowolenia mieszkancéw
z polityki witadz i narastania fermentu spolecznego. Sa to obecnie reali-
styczne cele dziatan informacyjnych Zachodu wobec FR. Na obecnym
etapie skazane na niepowodzenie wydaja sie natomiast préby poprawy
jego obrazu w oczach Rosjan czy przekonywanie ich do wprowadzenia
ustroju demokratycznego. W tej chwili nie ma wséréd nich szerokiego
zapotrzebowania na takie poglady. Z powodu gleboko zakorzenionych
uprzedzen wobec Zachodu i resentymentéw imperialnych przekazy pro-
zachodnie i prodemokratyczne nie beda odbierane jako rzetelne i pozo-

stang nieskuteczne.

Warto kierowaé okreslone komunikaty do grup spotecznych, ktérych
interesy stoja w sprzecznosci z posunieciami Moskwy. W tym kontek-
$cie istotng grupe docelowa stanowig kobiety, ponoszace wysokie koszty
wojny - wysylajace na front swoich bliskich. Gdy gina ich mezowie,
synowie, ojcowie i bracia, czesto nie wiedza, co doktadnie ich spotkato
(informacje o losach zotnierzy s3 nagminnie zatajane). Od poczatku pet-
noskalowej agresji na Ukraine socjologowie, powotujac sie na doswiad-
czenie wojen w Afganistanie i Czeczenii, przewidywali, ze to kobiety
najszybciej sprzeciwia sie konfliktowi zbrojnemu. Dziatajace od 1989 r.
organizacje kobiece (zwlaszcza Komitet Matek Zolnierzy) potrafily
wywieraé presje na wladze, by respektowata prawa walczacych. Od roz-
poczecia inwazji na Ukraine rosyjskie matki i Zony nie zdolaly sie jednak
zjednoczy¢ i zbuntowaé przeciwko decyzjom rzadzacych. To po czesci
konsekwencja zrecznej taktyki Kremla: z jednej strony represjonuje on
organizacje pozarzadowe oraz zastrasza kobiety, np. cztonkinie najwaz-
niejszego w kraju odno$nego stowarzyszenia ,Ilyts gomoit” (pol. Droga
do domu), a z drugiej - za pomocg wysokich wyplat dla zonierzy i ich
rodzin oraz wsparcia socjalnego kupuje ich podporzadkowanie sie sys-

temowi i milczenie.

Z naptywajacych z Rosji relacji wynika, ze nawet matki, ktére utracity
synéw w starciach i nie odzyskaly ich cial lub zostaly oszukane przez
panistwo, ktére nie wyptacito im naleznych odszkodowan, nie s w stanie
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kolektywnie walczy¢ o swoje prawa. Niemniej jednak rozzalenie w tym
gronie narasta i bedzie sie tylko nasilalo wraz z dalszym trwaniem
wojny - wszak liczba zabitych i rannych stale rosénie, straty w rezulta-
cie ,miesnych szturméw”*® kumuluja sie, naduzycia korupcyjne staja sie
coraz powszechniejsze, a system rotacji zolnierzy na froncie praktycznie
nie funkcjonuje. Frustracje beda potegowaé narastajgce problemy gospo-
darki, ktére moga prowadzi¢ do obnizenia wysokich wyplat dla walcza-
cychiich rodzin. Temu z kolei sprzyja rozszerzanie i zaciesnianie sankcji
ekonomicznych.

Motyw ,kobiecy” juz teraz umiejetnie eksploatujg media opozycyjne,
ttumaczac spoteczenistwu, ze zeriska cze$é populacji ponosi dotkliwe
skutki wojny. Przykladowo wydawnictwa prowadzone przez niezalezne
media internetowe jak Waznyje istorii czy Mediazona regularnie publi-
kuja materialy ukazujace tragedie kobiet, ktérych bliscy zostali wystani
na front i zgineli lub zagineli. Podmioty te uéwiadamiaja w ten sposéb
odbiorcom, ze Kreml cynicznie po§wieca zycie ich rodakéw. Wedtug pro-
jektu BBC i Mediazony na wojnie po stronie Rosji poleglo przynajmniej
110 tys. 0s6b (potwierdzonych z imienia i nazwiska)®. Z danych projektu
socjologicznego ,Chroniki” wynika za$, ze ok. 30% Rosjan przyznaje,
iz kto$ z ich rodzin uczestniczy w wojnie na Ukrainie (dane z wrze-
énia 2024 1.)”°. Liczba ofiar i walczacych, a co za tym idzie rodzin bole-
$nie do$wiadczonych dziataniami zbrojnymi jest dzi§ zatem bardzo duza.

Wazki temat dla wiekszo$ci mieszkaricéw stanowi wzrost przestepczo-
$ci kryminalnej, do czego przyczynia sie zaangazowanie panistwa w pel-
noskalows wojne. Temat ten w pierwszej kolejnosci porusza kobiety,
bowiem ofiarami przemocy - zwlaszcza domowej - stajg sie najcze-
Sciej one i dzieci. Rozrost patologicznych zjawisk nalezy do najbardziej

68 Miesne szturmy” to kolokwialne okreslenie zmasowanych atakéw rosyjskiej pie-
choty na pozycje wroga skutkujacych bardzo wysokimi stratami w ludziach.

69  ITomepu Poccuu e 8oiiHe ¢ YkpauHoil, Menmasona, zona.media/casualties.

70 Tpu 200a 60iiHbL: 4mMo Mbl 3HaeMm 0 nomepax Poccuu? | Bu-6u-cu 06vacuaem, BBC News -
Pycckas cayxba, 22.02.2025, youtube.com.
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widocznych kosztéw inwazji ponoszonych przez spoleczeistwo. W 2023 r.
liczba ciezkich i szczegdlnie ciezkich przestepstw zwiekszyla sie 0 10%
w poréwnaniu z 2022 r. i osiaggnela najwyzsza wartos¢ od 12 lat. Tenden-
cja ta utrzymata sie w 2024 r. - od stycznia do sierpnia tego roku znéw
zarejestrowano rekordows liczbe takich zdarzen na przestrzeni ostat-
nich 13 lat. Wzrost szczegélnie odczuta ludno$¢ niektérych potudniowych
i zachodnich regionéw kraju oraz obwodu moskiewskiego™.

Jak podliczyto opozycyjne wydanie ,Wiorstki”, w ciagu dwéch lat petno-
skalowej agresji ponad 200 0séb doswiadczyto przemocy z rak wetera-
néw, ktérzy wrécili z frontu - wiecej niz 100 zginelo, a pozostali zostali
ciezko ranni”®. Sprawcami przestepstw staja sie réwniez byli wiezniowie,
zwerbowani w zaktadach karnych, ktérzy po odbyciu stuzby odzyskali
wolnos¢. Strach w lokalnych spoteczno$ciach narasta za kazdym razem,
gdy dochodzi do kolejnego brutalnego incydentu, bulwersujacego miesz-
kancéw i przyciagajacego uwage lokalnych mediéw. Pod koniec wrzeénia
2024 r. wiele emocji na platformach spotecznosciowych wywotat powrét
z wojska do rodzinnej miejscowosci w obwodzie wolgogradzkim groz-
nego przestepcy skazanego m.in. za kanibalizm. Trwodze i oburzeniu
ludnosci towarzyszy poczucie bezradnosci - panistwowa propaganda
catkowicie pomija zagadnienie przestepczosci weteranéw, wylacznie ich
heroizujac, za$ stuzby i wymiar sprawiedliwosci nie radzg sobie z pre-
wencja ani karaniem sprawcéw i zostawiajg obywateli niemal bez opieki.
Pogorszenie sie sytuacji bezpieczenistwa to bezposredni rezultat wojny
i polityki Kremla, o czym Rosjanie powinni by¢ informowani. Wyjatkowo
narazone na cierpienie sa - jak juz wspomniano - kobiety i dzieci, kté-
rych paristwo nie chroni nalezycie. Swiadczy o tym choéby liberalizacja
prawa dotyczacego przemocy domowej wprowadzona w 2017 r. pod pre-
tekstem troski o warto$ci konserwatywne. Dlatego tez przekazy odno-
szace sie do skali tego procederu i jego skutkéw nalezy kierowaé przede

7L B Poccuu 8 2024 200y 3apezucmpuposanu pekopdHoe 3a 13 nem KOAUUeCmeo maikux
u ocobo maxckux npecmynnenuil, Bépcrka, 11.09.2024, verstka.media.

72 Conymcmeywuue iepmsbl. Kak yuacmuuku eoiiHel 8 YkpauHe, sepHyswucs 8 Poccuio,
npodonscatom ybusams u kareuums, BépcTka, 25.04.2024, verstka.media.
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wszystkim do pan. Jednocze$nie systemowo musza by¢ wspierane organi-
zacje zbierajace dane na temat przemocy wobec kobiet i okazujace pomoc
poszkodowanym w FR, gdyz podmioty te nie tylko bronig praw cztowieka,
lecz takze wbrew cenzurze informuja i edukuja spoteczeristwo, de facto
szerzac warto$ci demokratyczne.

Kolejna newralgiczng grupe stanowia zolnierze i weterani, do ktérych
nalezy docieraé¢ z materiatami ukazujacymi zle traktowanie podwtad-
nych przez kadre dowddcza, brak troski o ich zycie ze strony przelozo-
nych i wladz panstwa oraz stabe przygotowanie i wyposazenie walcza-
cych na froncie. W sieciach spotecznosciowych krazg liczne materialy, na
ktérych widaé represje wobec zolnierzy ze strony towarzyszy broni badz
dowddcédw, co wywoluje oburzenie i niepokéj wsrdd rodzin rekrutéw
i reszty obywateli (nawet tych popierajacych inwazjg). Wiele méwito sig
w szczegdlnosci o udziale poborowych w dziataniach zbrojnych w pierw-
szych miesigcach wojny. O wrazliwosci tej kwestii §wiadczy fakt, ze sam
Putin kilkakrotnie obiecywal, ze ci mtodzi, niedoswiadczeni mezczyZzni
nie bedg wysytani do strefy ,operacji”. Temat powrdcit do krajowej prze-
strzeni medialnej po ataku Ukraificéw na obwéd kurski latem 2024 r., gdy
do niewoli trafita grupa poborowych. Kreml, kierujac sie prawdopodob-
nie obawami o nastroje spoteczne, doprowadzil wéwczas do szybkiej
wymiany jenicéw. Widaé, ze Rosjanie sg gotowi akceptowaé dobrowolne
uczestnictwo w wojnie z pobudek finansowych, ale sprzeciwiaja sie
zmuszaniu mlodziezy do zabijania i oddawania wlasnego zycia. Dlatego
takowe incydenty oraz przyklady drastycznego tamania praw zolnierzy
warto eksponowaé w ramach zwalczania propagandy.

Komunikaty poswiecone niekorzystnym konsekwencjom poczynan rza-
dzacych powinny réwniez trafia¢ do rodzicéw. Dzi§ Moskwa poddaje
dzieci systemowej indoktrynacji. Zmusza je choéby do uczestnictwa
w lekcjach z udzialem weteranéw, z ktérych niektérzy to zwykli krymi-
naliéci ,zresocjalizowani” poprzez stuzbe wojskowsa. Z FR plyng sygnaly,
ze cze$¢ rodzicéw sprzeciwia sie tego rodzaju praktykom i nie zyczy sobie,
by ich potomstwo ,wcigga¢ w polityke”. Innym zagadnieniem wartym



poruszenia w komunikacji z nimi jest zly stan ustug publicznych - w tym
stuzby zdrowia i edukacji - ulegajacych widocznej degradacji wskutek
przesuwania wydatkéw panstwa ze sfery socjalnej na obrone, tj. pro-
wadzenie napastniczej wojny”®. Zwyktych ludzi szczegélnie bulwersuje
deficyt lekarstw dla przewlekle i §miertelnie chorych. Jest to poklosie nie
tyle sankcji, ile samoograniczen w imporcie, co takze nalezy ttumaczy¢

za pomoca niezaleznych mediéw.

Rozgoryczenie Rosjan poglebia brak ewidentnych sukceséw na froncie.
Przektada sie ono na spadek prestizu armii i wtadz w oczach ludnosci
i obnizenie morale w spoteczenstwie spragnionym zwyciestwa, a szcze-
gblnie w kregu prowojennych aktywistéw i blogeréw nazywanych turbo-
patriotami. W przesztosci rozczarowala ich eliminacja gloszacego ich
poglady Prigozyna i aresztowanie wspierajacego inwazje bytego funk-
cjonariusza FSB Igora Girkina vel Strietkowa. Do tego grona powinno
sie kierowa¢ przekazy podsycajace krytyke Ministerstwa Obrony FR,
np. demaskujace korupcje, nieefektywnosé w zarzadzaniu armisa, ktam-
stwa na temat sytuacji na polu walki, zatajanie danych o liczbie polegtych
czy wreszcie niewypelnienie celéw ,,operacji” i deklarowanie dazenia do
pokoju - lista ewentualnych zarzutéw jest dtuga. Warto przy tym wska-
zywa¢ zwigzki przyczynowo-skutkowe, np. pomiedzy nieudolnoscia
itapéwkarstwem urzednikéw resortu a stratami osobowymi i mozolnym
tempem postepdw na froncie. Grupa ta charakteryzuje sie fanatyzmem,
zmilitaryzowaniem i gotowoscia do dziatania, w zwiazku z czym Kreml
postrzega ja jako niebezpieczna, w szczegdlnosci na tle reszty spoteczen-
stwa, ktéra cechuje wycofanie i biernos¢.

Odbiorcami narracji wskazujacych na problemy i naduzycia powinny by¢
mniejszo$ci etniczne i spolecznosci lokalne. Przekazy do nich kierowane
mogg dotyczy¢ nagminnych w Rosji przypadkéw ksenofobii na grun-
cie bytowym. W niektérych regionach etnicznych waznym elementem

78 Szerzej zob. M. Bartosiewicz, Kryzys rosyjskich ustug publicznych: stuzby zdrowia,
oswiaty, poczty, ,Komentarze OSW”, nr 608, 27.06.2024, osw.waw.pl.
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lokalnej tozsamosci jest pamieé o brutalnej kolonizacji przez Moskwe
i represjach, ktéra obecnie stara sie zagluszaé propaganda. Niezalezne
media i aktywisci powinni przypomina¢ historie regionalng i zaszczepiaé
potrzebe jej ponownej oceny. Aktualnie przypadki systemowej dyskrymi-
nacji mniejszosci narodowych wiazg sie za$ m.in. z edukacja - poprzez
niemozno$¢ nauki rodzimego jezyka - oraz wyzyskiem ekonomicz-
nym ze strony centrum, co generuje niecheé tamtejszych spotecznosci.
W wielu regionach z duzym udziatem ludnosci etnicznie nierosyjskiej
istotnym i bolesnym zagadnieniem jest sposéb prowadzenia mobilizacji.
Negatywne emocje budza: duzy odsetek ofiar, ktopoty z uzyskiwaniem
odszkodowan za $mier¢ lub ranienie oraz dyskryminacja na gruncie
etnicznym przy poborze. Nastroje te uzasadnia fakt, ze w republikach
etnicznych werbowano wiecej mezczyzn niz na obszarach ,rosyjskich”
i zdecydowanie wiecej niz w Moskwie i Petersburgu.

Z kolei w regionach zdominowanych przez Rosjan niezadowolenie wywo-
tuje liczna obecnosé¢ obcych kulturowo imigrantéw zarobkowych i maja
miejsce napiecia zwigzane z masowsa imigracjg. Wéréd rdzennych miesz-
kanicéw panuje szeroko rozpowszechniona opinia, ze przybysze otrzy-
mali zbyt wiele praw i zagrazaja bezpieczenstwu, za$ wladze centralne
obwinia sie o przyzwolenie na ten stan rzeczy. W ostatnich miesigcach
tarcia eskalujg - to skutek zamachu terrorystycznego pod Moskwa wiosna
2024 r. oraz nakladanych na imigrantéw restrykeji, ktére spoteczeristwo
odczytato jako zgode na pietnowanie obcokrajowcéw”. W rezultacie od
tamtego czasu w FR czeSciej dochodzi do wystapienl antyimigracyjnych
i punktowych pogroméw, co w tak wielonarodowym i uzaleznionym od
ludnosci naptywowej panistwie niesie ryzyko dla stabilno$ci wewnetrzne;.

Na niektérych terytoriach spér pomiedzy regionalnymi i centralnymi
elitami a miejscowymi spotecznosciami dotyczy katastrof ekologicz-
nych spowodowanych naduzyciami rzadzacych lub biznesu (chodzi

74 Zob. K. Chawryto, Dorazna stabilnos¢, dtugofalowe problemy. Sytuacja demograficzna
Rosji, ,Komentarze OSW”, nr 610, 3.07.2024, osw.waw.pl.
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m.in. o zanieczyszczanie wdd, nielegalne wysypiska $mieci, skazenie
terenu, niszczenie rezerwatéw), dawniej wywotujacymi protesty. Z uwagi
na determinacje i mobilizacje mieszkancéw na tego rodzaju oddolne
dzialania reagowaly wtadze lokalne, a mimo to niekiedy wymuszaty one
odpowied?z stolicy. Incydenty te niosa zagrozenie dla rzadzacych, bowiem
czynniki, ktére je generuja (cheé zysku elit i przedsigbiorcéw oraz tama-
nie praw ludnosci), to wspélny problem wszystkich Rosjan.

Na systematycznie ostrzeliwanych obszarach przy granicy z Ukraing
warto natomiast naglasnia¢ bliskie ludziom tematy nieskutecznosci
tamtejszych witadz, braku obrony przeciwlotniczej i obojetnosci Moskwy
na trudne polozenie obywateli. Pierwszg i spontaniczng reakcja miesz-
kancéw obwodu kurskiego na wtargniecie Ukrainicéw w sierpniu 2024 r.
byla ogromna frustracja powstata wskutek braku pomocy ze strony stuzb
i rzadzacych oraz zaktamywania sytuacji przez propagande. To rozzale-
nie natychmiast wylato sie do internetu.

Wymienione przykladowe napiecia i sprzecznosci intereséw pomie-
dzy wladzami i spoteczenistwem nalezy eksponowaé oraz - z pomoca
rosyjskojezycznych mediéw oraz w oparciu o rzetelne informacje -
przedstawiaé Rosjanom. Uzmyslowienie im osobistych kosztéw i szkdd,
jakie ponosza, moze ich zmotywowac¢ do publicznego okazywania niezado-
wolenia, a nawet (w ekstremalnych przypadkach) do podjecia konkretnych
dziatant w obronie swoich praw. W kontekscie trwajacej wojny takie kroki
beda sie przyczynia¢ do przesuwania frontu informacyjnego w kie-
runku sfery rosyjskojezycznej, ktéra Kreml prébuje $cisle kontrolowac.
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Ostabienie Rosji, m.in. w sferze informacyjnej, to warunek konieczny
zapewnienia Europie bezpieczeristwa i stabilnosci. Jesli Zachéd chce
skutecznie zwalcza¢ aparat dezinformacyjny Kremla i ograniczac
jego potencjal szkodzenia, co nalezy uczynié¢ jasno okreslonym
celem, to musi stosowac - podobnie jak on - metody kompleksowe,
dlugofalowe i angazujace wiele podmiotéw. Zachdéd zostal przez
Moskwe zdefiniowany jako gléwny wrdég w wojnie i jest przez nig stale
atakowany, ma wiec prawo nie tylko do obrony, lecz takze do aktywnych
dziatan niwelujacych potencjal przeciwnika na jego terytorium, ktérych
dotad jawnie nie podejmowat. Sama dyskusja o aktywnej obronie byta
do niedawna na Zachodzie tematem kontrowersyjnym. Z perspektywy
Europy konfrontacja informacyjna (czy wrecz hybrydowa) z FR to wojna
sprawiedliwa. Jej naturalnym orezem jest prawda, ktéra nalezy przeka-
za¢ réznym grupom odbiorcéw w Rosji, by utrudniaé rezimowi zarzadza-

nie krajem i prowadzenie wojny.

Obserwacja kremlowskiej machiny szerzacej dezinformacje i pro-
pagande wskazuje, ze ma ona wrazliwe punkty, w ktére mozna
uderzaé - za pomocg rozmaitych metod oraz kanatéw komunikacji
z precyzyjnie wytypowanymi grupami adresatéw. Celem powinno by¢
zaburzenie schematéw dzialania agresora, jego dezorientacja i pod-
niesienie kosztéw dzialania systemu. Ochrone zachodnim spoteczen-
stwom da si¢ za$ zapewni¢ dzieki polaczeniu doraznego reagowania na
zagrozenia informacyjne z dtugofalowym inwestowaniem w rozwijanie
komunikacji strategicznej i budowanie odpornosci poprzez edukacje.
Kolejnym celem warto uczynié¢ docieranie do odbiorcéw rosyjskich
narracji nie tylko w krajach zachodnich, lecz takze w FR. Najlepsze
skutki - w postaci maksymalnego ostabienia oddzialywania Moskwy
i zmuszenia jej, by zajela sie swoimi wewnetrznymi sprawami - przy-
niesie zastosowanie efektu skali i skumulowanie jak najwiekszej liczby
dziatan, o ktérych mowa w tekscie.



Dotychczasowe problemy dla przekazu propagandystéw oraz jednocze-
$nie napiecia spoteczne wynikaly przede wszystkim z porazek rosyjskiej
armii na froncie oraz wszelkich niekorzystnych dla obywateli aspektéw
wojny i mobilizacji. Z tego wzgledu rozszerzenie pomocy militarnej
dla Ukrainy i utrzymanie (a optymalnie zwiekszenie) presji polityczno-
-ekonomicznej na FR ze strony Zachodu - a zwlaszcza USA, skad obecnie
spodziewa sie ona raczej otwarcia na rozmowy pokojowe i uznania jej
roszczen wzgledem Kijowa - bedg kreowaly nowe wyzwania nie tylko
dla jej armii, lecz takze powigzanej z nig propagandy.

Jesli chodzi o docieranie do Rosjan z prawdziwymi przekazami na temat
konfliktu, to za realny do osiggniecia cel tego procesu nalezy uznaé
wzrost $wiadomosci spoteczenistwa w zakresie negatywnych skutkéw
przedtuzajacej sie inwazji oraz szkodliwych decyzji wiadz (zwlaszcza
administracji nizszego szczebla i armii). Szanse na to niesie wykorzy-
stywanie sytuacji kryzysowych, do ktérych ostatnio dochodzito w FR
regularnie, a ktére sklaniaty Rosjan do poszukiwania niezaleznych infor-
macji i kontestowania przekazéw Moskwy. Jezeli nastapi zwielokrotnie-
nie i zintensyfikowanie kryzyséw, to zaangazowany w wojne Kreml nie
bedzie w stanie reagowa¢ na nie sprawnie i skutecznie, co wywrze dodat-
kowg presje na aparat propagandowy. Taki rozwéj wypadkéw moze pro-
wadzié do postepujacej demobilizacji ludnosci (np. spadku gotowosci
péjscia na front) i dekompozycji zycia spoteczno-politycznego, co
utrudni wladzom zarzadzanie pafistwem. Zawirowania wewnetrzne
moga odciagnaé ich uwage i srodki od prowadzenia agresywnej wojny -
w tym informacyjnej - przeciwko Ukrainie i Zachodowi.

Na obecnym etapie nie nalezy oczekiwa¢ w Rosji oddolnego buntu czy
rewolucji. Niezadowolenie - do ktérego jej mieszkanicy majg dzis wiele
powodéw - nie przeradza sie na razie w masowg aktywno$¢, lecz raczej
skutkuje jeszcze wiekszym wycofaniem sie obywateli ze sfery publicz-
nej i rosnaca tolerancja na niesprawiedliwos$é i przemoc. Jak pokazuje
obserwacja reakcji Rosjan na niekorzystne dla Kremla wydarzenia, ich
niecheé do uczestnictwa w zyciu panistwa zaczyna by¢ jednak klopotliwa
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takze dla wiadz, gdyz dotyczy réwniez sytuacji, w ktérych zaangazowa-
nie spoteczne byloby przez nie pozadane (vide choéby niegotowo$é do
obrony rezimu i kraju podczas buntu Prigozyna czy ataku Ukraiicéw na
terytorium FR). Spadku motywacji obywateli do udziatu w wojnie dowo-
dzi ewidentnie konieczno$¢é znaczacego zwiekszania wyptat dla wysyta-
nych w béj zolnierzy, na co Putin zdecydowat si¢ m.in. pod koniec lipca
2024 r. Tendencje te utrwalaja regiony, ktére konkuruja pomiedzy soba
o rekrutéw, oferujac im coraz wyzsze wynagrodzenie i coraz bogatszy
pakiet benefitéw.

Podejmowanie wysitku docierania do Rosjan w kraju z prawdziwymi
przekazami o inwazji i rzadzacych to takze inwestycja w te cze$é spo-
leczenistwa, ktdérej wciaz leza na sercu wartosci demokratyczne. Choé
grupa ta po 24 lutego 2022 r. ulegta uszczupleniu (zwlaszcza w wyniku
emigracji), to wcigz istnieje. Utrzymywanie kontaktu z nig i wspieranie
jej - choéby informacyjne - jest waznym aktem solidarnosci za strony
Zachodu. Ma réwniez znaczenie dla przyszlosci samej Rosji - grono to
moze bowiem sta¢ sie¢ przyczétkiem krzewienia swobdd obywatelskich,
gdy neototalitarny rezim ostabnie.
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