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Centra danych w Rosji — skutki atakow ukrainskich dronéw

Iwona Wisniewska

W dniach 7-11 pazdziernika ukrainskie drony uderzyty w trzy centra danych nalezace do
rosyjskiego koncernu technologicznego Yandex. 14 pazdziernika zaatakowane zostato
kolejne centrum w Batakowie (obwdd saratowski), bedace wtasnoscig Sbierbanku -
najwiekszego komercyjnego banku Rosji, a 18 pazdziernika ucierpiata serwerownia (w
obwodzie leningradzkim) obstugujagca VK (dawniej WKontaktie, ros. BKoHTakTe, pol.
WKontakcie) — najwiekszg sie¢ spotecznosciowag w tym kraju. Oba podmioty potwierdzity
uderzenia w nalezagce do nich obiekty, zapewniajgc przy tym, ze ich systemy funkcjonujg bez
probleméw. Yandex przyznat natomiast, ze dziatalnos¢ dwéch zaatakowanych centréw — w
Sasowie (obwdd riazanski) i Wiodzimierzu - zostata catkowicie wstrzymana, a w trzecim —
w Katudze — uszkodzono czesc¢ infrastruktury. Zniszczenia dotknety takze ich systeméw
zasilania energetycznego. W efekcie juz od 8 pazdziernika koncern pracuje w trybie
awaryjnym. Ataki doprowadzity m.in. do powaznych probleméw w funkcjonowaniu
serwisow internetowych oferowanych przez Yandex, w tym tych najpopularniejszych:
wyszukiwarki oraz ustug transportowych, nawigacyjnych i ptfatniczych. Konsekwencje
uderzen sg jednak znacznie szersze, z ustug Yandex Cloud korzystato ok. 64 tys. klientéw, w
tym duze firmy z sektoréw finansowego, handlowego czy informatycznego. W atakach
mogty ucierpie¢ takze znajdujgce sie w nich trzy najwieksze w Rosji superkomputery
wykorzystywane m.in. do rozwijania rosyjskich modeli sztucznej inteligencji.

Nalezy przypomniec, ze rosyjskie sity zbrojne prowadzg zmasowane ataki na centra danych
na Ukrainie od potowy wrzesnia. W jednym z najpowazniejszych z nich 27 wrzesnia
uszkodzono 10 centréw danych w Kijowie i jedno w Dnieprze, w tym serwerownie
operatorow telekomunikacyjnych Kyivstar i Ukrtelekom. 10 pazdziernika rosyjskie drony
uszkodzity ponadto kompleks technologiczny w Odessie nalezgcy do operatora TENET.

Centra danych, po obiektach sektora naftowego i platformach handlu internetowego, to
kolejna kategoria celéw Sit Zbrojnych Ukrainy w gtebi Rosji. Cho¢ konsekwencje tych atakow
nie majg krytycznego znaczenia dla rosyjskiej gospodarki, to bedg pogtebia¢ problemy
obserwowane w Federacji Rosyjskiej, stanowigc kolejny impuls inflacyjny i negatywnie
wptywajgc na dochody budzetowe. Zniszczenia powodowane przez drony uderzajg
bezposrednio takze w interesy putinowskiej elity. Jej cztonkowie kontrolujg w zasadzie
wszystkie dochodowe koncerny w Rosji, w tym Yandex i VK. Ponadto ataki odgrywajg wazna
role psychologiczng, gdyz uswiadamiajg rosyjskiemu spoteczenstwu coraz wyzszg cene,
jaka ptaci ono za zaangazowanie kraju w wojne. Jednym z celéw ukrainskiej kampanii jest
podsycanie napiecia zarowno w elicie, jak i spoteczenstwie.
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e Ataki na centra danych jak dotad majg ograniczone znaczenie dla funkcjonowania
rosyjskiej gospodarki. Dotychczas ucierpiaty trzy z szesciu centrow danych Yandexu
(przy czym we Wiodzimierzu znajdujg sie obok siebie dwa odrebne centra danych; nie ma
pewnosci, czy uszkodzeniu ulegto tylko jedno nich); w przypadku Sbierbanku trafiono za$
w jedno z trzech centréw obstugujgcych jego infrastrukture. W Ros;ji funkcjonuje tacznie
ok. 200 tego rodzaju duzych centréw, z czego znakomita wiekszo$¢ (ponad 80%)
znajduje sie w Moskwie i Petersburgu, miastach najlepiej strzezonych przez systemy
obrony przeciwlotnicze;j.

o Glowna barierg dla funkcjonowania sektora technologicznego w Ros;ji jest prowadzona
przez Kreml polityka suwerenizacji rosyjskiego internetu. Kreml m.in. wymusit na
rosyjskich firmach technologicznych przechowywanie wszystkich danych na serwerach
krajowych, co pozbawito je mozliwosci migracji kopii zapasowych poza granice zasiegu
dronoéw i rakiet. Tymczasem ukrainskie podmioty, mimo zmasowanych rosyjskich
atakéw na tamtejsze centra danych, utrzymujg funkcjonalno$¢ dzigki korzystaniu z
serwerow i infrastruktury chmurowej w Unii Europejskiej. Ponadto serwery rosyjskie sg
przecigzone iloscig danych, ktore krajowe podmioty sg zobowigzane przechowywac,
formalnie w celu zapewnienia bezpieczenstwa wewnetrznego, faktycznie zas réwniez na
potrzeby inwigilacji i kontroli spotecznej (np. wiadomosci gtosowe, tekstowe i graficzne
uzytkownikéw trzeba przechowywaé przez trzy lata), oraz iloScig urzadzen i
oprogramowania instalowanego w sieci w celu sledzenia spoteczenstwa. W efekcie
utrata nawet niewielkiej czesci mocy obliczeniowej wskutek atakéw dronéw zaktoca
funkcjonowanie catego systemu, a czes¢ ustug moze okazaé sie zupetnie niedostepna,
gdyz obstugiwato je tylko jedno centrum danych.

o Straty, jakie powodujg uszkodzenia centrow danych, moga okazaé¢ sie wyzsze niz w
przypadku atakow na platformy handlu detalicznego. Yandex posiada niemal
monopolistyczng pozycje na rynku komercyjnych ustug technologicznych (nie tylko w
Rosji, lecz takze na Biatorusi, w panistwach Azji Centralnej i w Serbii), zwtaszcza w branzy
przewozu os6b i systemow nawigacyjnych. Zaktdcenie funkcjonowania tych ustug
zmusito koncern do wydania komunikatu zachecajgcego uzytkownikéw do korzystania z
alternatywnych (konkurencyjnych) rozwigzan (np. map Google). Odzyskanie petnej
funkcjonalnosci systemu bedzie wymagato ogromnych naktadéw i czasu (szacuje sie, ze
potrwa to co najmniej pot roku).

e Rosja pozostaje catkowicie zalezna od importu hardware’'u (sprzetu informatycznego)
niezbednego do funkcjonowania centréw danych. Ze wzgledu na dynamiczny rozwdj tej
branzy na swiecie szybkie znalezienie dostawcy nie jest jednak tatwe. Ponadto sankcje
wymuszajg na rosyjskich firmach importujgcych zaawansowane technologie korzystanie
z szeregu posrednikow i wyptacanie im sowitego wynagrodzenia za ryzyko zwigzane z
uczestnictwem w procederze obchodzenia przez nich sankcji.

e Ataki na centra danych pogtebiaja postepujacy od poczatku wybuchu petnoskalowej
wojny regres technologiczny Rosji. Gtowne jego przyczyny to niedoinwestowanie,
wynikajgce z ograniczonych mozliwosci finansowych, oraz odciecie od zachodnich
technologii. Przez ponad cztery lata wojny Yandex, dzieki brakowi konkurencji, umacniat
Swojg pozycje na rynku wewnetrznym, lecz na arenie miedzynarodowej coraz bardziej
oddalat sie od liderow. W 2021 r. w branzowym rankingu TOP 500 pie¢ rosyjskich
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superkomputeréw znajdowato sie w pierwszej setce maszyn o najwiekszych mocach
obliczeniowych. Najmocniejszy z nich (w Sasowie, wtasno$¢ Yandexu) zajmowat
wowczas 19. miejsce, a w czerwcu 2026 r. juz zaledwie 101. Ponadto od 2021 r. nie
oddano w Rosji do uzytku zadnej nowej maszyny; najbardziej zaawansowane byty prace
nad najwiekszym superkomputerem Sbierbanku w zaatakowanym witasnie centrum
danych w Batakowie. Jego budowe rozpoczeto jeszcze w 2020 r.,, a uruchomienie
zaplanowano na 2027 r. Co istotne, wszystkie rosyjskie superkomputery powstaty z
wykorzystaniem sprzetu amerykanskiej korporacji NIVIDA. Jesli potwierdzi sie, ze
podczas atakow uszkodzone zostaty te maszyny, co sugerujg masowo zgtaszane
problemy przez uzytkownikow opartego na sztucznej inteligencji wirtualnego asystenta
gtosowego Alisa, odstawanie Rosji od Swiatowej czotéwki jeszcze sie pogtebi.
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