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Niemcy: nowa ustawa o ochronie infrastruktury krytycznej

Kamil Frymark, Michat Kedzierski

29 stycznia — gtosami koalicji CDU/CSU-SPD oraz opozycyjnej AfD — Bundestag uchwalit
ustawe ramowa o ochronie infrastruktury krytycznej (KRITIS-Dachgesetz), implementujaca
unijng dyrektywe CER o odpornosci podmiotéw krytycznych. Nowe prawo wprowadza
jednolite standardy dotyczace fizycznego bezpieczenstwa infrastruktury w kluczowych
sektorach: energetyki, transportu i komunikacji, finanséw i ubezpieczen, ochrony zdrowia,
zaopatrzenia w wode pitng, gospodarki sciekowej i odpadami komunalnymi, technologii
informacyjnych i telekomunikacji, zaopatrzenia w zywnos¢, przestrzeni kosmicznej oraz
administracji publicznej. Ustawa obejmuje tylko te podmioty (m.in. koleje, sektor bankowy,
elektrownie etc.), ktére zaopatrujg co najmniej 500 tys. oséb. Operatorzy takich obiektow sg
m.in. zobowigzani do systematycznej analizy ryzyka (przynajmniej raz na cztery lata),
wdrazania odpowiednich srodkéw technicznych i organizacyjnych w celu jego
minimalizowania oraz zgtaszania powaznych incydentéw zwigzanych z bezpieczenstwem.
Kraje zwigzkowe majg mozliwos¢ identyfikowania dodatkowych obiektow krytycznych w
zakresie ustug lezgcych wytgcznie w ich kompetencjach. W kazdym landzie ma powstac
podmiot odpowiedzialny za wprowadzanie nowych przepiséw. Nadzér nad realizacjg
ustawy sprawowaé bedzie Federalny Urzad Ochrony Ludnosci i Pomocy w Katastrofach
(BBK), ktory w przypadku stwierdzenia naruszen prawa bedzie moégt natozyé kary w
wysokosci od 100 tys. do 1 min euro.

Wzmocnienie ochrony infrastruktury krytycznej wymuszajg nie tylko regulacje UE, lecz takze
coraz liczniejsze ataki na nig. Dotychczas kwestie zabezpieczenia regulowano gtéwnie w
ustawach branzowych i przepisach dotyczgcych bezpieczenstwa IT. Nowa ustawa wdraza
ponadsektorowe regulacje i wzmacnia fizyczng ochrone kluczowych obiektow.

Komentarz

e Od 2022 r. w Niemczech obserwuje sie staty wzrost liczby atakéow na infrastrukture
krytyczng — zaréwno fizycznych, jak i cybernetycznych. Coraz czesciej dochodzi m.in.
do podejrzanych przelotow dronéw nad obiektami wojskowymi, energetycznymi czy
komunikacyjnymi. Wedtug Federalnego Urzedu Kryminalnego (BKA) tylko w ub.r.
odnotowano ponad 1000 takich przypadkéw. Ponadto w ocenie BKA i kontrwywiadu
(BfV) rosnie takze liczba aktéw sabotazu, za ktérymi mogg staé obce panstwa — w
pierwszej potowie 2025 r. zaobserwowano 143 takie incydenty (m.in. podtozenie ognia w
porcie w Rostocku, skad eksportowane jest ukrairskie zboze). Coraz wiecej notuje sie
réowniez atakéw cybernetycznych. Zgodnie z danymi Federalnego Urzedu ds.
Bezpieczenstwa Techniki Informacyjnej (BSI) od potowy 2024 do potowy 2025 r. byto ich
ponad 720 (rok wczesniej — 490) - najczesciej dotykaty one sektory zdrowotny,
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energetyczny i transportowy. Jako sprawcéw identyfikuje sie pospolitych przestepcow,
politycznych ekstremistow oraz aktoréw panstwowych, w tym przede wszystkim Rosje,
Chiny, Iran i Koree Pétnocna.

o Ustawa spotkata sie z szeroka krytyka ze strony ekspertow, przedstawicieli
zainteresowanych branz, samorzadow i opozycji - jako niewystarczajaca wobec
zagrozen. Wskazuje sie m.in., ze rozporzadzenia wykonawcze, okreslajgce konkretne
minimalne wytyczne dla operatoréw infrastruktury krytycznej, majg zostac przyjete do
2030 r., co znacznie wydtuza petne wdrozenie ustawy. Ponadto krytykuje sie objecie
regulacjami wytgcznie najwiekszych podmiotow. W uchwalonym akcie prawnym nie
uwzgledniono tez wnioskow ze styczniowego ataku lewicowych ekstremistéw na sie¢
energetyczng w Berlinie (zob. Konsekwencje blackoutu w Berlinie), w tym m.in. postulatu
zakazu upubliczniania danych dotyczgcych szczegdétdéw potozenia sieci energetycznych i
wodociggowych. Rzad zapowiedziat dodatkowg inicjatywe ustawodawczg w tym
zakresie. Poza tym operatorzy infrastruktury podnoszg potrzebe uregulowania kwestii
finansowania ochrony - obowigzek ten spoczywa obecnie na samych podmiotach.
Przedsiebiorstwa domagajg sie wsparcia, np. z budzetu resortu obrony. Wyzwaniem
pozostaje takze rozproszenie kompetencji miedzy szczeble federalny i landowy, co
utrudnia skuteczng koordynacje dziatan i efektywng ochrone infrastruktury.

e Przyjete regulacje wpisujag si¢ w szereg dziatan RFN zwiekszajacych ochrone przed
zagrozeniami hybrydowymi. Jako szczegdlne zagrozenie identyfikuje sie drony. W
grudniu ub.r. powotano w tym celu specjalng jednostke policji federalnej
(Drohnenabwehreinheit der Bundespolizei) oraz uruchomiono Wspdlne Centrum Obrony
przed Dronami (Gemeinsames Drohnenabwehrzentrum), ktére ma koordynowaé
dziatania policji federalnej, policji landowych i Bundeswehry. Procedowane s3g
nowelizacje ustaw o policji federalnej oraz bezpieczenstwie w przestrzeni powietrznej,
majgce poszerzy¢ uprawnienia stuzb w zakresie zwalczania zagrozen dronowych (zob.
Drony nad Niemcami - tatanie luk prawnych i sprzetowych). Ponadto przy Urzedzie
Kanclerskim tworzone jest Centrum Obrony przed Zagrozeniami Hybrydowymi.
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