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Atak cybernetyczny paralizuje taczno$¢é na Ukrainie. 659.
dzienrh wojny
Andrzej Wilk, Piotr Zochowski

W dniach 13-15 grudnia Rosjanie wyparli obroficow z ostatnich pozycji w Marjince. Upadek
miasta iwycofanie sie z jego pozostatosci (w trakcie dotychczasowych walk zostato
catkowicie zniszczone) potwierdzity lokalne Zrédta ukrainskie. Doniesieniom tym zaprzeczyt
dowoddca ukrainskiego operacyjno-strategicznego zgrupowania wojsk Tauryda generat
Oteksandr Tarnawski, uznajgc je za prowokacje informacyjng. Stwierdzit on, ze wrég nie
zajagt catej miejscowosci, a jej obrona trwa. Utrate miasta posrednio potwierdzit jednak
ukrainski Sztab Generalny, ktéry 14 grudnia przestat wskazywacé je jako miejsce starc.
Wedtug niego do walk w rejonie Marjinki dochodzi obecnie na potudnie oraz na pé6tnoc od
niej. Zapewne nieznaczne sity ukrainskie pozostajg jeszcze na jej pétnocno-zachodnich
obrzezach w jej granicach administracyjnych, lecz juz poza pozostatosciami obszaru
zabudowanego.

Agresor poszerzyt stan posiadania na potnoc od Awdijiwki, umacniajgc sie po zachodniej
stronie linii kolejowej w okolicach miejscowosci Stepowe, a takze na potudnie od Siewierska
i pétnocny zachdéd od Bachmutu. Na pozostatych kierunkach obroncom udato sie utrzymacé
dotychczasowe pozycje lub postepy najezdzcéw byty nieznaczne. 13 grudnia padty kolejne
rekordy dotyczace liczby rosyjskich szturméw w ciggu doby. Wedtug ukrainskiego Sztabu
Generalnego na pétnocy i potudniu Awdijiwki Ukraincy mieli ich odeprze¢ tacznie 57, a na
catym froncie — 120. Charkowska Obwodowa Administracja Wojskowa poinformowata, ze
trwa budowa linii obrony okreznej wokét Kupianska i lezgcego na potudnie od niego wezta
kolejowego Kupiansk-Wuztowy. Oznacza to, ze sity ukrainskie liczg sie nie tylko z
koniecznoscig ustgpienia z linii obrony opartej na miejscowosciach na wschod od miasta
(gtéwne walki wcigz toczag sie o Synkiwke), lecz takze z potencjalnym atakiem wroga od
zachodu (po przekroczeniu przez niego rzeki Oskot lub uderzeniu od strony granicy FR).

14 grudnia Rosjanie przeprowadzili prawdopodobnie pierwszy od kilku tygodni atak z
wykorzystaniem co najmniej trzech pociskéw hipersonicznych Ch-47M Kindzat.
Przynajmniej dwa z nich uderzyty w rejonie lotniska w Starokonstantynowie w obwodzie
chmielnickim, a niektére zrédta donosity tez o eksplozji niedaleko lotniska Zulany w Kijowie
(gdzie rozmieszczona jest jedna z baterii systemu obrony powietrznej Patriot). Dowédztwo
Sit Powietrznych podato, ze nie zamierza komentowa¢, gdzie uderzyty kindzaty, a jego
rzecznik putkownik Jurij lhnat oznajmit, ze jedng rakiete zneutralizowata obrona powietrzna
stolicy. Nocag 13 grudnia Kijow byt celem ataku pociskami balistycznymi. Zgodnie
z przekazem Dowddztwa Sit Powietrznych agresor miat uzy¢é 10 rakiet, wszystkie
zestrzelono. Oficjalnie w wyniku upadku odtamkéw doszto do uszkodzenia infrastruktury
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cywilnej, a ranne zostaty 53 osoby. P6zZnym wieczorem tego dnia szesc¢ rosyjskich rakiet z
systemoéw S-300 miato spas¢ na obwody chersonski i mikotajowski.

Wieczorem 12 grudnia drony kamikadze uderzyty w obwodzie odeskim, uszkadzajgc m.in.
przedsiebiorstwo remontowe. Dwie osoby zostaly ranne (jedna zmarta w szpitalu).
Dowddztwo Sit Powietrznych informowato o zestrzeleniu wszystkich dziewieciu
bezzatogowcéw Shahed-136/131 (dziesigty miat zosta¢ zniszczony nad obwodem
chmielnickim). Do ponownego ataku na obwdd odeski doszto dobe pdzniej, a celem byta
m.in. infrastruktura przyportowa w okolicach Izmaitu. Uszkodzone zostaty pomieszczenia
magazynowe i 11 budynkdéw, a 11 os6b zostato rannych. Ukrainska obrona powietrzna
miata zneutralizowac 41 z 42 uzytych przez agresora ,szahedéw”. 13 grudnia, jeszcze przed
ponownym uderzeniem bezzatogowcdéw na obwdd odeski, Administracja Portow Morskich
Ukrainy oswiadczyta, ze w prowadzonych od 18 lipca atakach Rosjanie trafili w 105
obiektéw infrastruktury portowej (zniszczono m.in. 10 elewatoréw zbozowych) i szes$é
budynkoéw cywilnych. Trzy osoby zginety, a 12 zostato rannych. Nocg 15 grudnia Ukraine
miato zaatakowa¢ 14 ,szaheddw”, a o wybuchach spowodowanych uderzeniem donoszono
z obwodu chmielnickiego (wszystkie wrogie drony zestrzelono).

Wedtug zrédet rosyjskich nad ranem 14 grudnia dziewie¢ ukrainskich bezzatogowcéw
zostato zniszczonych nad obwodami moskiewskim (w tym jeden na podejsciu do stolicy) i
katuskim. Z kolei p6Zznym wieczorem tego dnia trzy ukrainskie rakiety miaty uderzy¢ w
Mariupol (trafione miaty zosta¢ obiekty sit okupacyjnych na terenie betoniarni i kompleksu
handlowego). Zgodnie z niektérymi doniesieniami Ukrairicy uzyli pociskéw manewrujgcych
Storm Shadow.

12 grudnia podczas spotkania w Waszyngtonie z Wotodymyrem Zetenskim Joe Biden
ogtosit wydzielenie nowego pakietu wsparcia wojskowego dla Ukrainy (drugiego w tym
miesigcu). Ma on warto$¢ 200 min dolaréw, a w jego sktad weszty m.in.: pociski AIM-9M do
naziemnych systeméw obrony powietrznej, amunicja do wyrzutni HIMARS (w tym pociski
naprowadzane GMLRS), pociski artyleryjskie kalibru 155 mm i 105 mm, rakiety
przeciwradiolokacyjne HARM, przeciwpancerne pociski kierowane TOW i Javelin oraz
granatniki przeciwpancerne AT-4, ponad 4 mIn nabojéw do broni strzeleckiej oraz tadunki do
niszczenia przeszkod. Dzien pdzniej o przekazaniu Kijowowi dodatkowych systemow
obrony powietrznej NASAMS poinformowat rzad norweski. Pakiet o wartosci 335 min koron
(24,4 min dolaréw) obejmuje systemy z magazynéw armii norweskiej, ktére bedg mogty by¢
szybko wystane na Ukraing, oraz nowe, zamowione u producenta, ktore zostang
dostarczone w pozniejszym terminie.

14 grudnia w trakcie wizyty Zetenskiego w Niemczech rzad w Berlinie oznajmit o
przekazaniu Kijowowi kolejnego pakietu wsparcia wojskowego. Znalazty sie¢ w nim:
obiecana przez RFN latem druga bateria systemu obrony powietrznej Patriot wraz z
rakietami, dziewie¢ przegubowych transporterow gagsienicowych Bandvagn 206, 7390
pociskow artyleryjskich 155 mm i ponad 47 tys. nabojéw do granatnikow automatycznych
40 mm, osiem ciezaréwek Zetros i cztery naczepy do ciggnikow HX81, 14 systemow do
wykrywania drondw i trzy drony saperskie. Tego samego dnia o nowym pakiecie wsparcia
wojskowego o wartosci 80 min euro poinformowat minister obrony Estonii Hanno Pevkur.
W jego sktad weszty: ,duza liczba” rakiet przeciwpancernych Javelin, karabiny maszynowe i
amunicja do broni strzeleckiej, todzie i naziemne srodki transportu. Z kolei Kongres USA
uchwalit wydatki na obrone na rok finansowy 2024-2025 (do wrzes$nia 2025 r.). Z tacznej
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puli 886 mld dolaréw 300 mIn ma zostaé przeznaczonych na pomoc wojskowg Pentagonu
dla Ukrainy. Tego samego dnia argentynski portal branzowy Pucara powiadomit, ze Buenos
Aires moze przekazaé Kijowowi dwa smigtowce poszukiwawczo-ratownicze Mi-171E jako
czes$¢ rozliczenia zakupu przez Argentyne w USA mysliwcoéw F-16 (propozycje takg miat
ztozy¢ Waszyngton). W trakcie forum bezpieczeristwa w Rydze sekretarz stanu w totewskim
resorcie obrony Janis Garisons ocenit zdolnosci Rosji w zakresie produkcji i remontu
czotgéw na 100—-150 miesiecznie. Podkreslit przy tym, ze to duzo wiecej, niz moze zrobié¢
Europa.

W trakcie dorocznej konferencji prasowej 14 grudnia Wtadimir Putin udzielit odpowiedzi na
pytania dotyczace mobilizacji. Z 300 tys. zmobilizowanych jesienig 2022 r. w strefie tzw.
specjalnej operacji wojskowej ma obecnie przebywaé 244 tys., a 41 tys. zwolniono ze
stuzby, m.in. ze wzgledu na stan zdrowia. Posrednio oznacza to, ze 15 tys. zmobilizowanych
polegto, zagineto badz trafito do niewoli. Przekroczony miat zosta¢ plan naboru do stuzby
kontraktowej — do konca 2023 r. planowano zwerbowac 412 tys. zotnierzy, a kontrakty
podpisato juz 486 tys. Wedtug Putina kazdego dnia stuzbe rozpoczyna przecietnie 1,5 tys.
mezczyzn. Prezydent stwierdzit, ze dzieki temu nie ma koniecznosci przeprowadzania
drugiej fali mobilizacji. W sktad zgrupowania biorgcego udziat w tzw. specjalnej operaciji
wojskowej ma wchodzi¢ tacznie 617 tys. 0séb, przy czym za linie stycznosci i strefe dziatan
bojowych Putin uznat nie tylko front na Ukrainie, lecz takze nieprzekroczong dotychczas linie
graniczng, ktérej tgczna dtugos¢ wynosi ponad 2 tys. km. Kilka tygodni wczesniej ukrainski
wywiad wojskowy (HUR) podawat, ze na okupowanych terytoriach Ukrainy (wraz z Krymem)
przebywa przeszto 400 tys. rosyjskich wojskowych, a wywiad amerykanski liczbe
zaangazowanych w dziatania bojowe ocenit na 200 tys.

12 grudnia doszto do najwiekszego od lutego 2022 r. ataku hakerskiego. Doprowadzit on do
blokady ustug operatora komoérkowego Kyivstar. Dostep do ustug telekomunikacyjnych
utracito czasowo ponad 25 min abonentow. Atak czesciowo sparalizowat tgcznos¢ z
przedsiebiorstwami i instytucjami rzadowymi. Utrudnit tez funkcjonowanie innych
operatoréw komorkowych, nieprzygotowanych na znaczny wzrost ruchu (uzytkownicy
prébowali przej$¢ na dziatajgce sieci). Cze$ciowo nie byly dostepne ustugi bankowe, nie
dziatato 5% bankomatéw. W niektérych miastach niedostepny byt system ostrzezen o
atakach powietrznych. Stuzba Bezpieczenstwa Ukrainy zakomunikowata, ze za atakiem
mogtly staC rosyjskie stuzby specjalne. 13 grudnia odpowiedzialno$¢ za uszkodzenia
infrastruktury zapewniajgcej tgcznos¢ wzieli na siebie rosyjscy hakerzy powigzani z grupa
»Sotncepek”, wspotpracujgcg z tamtejszym wywiadem wojskowym. 15 grudnia Kyivstar
przywrocit niektore ustugi, lecz usuwanie skutkow ataku trwa.

12 grudnia HUR ujawnit, ze przeprowadzit udany cyberatak na zasoby informatyczne
Federalnej Stuzby Podatkowej FR. Po wtamaniu sie do jednego z dobrze chronionych
kluczowych serweréw centralnych uzyskano dostep do danych ponad 2,3 tys. placowek
regionalnych stuzby. Zniszczeniu ulegta cata baza danych wraz z jej kopiami zapasowymi.
Do ataku doszto 8 grudnia, a paraliz instytucji ma potrwac¢ co najmniej miesiac.

Roéwniez 12 grudnia ukrainiski minister obrony Rustem Umierow stwierdzit, ze obecnie nie
rozwaza sie dymisji naczelnego dowddcy sit zbrojnych Waterija Zatuznego i dowddcy
potgczonych sit zbrojnych Serhija Najewa. Tego samego dnia Umierow i Zatuzny
przeprowadzili wspdlng inspekcje oddziatbw na wschodnim odcinku frontu. Wraz z
dowodcg wojsk lgdowych Otfeksandrem Syrskim omowili kwestie uzupetnienia

+ OSW | Analizy OSW | 15.12.2023 3



materiatowego, rozbudowy fortyfikacji i sposobu szkolenia rekrutéw.

Najew potwierdzit 14 grudnia, ze w obwodzie czernihowskim tworzone sg dwie linie obrony.
Prace, w tym stawianie zapdr przeciwczotgowych, prowadzi cywilna firma pod nadzorem
wojskowych inzynierow. Generat oznajmit, ze w ciggu ostatnich dwoch tygodni rosyjskie
grupy dywersyjno-rozpoznawcze siedem razy wkroczyly na terytoria obwodéw
czernihowskiego, sumskiego i charkowskiego. W pieciu przypadkach sity ukrainskie byty w
stanie skutecznie odeprze¢ ataki, w pozostatych dwéch wrog wycofat sie w wyniku ostrzatu
artyleryjskiego.

14 grudnia w nocy jeden z ,szahedéw” uzytych przez agresora do ataku na infrastrukture
portowg obwodu odeskiego spadt na niezamieszkany obszar w Rumunii. Szczatki
bezpilotowca odnaleziono ok. 4 km na pétnocny zachéd od naddunajskiej wsi Grindu (ok.
300 km w linii prostej od Odessy). W komunikacie wydanym przez rumunskie MSZ incydent
uznano za kolejne sprzeczne z prawem miedzynarodowym naruszenie przestrzeni
powietrznej. Poinformowano tez o konsultacjach prowadzonych z sojusznikami z NATO.

Komentarz

e Zajecie Marjinki poprawia sytuacje taktyczng Rosjan w rejonie Doniecka, gdyz
miejscowos¢ ta flankowata graniczacag z nig okupowang stolice obwodu od zachodu.
Podobng role na potnoc od Doniecka odgrywa Awdijiwka, przy czym jej zdobycie
pozwolitoby agresorowi takze na wyjscie w tzw. przestrzen operacyjng. Na zachod od
stolicy obwodu mogtoby to nastgpi¢ dopiero w przypadku zajecia przez najezdzcow
odlegtego o kilkanascie kilometrow od Marjinki Kurachowego. Upadek Marjinki ma
jednak duze znaczenie symboliczne. Walki o nig toczyty sie bowiem z przerwami od 2014
r., aw czerwcu 2015 r. byta areng — zwycieskiej dla obroncéow - jednej z wiekszych bitew
pierwszego okresu rosyjskiej agresji. Do krotkotrwatych staré i wymiany ognia pomiedzy
pozycjami stron na wschodnich obrzezach miejscowosci dochodzito tez w nastepnych
latach. Finat walk o nig ujawnit réznice pomiedzy lokalnymi jednostkami a dowodztwem
armii ukrainskiej w podejsciu do informowania o sytuacji na froncie, wynikajgce przede
wszystkim ze zmeczenia obroncéw dtugotrwatym oporem bez naleznej rotacji.

e Skuteczny atak hakerski na najwiekszego ukrainskiego operatora telekomunikacyjnego
pokazuje, jak istotne w warunkach wojny jest zachowanie zdolnosci do obrony
cybernetycznej. Unaocznit réwniez, ze najstabsze ogniwo cyberobrony to cztowiek.
Rosjanie nie przetamali cyfrowych zapér bezpieczenstwa, lecz — jak wszystko wskazuje
— wykorzystali btad jednej osoby, ktéra nie zachowata ostroznosci w komunikacji
internetowej. Doprowadzito to do paralizu telekomunikacyjnego na gigantyczng skale,
ktory dotknat nie tylko zwyktych obywateli, lecz takze instytucje odpowiedzialne za
bezpieczenstwo (m.in. nie istniata mozliwo$¢ odbierania ostrzezen o nalotach).
Faktyczne straty zaatakowanego operatora trudno oceni¢, ale z pewnoscig sg one
dotkliwe, o czym $wiadczy fakt, ze w ciggu kilku dni nie przywrécono petnej
funkcjonalnosci sieci. Zwraca uwage, ze obie strony konfliktu prowadzg intensywna
wojne cybernetyczng, ktérej celem jest nie tylko wykradanie danych czy blokowanie stron
internetowych, lecz takze niszczenie zasobdw cyfrowych. Wczesniejszy atak ukrainskich
hakerow na rosyjska stuzbe podatkowg skutkowat zapewne pozyskaniem i usunieciem
danych, ale tez uniemozliwit podatnikom przesytanie dokumentéw droga elektroniczna.
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dostaw broni
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https://www.osw.waw.pl/pl/dostawybroni

