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Lex Huawei. Niemcy zaostrzaja kontrole nad siecig 5G

Sebastian Ptéciennik

Wedtug doniesien mediéw Federalne Ministerstwo Spraw Wewnetrznych (BMI,
Bundesministerium des Innern und fiir Heimat) nakazato firmom dostarczajagcym ustugi
telekomunikacyjne, by do kwietnia przedtozyly liste urzadzen wykorzystywanych w
infrastrukturze sieciowej. W razie stwierdzenia, ze zastosowane instalacje stanowia
zagrozenie dla ,porzadku publicznego lub bezpieczenstwa Republiki Federalnej”, resort
moze podjac¢ decyzje o zakazie ich dalszego uzytkowania oraz nakazac ich usuniecie.

Inicjatywa ministerstwa to wynik dziatan kontrolnych, ktére w ostatnich miesigcach podjat
Federalny Urzad ds. Bezpieczenstwa Techniki Informacyjnej (BSI, Bundesamt fiir Sicherheit
in der Informationstechnik). Mialy one na celu oszacowanie ryzyka zwigzanego z
wykorzystaniem w budowanej wtasnie sieci 5G instalacji podatnych na wtamanie,
szpiegostwo i nielegalne przekazywanie danych. Cho¢ wtadze nie znalazty bezposrednich
dowodow na zagrozenia ptyngce ze wspotpracy z konkretnymi dostawcami, to wskazaty
potrzebe daleko idgcej prewenciji.

Podstawg do posunie¢ BMI i BSI jest uchwalona jeszcze w poprzedniej kadencji Bundestagu
tzw. druga ustawa o zwiekszeniu bezpieczenstwa w systemach informatyczno-
technicznych (nazywana IT-Sicherheitsgesetz 2.0). Zgodnie z nig od wrzesnia 2021 r.
dostawcy ustug telekomunikacyjnych muszg ubiega¢ sie o pozwolenie na zainstalowanie
nowych urzadzen w infrastrukturze sieciowej. Ta sama podstawa prawna pozwala réwniez
na dalej idgce dziatania: kontrole i — w razie stwierdzenia zagrozenia - usuniecie juz
zainstalowanego sprzetu.

Komentarz

 Oficjalnie rzad nie wigze zaostrzenia kursu w polityce bezpieczenstwa informatycznego z
konkretnymi podmiotami. Wiadomo jednak, ze chodzi o firmy Huawei i ZTE - chifskich
dostawcoéw instalacji sieciowych. Duzy udziat w niemieckiej infrastrukturze ma
szczegolnie pierwsza z tych firm: systemy Deutsche Telekom, Vodafone i Telefonica
nawet w 60% opierajg sie na jej urzadzeniach.

e Niemieckie wtadze zaktadajg, ze tak wysoki poziom uzaleznienia moze stanowi¢ ryzyko
dla bezpieczenstwa narodowego - zwtaszcza ze wzgledu na powigzania Huaweia ze
strukturami rzgdowymi w Chinach. W tym kontekscie przytacza sie np. korzystanie przez
producenta z ogromnych dotacji panstwowych. Najwieksze zastrzezenia budzi jednak
potencjalna wspétpraca chinskich firm ze stuzbami specjalnymi. Zgodnie z prawem
ChRL nie mogg sie one uchyli¢ od udostepnienia danych. Jezeli relacje z Pekinem ulegng
pogorszeniu — np. w zwigzku z dostawami broni dla Rosji lub inwazjg na Tajwan — to
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Huawei moze zosta¢ wykorzystany jako narzedzie presji politycznej na RFN. Dziatania
koncernu nie musiatyby by¢ przy tym otwarcie konfrontacyjne — by wywota¢ powazne
zaktocenia w funkcjonowaniu sieci, wystarczytyby rzekome awarie urzgdzen i problemy z
aktualizacjg oprogramowania.

e Dziatania wtadz mozna ttumaczy¢ takze nowg oceng warunkéw technicznych
infrastruktury teleinformatycznej. Dotad dostawcy ustug twierdzili, ze gwarancja
bezpieczeristwa w dominujgcym obecnie standardzie LTE jest rozréznienie miedzy siecig
przesytowg — sktadajgcy sie z anten tgczgcych sie z urzgdzeniami odbiorczymi (gtéwnie
telefony) — oraz rdzeniowg - z serwerami zarzgdzajgcymi przeptywem danych.
Urzadzenia chinskich firm miaty sie znajdowac jedynie w sieci przesytowej, ktéra nie
generuje az tak znacznego ryzyka. Problem polega jednak na tym, ze w sieci 5G takie
rozroznienie prawdopodobnie nie bedzie mozliwe. Watpliwosci urzednikow BSI zwieksza
fakt, ze w okresie przejsciowym infrastrukture LTE czesto wykorzystuje sie do
zwiekszania zasiegu 5G.

e Koncerny telekomunikacyjne — Deutsche Telekom, Vodafone i Telefonica — zareagowaty
na zapowiedz rzadu dos¢ powsciaggliwie, mimo ze oznacza ona dla nich potencjalnie
wielomiliardowe koszty. Liczg jednak na to, ze w razie koniecznosci demontazu urzadzen
bedg mogty uzyskaé rekompensaty finansowe lub ze wtadze wyznaczg dtugi okres
przejsciowy. W ten sposéb mozliwe bytoby stopniowe zastepowanie dotychczasowych
chinskich urzadzen nowymi instalacjami pochodzgcymi od sprawdzonych producentéow
— przede wszystkim Ericssona i Nokii. Kalkulacja koncernéw ma racjonalne podstawy.
Rzad zdaje sobie bowiem sprawe z tego, ze koniecznos¢ przebudowy sieci spowolni
przejscie do wyczekiwanego przez przemyst standardu 5G. Bez niego trudno sobie
wyobrazi¢ np. autonomiczny transport i budowanie zautomatyzowanych linii
produkcyjnych.

e Mimo watpliwosci co do zakresu i czasu wdrazania inicjatywy BMI sygnalizuje ona z
pewnoscig zmiane podejscia niemieckich wtadz do problemu zewnetrznych zaleznosci
ekonomicznych. Berlin nie chce powtérzyé btedéw, ktére popetnit w polityce
energetycznej, a ktoére ostatecznie doprowadzity do nadmiernego uzaleznienia od
rosyjskich dostawcow, chaosu na rynkach i ogromnych kosztéw. W sferze technologii
komunikacyjnych Niemcy chcg zawczasu ograniczy¢ ryzyko, dlatego — choc¢ na razie nie
ma twardych dowoddéw na podejrzang aktywnos¢ Huaweia i ZTE — zdecydowano sie na
interwencje. Rosng szanse, ze wkrétce ten model postepowania zostanie zastosowany
do innych obszaréw infrastruktury krytycznej. Resort spraw wewnetrznych pracuje nad
nowelizacjg ustawy o BSI pozwalajgcej na objecie nadzorem rurociggow i portéw oraz
szybszg delegalizacje wszystkich instalacji danego dostawcy bez koniecznosci
podejmowania skomplikowanego badania jego ,wiarygodnosci”. W ten sposob Niemcy
dotaczg do grona panstw europejskich (m.in. Wielkiej Brytanii, Francji, Polski, Rumunii,
Szwecji i panstw battyckich), ktére odrzucajg wspétprace z chiriskimi producentami przy
rozwijaniu strategicznej infrastruktury teleinformatyczne;.

e Przepis nie ustanawia wprawdzie formalnego zakazu, ale de facto prowadzi¢ bedzie do
usuniecia dostawcéw z ChRL z kluczowego segmentu rynku. Ceng moze byc¢
pogorszenie relacji z Pekinem, ktéry zresztg szybko zareagowat oswiadczeniem
opublikowanym przez ambasade w Berlinie podkreslajgcym ,zaskoczenie i
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niezadowolenie” z podjetych decyzji. Biorgc pod uwage znaczenie chinskiego rynku dla
niemieckiego przemystu (obroty handlowe miedzy ChRL a RFN wyniosty w 2022 r. 297,9
mld euro), trzeba zaktada¢, ze ewentualne retorsje mogtyby by¢é bolesne.
Prawdopodobienstwo ich natozenia wydaje sie jednak niewielkie. Wtadzom w Pekinie nie
zalezy obecnie na zaostrzaniu konfliktu, gdyz wzmocnitby on w Europie zwolennikéow
decouplingu i pogtebienia wspotpracy z USA w ramach antychinskiego sojuszu
gospodarczo-politycznego.

“# OSW | Analizy OSW | 08.03.2023 3



