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Nowe sankcje USA wobec Ros;ji

Witold Rodkiewicz, Iwona Wisniewska

15 kwietnia 2021 r. prezydent Stanow Zjednoczonych Joe Biden zadecydowat o
wprowadzeniu nowych sankgcji politycznych i gospodarczych przeciwko Rosji w odpowiedzi
na agresywne dziatania Moskwy wobec USA, ich sojusznikéw i partneréw, w tym m.in. proby
ingerencji w kampanie wyborcza w USA i ataki hakerskie na instytucje panstwowe i
prywatne w Stanach Zjednoczonych i innych panstwach (sprawa SolarWinds). Spetnit tym
samym czesciowo, po trzech miesigcach urzedowania, sktadane wczesniej zapowiedzi. Na
specjalnym spotkaniu z prasg wieczorem 15 kwietnia Biden ztozyt krétkie oswiadczenie, w
ktorym wytozyt zasady swojej strategii wobec Rosji. Ma ona polega¢ na potgczeniu twarde;j i
zdecydowanej reakcji na ewentualne dziatania wymierzone w amerykanskie interesy z
gotowoscig do dialogu i wspétpracy w takich kwestiach jak kontrola zbrojen, zahamowanie
programow nuklearnych Korei Pin. i Iranu, walka z pandemig i polityka klimatyczna. Nowa
administracja pragnie ,zarzgdzaé” napieciami istniejgcymi w relacjach z Rosjg w celu
unikniecia ich eskalacji oraz doprowadzi¢ do ,stabilnych i przewidywalnych relacji” z nia.

Wiekszos$¢ sankcji wprowadzono mocg nowego prezydenckiego dekretu (Executive Order),
ktory zostat podpisany 15 kwietnia. Objety one kilka kategorii podmiotéw (szerzej zob.
Aneks).

Po pierwsze — w ramach sankcji gospodarczych — Waszyngton zdecydowat sie na
wprowadzenie dalszych (rozszerzajacych te wprowadzone w 2019 r.) ograniczen dla
inwestowania w rosyjski dtug panstwowy na rynku pierwotnym przez amerykanskie
podmioty finansowe. Restrykcjami objete zostaty emitowane po 14 czerwca 2021 r. papiery
dtuzne (rublowe i nierublowe) Ministerstwa Finanséw FR, Banku Centralnego Ros;ji i
Funduszu Dobrobytu Narodowego (panstwowy fundusz rezerwowy), zakaz dotyczy réwniez
udzielania tym podmiotom pozyczek.

Po drugie za wspieranie cyberatakow rosyjskich stuzb specjalnych na USA, w tym za atak
hakerski na serwery firmy SolarWinds, oferujgcej rozwigzania w  zakresie
cyberbezpieczenstwa m.in. dla administracji USA, na listy wpisano sze$¢ tamtejszych
spotek technologicznych z branzy IT, Swiadczacych ustugi na rzecz rosyjskich stuzb
specjalnych. Wsréd nich jest firma Positive Technologies — jedna z najwiekszych w kraju
pod wzgledem przychodow uzyskiwanych w Internecie.

Po trzecie za préby wptyniecia na wybory prezydenckie w 2020 r. listy sankcyjne
uzupetniono o kolejnych 16 oséb fizycznych i 16 oséb prawnych. Wiekszos¢ z nich ma
zwigzek z rosyjskimi stuzbami specjalnymi i sieciami stuzgcymi wojnie informacyjnej, w tym
szerzeniu dezinformacji i atakom hakerskim, rozwijanymi przez Jewgienija Prigozyna,
biznesmena realizujgcego zadania wyznaczone przez Kreml i stuzby specjalne. Czes$c¢ z nich
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(pie¢ osob i szes$¢ firm) to podmioty z Pakistanu swiadczace ustugi na rzecz jego sieci.

Po czwarte USA w porozumieniu z innymi zachodnimi partnerami (UE, Kanadg, Wielka
Brytanig i Australig) rozszerzyty listy sankcyjne zwigzane z okupacjg Krymu przez Rosje o
kolejnych pie¢ oséb fizycznych i trzy osoby prawne. Na liscie znalazty sie trzy podmioty
zwigzane z budowg mostu przez Ciesnine Kerczeriskg, Areszt Sledczy nr 1 w Symferopolu
(za tamanie praw cztowieka), a takze pieciu przedstawicieli nieuznawanych przez
miedzynarodowg spotecznos¢ wtadz okupowanego Krymu.

Zgodnie z prawem Stanéw Zjednoczonych wpisanie na listy sankcyjne oznacza
zablokowanie majgtku zgromadzonego w USA, a takze udziatow posiadanych przez
podmioty amerykanskie w objetych restrykcjami przedsiebiorstwach. Ponadto
amerykanskie podmioty majg zakaz zawierania wszelkich transakcji z osobami fizycznymi i
prawnymi znajdujgcymi sie na tych listach. Podobne ograniczenia dotyczg rowniez
witascicieli co najmniej 50% akcji spotek objetych sankcjami.

Po pigte USA wydality 10 rosyjskich funkcjonariuszy stuzb specjalnych pracujgcych pod
przykryciem dyplomatycznym w Waszyngtonie i udzielajgcych wsparcia w realizacji ataku
hakerskiego na SolarWinds.

Powyzsze dziatania zostaty po czesci zrbwnowazone wczesniejszymi pozytywnymi gestami
Biatego Domu wobec Kremla. W szczegdlnosci z inicjatywy USA doszto 13 kwietnia do
rozmowy telefonicznej prezydentéw Joego Bidena i Wtadimira Putina. W jej trakcie ten
pierwszy wezwat Rosje do deeskalacji narastajgcego napiecia wywotanego demonstracyjng
koncentracja jej sit zbrojnych na granicy z Ukraing, podwyzszong czestotliwoscig naruszen
zawieszenia broni w Donbasie oraz rosyjskg kampanig medialng sugerujgcg mozliwosc
ataku sit zbrojnych FR na Ukraine. Zarazem jednak amerykanski prezydent osobiscie
ponowit przekazane wczesniej zaproszenie dla Putina na organizowany pod koniec kwietnia
przez Waszyngton wirtualny szczyt klimatyczny oraz zaproponowat, aby latem obaj liderzy
spotkali sie w Europie na neutralnym gruncie. Jednoczesnie USA wycofaty notyfikacje
wptyniecia na Morze Czarne dwéch swoich okretéw wojennych (fregat rakietowych), czego
zapowiedz wywotywata gniewne komentarze Moskwy.

W dniu ogtoszenia sankcji amerykanski ambasador w Moskwie John J. Sullivan zostat
wezwany do rosyjskiego MSZ. Wiceminister spraw zagranicznych FR Siergiej Riabkow
uprzedzit go, ze Rosja podejmie ,serie” krokdw odwetowych. Ponadto zarzucit on USA, ze
wprowadzone przez nie sankcje stojg w sprzecznosci z ich deklaracjami o checi unikniecia
eskalacji napie¢. Wedtug rosyjskiego dyplomaty Moskwa zawsze ,demonstrowata skrajnie
odpowiedzialne podejscie” do relacji z Waszyngtonem. Szef Stuzby Wywiadu Zagranicznego
Siergiej Naryszkin, nalezgcy do najblizszego otoczenia prezydenta Putina, uznat 16 kwietnia
objecie restrykcjami funkcjonariuszy tej stuzby za przejaw ,nieczystej konkurencji” ze strony
Stanéw Zjednoczonych. Wedtug niego bowiem tego typu akcje hakerskie, za jakie
Amerykanie natozyli sankcje, nalezg do rutynowych dziatan w ramach ,konkurencji
czotowych Swiatowych stuzb wywiadowczych”.

Jeszcze przed ogtoszeniem sankcji rzecznik prezydenta FR Dmitrij Pieskow w reakcji na
oferte dialogu ze strony USA podkreslat, ze strona rosyjska musi dopiero rozwazyé
celowos¢ spotkania Putin—Biden, oraz zapowiedziat, ze gotowos¢ amerykanskiej
administracji do normalizacji stosunkéw (do czego stuzy¢ miato spotkanie na szczycie)
musi by¢ potwierdzona przez jej dziatania, a nowe restrykcje ,nie sprzyjatyby” spotkaniu,
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chociaz by go nie wykluczaty (,bedzie to decyzja prezydenta”). Pieskow, komentujgc
rezygnacje Stanéw Zjednoczonych z wprowadzenia okretow na Morze Czarne, stwierdzit, ze
decyzja ta nie bedzie miata wptywu na obnizenie napiecia wywotanego m.in. zwiekszaniem
potencjatu militarnego USA i NATO w Europie Srodkowe;j.

Pierwsze reakcje rosyjskiego rynku na wprowadzenie amerykanskich sankcji byty
umiarkowane. Inwestorzy spodziewali sie ich bowiem juz od 18 marca, tj. od wywiadu
prezydenta Bidena, w ktérym nazwat on Putina mordercg. Od tego czasu rosyjska waluta
stracita do dolara ponad 5% i obecnie trzeba za niego zaptaci¢ 77 rubli. Ro$nie réwniez
dochodowos¢ krajowego dtugu i aktualnie wynosi ona tyle samo co przed pandemig — ok.
7% (przy czym rok temu stawka bazowa CBR wynosita 6%, a teraz — 4,5%).

Komentarz

e Sankcje finansowo-gospodarcze wprowadzone obecnie przez Waszyngton okazaty sie
tagodniejsze niz te, na ktore przygotowywat sie Kreml. W wystgpieniu 15 kwietnia
prezydent Biden przyznat, ze USA dysponujg znacznie dotkliwszymi instrumentami, lecz
na razie postanowity ich nie wykorzystywac. Rosja brata pod uwage nawet mozliwosc
odtgczenia jej od systemu miedzynarodowych rozliczen finansowych SWIFT (wypowiedz
ministra tawrowa z 13 kwietnia). Kreml juz od kilku lat prébuje zabezpieczy¢ sie przed
takim scenariuszem. W ostatnich latach bank centralny systematycznie zmniejszat role
dolara amerykanskiego w strukturze rezerw walutowo-kruszcowych (w potowie 2020 r.
jego udziat spadt do 22% z ok. 45% w 2018 r.), ro$nie tez udziat innych walut w rosyjskim
handlu zagranicznym. Ponadto Kreml stara sie rozwija¢ wtasny, alternatywny system
rozliczen miedzynarodowych.

e Doraznie sankcje finansowo-gospodarcze wprowadzane aktualnie przez Stany
Zjednoczone najprawdopodobniej nie okazg sie dla Rosji zbyt dotkliwe. Restrykcje
zwigzane z inwestowaniem w jej dtug panstwowy dotyczg jedynie rynku pierwotnego —
amerykanskie podmioty nadal bedg mogty kupowaé tamtejsze papiery dtuzne na rynku
wtérnym. Administracja Donalda Trumpa wprowadzita juz podobne restrykcje w 2019 r.,
lecz wtedy dotyczyly one tylko euroobligacji (nierublowych) emitowanych przez resort
finansow. Nalezy réwniez zauwazy¢, ze wysokos¢ rosyjskiego dtugu panstwowego
utrzymuje sie aktualnie na bezpiecznym poziomie ponizej 20% PKB. Wartosc
wyemitowanych obligacji rzgdowych wynosi ok. 180 mld dolaréw, z czego tylko 20%
przypada na nierezydentdw, w wiekszosci podmioty amerykanskie. Nierezydenci w
obawie przed rozszerzeniem restrykcji juz wczesniej wycofywali sie z posiadania ich. W
ubiegtym roku, kiedy rzad FR aktywnie sie zadtuzat, prawie 80% papieréw dtuznych
wykupity rosyjskie banki panstwowe.

e Wprowadzenie kolejnych amerykanskich sankcji i grozba ich dalszego rozszerzenia
stanowi jednak powazne wyzwanie dla rosyjskiej gospodarki w dtugim okresie.
Dotychczasowe restrykcje znacznie zwiekszyty koszty prowadzenia biznesu w kraju,
spowolnity rozwdj gospodarki, a przede wszystkim zredukowatly mozliwos¢ jej
dynamicznego wzrostu w dtuzszej perspektywie ze wzgledu na ograniczony dostep do
technologii i inwestycji. W efekcie staje sie ona coraz bardziej nieefektywna i zamknieta.
Z drugiej strony sankcje nie wplynely na razie znaczaco na jej stabilnos¢. Rosja
stopniowo dostosowywata sie do kolejnych ograniczen, m.in. dzieki opracowaniu
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mechanizméw obchodzenia ich przez miejscowe podmioty i ograniczaniu
transparentnosci operacji finansowych. Ponadto waznym czynnikiem w przezwyciezaniu
negatywnych konsekwencji sankcji byly stosunkowo wysokie dochody z eksportu
surowcéw naturalnych (gtéwnie ropy naftowej), ktére pozwalaty Rosji na budowe
zabezpieczenia finansowego. Rezerwy finansowo-kruszcowe FR wzrosty do ok. 580 mld
dolaréw, a Fundusz Dobrobytu Narodowego zgromadzit ponad 180 mld dolaréw rezerw.
Dlatego do tej pory znacznie wiekszym wyzwaniem niz sankcje byta dla Kremla fluktuacja
cen ropy naftowej, a w ostatnim roku takze konsekwencje pandemii.

e Restrykcje USA wobec rosyjskich oséb prawnych i fizycznych réowniez bedg miaty
ograniczony wptyw na ich funkcjonowanie. W wiekszosci dotykajg one bowiem mniej
znaczacych wykonawcow agresywnych dziatan Kremla. Nazwiska czesci z nich (m.in.
zastepcy szefa Administracji Prezydenta FR Aleksieja Gromowa czy powigzanego z
siecig Prigozyna Aleksandra Malkiewicza) juz wczesniej znalazly sie na amerykanskich
listach na podstawie innych zarzutéw, zatem ich sytuacja nie ulegnie istotnej zmianie.
Sankcje nie beda tez miaty wptywu na ograniczenie agresywnej aktywnosci rosyjskich
stuzb specjalnych.

e Z jednej strony wprowadzone restrykcje stanowig polityczng demonstracje woli i
gotowosci USA do zdecydowanego odpowiadania na agresywne dziatania Rosji. Z
drugiej — ich ograniczony charakter oznacza swoiste zaproszenie do podjecia dialogu i
rezygnaciji z dalszej eskalacji napie¢, ktére moze by¢ jednak zinterpretowane w Moskwie
jako obawa przed ich nasileniem.

e Trudno przewidzie¢, jak Rosja zareaguje na niejednoznaczng postawe Standéw
Zjednoczonych. Z jednej strony w obliczu nowych sankcji (niezaleznie od ich tagodnego
charakteru) Putinowi bedzie trudno przyja¢ zaproszenie Bidena do spotkania, zwtaszcza
ze wczesniej Kreml publicznie uzaleznit swojg decyzje w tej kwestii od amerykanskich
dziatan sankcyjnych. Miedzy innymi nalezacy do krajowego establishmentu
komentatorzy (jak Fiodor tukjanow) sugerujg, ze strona rosyjska nie powinna zgadza¢
sie na spotkanie na szczycie, poniewaz nie ma szans, aby doprowadzito ono do zmiany
polityki USA (ktére w opinii Moskwy ponoszg wytgczng odpowiedzialno$¢ za kryzys w
relacjach) ani do poprawy we wzajemnych stosunkach. Z drugiej jednak strony Kreml
tradycyjnie jest zainteresowany takimi spotkaniami, gdyz potwierdzajg one status Rosji
jako réwnorzednego partnera/konkurenta Stanéw Zjednoczonych, co stanowi kluczowy
element politycznej legitymizacji wtadz w polityce wewnetrznej. Obecnie jest ona
szczegOlnie potrzebna w zwigzku z rosngcymi trudnosciami rezimu, wynikajgcymi
zaréwno z probleméw gospodarczych, jak i postepujgcego zmeczenia spoteczenstwa
ponad dwudziestoletnimi rzagdami ekipy Putina. Niewatpliwie Moskwa, widzgc chec
podjecia przez Waszyngton dialogu, bedzie maskowata swoje zainteresowanie
prowadzeniem go w celu uzyskania maksymalnych ustepstw. W zwigzku z powyzszym
nalezy oczekiwac, ze odpowie na sankcje w sposéb umiarkowany i nie zerwie rozmow z
USA.

ANEKS. Rosyjskie podmioty objete sankcjami USA (15 kwietnia 2021 r.)
(lista nie obejmuje 0séb fizycznych i prawnych z Pakistanu)
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I. Sankcje za wspieranie cyberatakow rosyjskich stuzb na USA, w tym za atak hakerski na
SolarWinds

Federalna Panstwowa Samodzielna Jednostka Wojskowa - Wojenny
Innowacyjny Technolopolis ERA — centrum badawcze i park technologiczny Ministerstwa
Obrony FR; wspierata GRU w cyberatakach

Pasit, spétka akcyjna — firma IT, ktéra wspiera Stuzbe Wywiadu Zagranicznego FR (SWR)

Federalna Panstwowa Samodzielna Jednostka Naukowa Instytut Naukowo-Badawczy
Specjalistycznych Urzadzen Bezpieczenstwa Informatycznego i Automatyki (SVA) — instytut
badawczy specjalizujgcy sie w  zaawansowanych  systemach zabezpieczen
informatycznych, wspotpracuje z SWR

Neobit, spotka z o0.0. — firma IT z Petersburga specjalizujgca sie w zabezpieczeniach
informatycznych, swiadczy ustugi Ministerstwu Obrony FR, FSB i SWR; wspierata cyberataki
organizowane przez FSB, GRU i SWR (objeta wczesniejszymi sankcjami)

Advanced System Technology (AST), spétka akcyjna — firma IT specjalizujgca sie w
zabezpieczeniach informatycznych, jej klientami sg Ministerstwo Obrony FR, FSB i SWR;
wspierata cyberataki organizowane przez FSB, GRU i SWR (objeta wczes$niejszymi
sankcjami)

Positive Technologies, spotka akcyjna — firma IT specjalizujgca sie w zabezpieczeniach
informatycznych, jej klientami sg organy panstwowe, w tym FSB; szeroko wspotpracuje
rowniez z klientami miedzynarodowymi; wspierata dziatania FSB i GRU (objeta
wczesniejszymi sankcjami)

Il. Sankcje za proby ingerencji w wybory w USA

Osoby prawne:

SouthFront — podmiot wojny informacyjnej, ru.southfront.org
Agencja Informacyjna News Front — podmiot wojny informacyjnej, news-front.info

Fundacja Kultury Strategicznej — podmiot wojny informacyjnej, www.strategic-culture.org,
www.fondsk.ru

Agencja informacyjna InfoRos dziata poprzez dwa podmioty: InfoRos, sp. z 0.0. i IA InfoRos
- podmiot wojny informacyjnej, inforos.ru

Fundacja Obrony Wartosci Narodowych — podmiot wojny informacyjnej, fznc.world

Stowarzyszenie Wolnych Badan i Wspotpracy Miedzynarodowej (AFRIC) — podmiot wojny
informacyjnej, narzedzie ingerowania przez Rosje w wybory w Afryce, powigzane z
Prigozynem

Miedzynarodowe Centrum Antykryzysowe - podmiot wojny informacyjnej, narzedzie
ingerowania przez Rosje w wybory w Afryce, powigzane z Prigozynem

Trans Logistik, sp. z 0.0. — firma angazowana w proceder transportowania podejrzanych
towardw, powigzana z Prigozynem
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Junidzet, spétka jawna — firma angazowana w proceder transportowania podejrzanych
osoéb i towaréw, powigzana z Prigozynem.

Alkon, spétka jawna — powigzana z Prigozynem

Osoby fizyczne:

Julia Andriejewna Afanasjewa, lobbystka
Piotr Aleksandrowicz Byczkow, polittechnolog, wspotpracownik AFRIC

Aleksiej Aleksiejewicz Gromow, pierwszy zastepca szefa Administracji Prezydenta FR,
prawdopodobnie stuzyt w SWR (byt juz na listach sankcyjnych)

Konstantin Wiktorowicz Kilimnik, oficer GRU (wywiadu wojskowego)

Aleksandr Aleksandrowicz Malkiewicz, pierwszy wiceprezes Komisji Izby Spotecznej FR ds.
rozwoju spoteczenstwa informacyjnego i medidéw, dyrektor generalny telewizji ,Sankt
Petersburg” (byt juz na listach sankcyjnych)

Taras Kirittowicz Pribyszyn, etatowy wspétpracownik AFRIC

Kiritt  Konstantinowicz Szczerbakow, wtasciciel Junidzetu i Alkonu, wspétpracuje z
Jewgienijem Prigozynem

Artiom Nikotajewicz Stiepanow, wicedyrektor generalny Junidzetu, wspétpracuje z
Prigozynem

Denis Walerjewicz Tiurin, kieruje agencja InfoRos

Maria Jewgienijewna Zujewa, dyrektor generalna Junidzetu

lll. Sankcje za okupacje Krymu przez Rosje

Osoby prawne:

Zarzad Budowy Linii Kolejowej Berkakit—Tommot—Kakuck, spétka akcyjna — zaangazowany
w budowe mostu nad Ciesning Kerczenska

Lenpromtransprojekt — biuro projektowe zaangazowane w budowe mostu nad Cie$ning
Kerczenska

Areszt Sledczy nr 1 w Symferopolu — famanie praw cztowieka

Osoby fizyczne:

Leonid Kronidowicz Ryzen’kin — prezes spoétki Mostotrest zaangazowanej w projekty
inwestycyjne na Krymie

Pawet Leonidowicz Karanda — minister spraw wewnetrznych nieuznawanej Republiki Krymu
Leonid Michajluk — szef FSB na nieuznawang Republike Krymu i Sewastopol
Larysa Witajewna Kulinicz — minister skarbu nieuznawanej Republiki Krymu

Wiadimir Nikotajewicz Terentiew — szef Komitetu Sledczego FR nieuznawanej Republiki
Krymu i Sewastopola
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