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Niemcy otwarte na udziat koncernu Huawei w 5G

Konrad Poptawski

Federalna Agencja Sieci opublikowata projekt regut bezpieczenstwa dla sieci 5G. Nie
przewidziano w nim wykluczenia ktéregokolwiek z dostawcow rozwigzan sieciowych z
udziatu w rozbudowie 5G w Niemczech. W projekcie nie znalazta sie adnotacja, ktora
widniata w wytycznych dotyczgcych zasad bezpieczenstwa tych sieci opublikowanych przez
rzad federalny w marcu br., méwigca o tym, ze systemy tej infrastruktury mogg pochodzi¢
jedynie od wiarygodnych dostawcow. Wedtug doniesien medialnych passus ten zostat
usuniety z regut bezpieczenstwa na wyrazne zyczenie Urzedu Kanclerskiego i Ministerstwa
Gospodarki. Rzad federalny nie zagwarantowat sobie zatem mozliwosci wykluczenia z
rozbudowy sieci 5G w Niemczech dostawcéw systemow z krajow, w ktorych sg oni
zobowigzani do Scistej wspotpracy z organami bezpieczenstwa. Na takie wykluczenie od
miesiecy nalegali przedstawiciele administracji amerykanskiej. Zamiast tego rzad bedzie
obligowat operatoréw sieci 5G do podpisania z dostawcami systeméw deklaracji
wiarygodnosci. W przypadku ztamania umowy wtadze bedg mogty zobowigzaé operatoréw
do usuniecia systemow niewiarygodnych dostawcéw. Dodatkowo rzad zawart w przepisach
zastrzezenie, ze w jadrze sieci 5G wymagane bedzie wykorzystywanie komponentéw
pochodzgcych przynajmniej od dwéch réznych dostawcéw, przy czym jedna firma moze
dostarcza¢ maksymalnie dwie trzecie oprogramowania do sieci centralnych. Operatorzy
bedg sami okreslali, ktéra czes¢ ich sieci ma charakter krytyczny, a wiec bedag dla nigj
obowigzywaly podwyzszone standardy bezpieczenstwa. Nadzor nad ich spetnieniem i
certyfikowaniem urzadzen uzywanych w niemieckiej sieci 5G bedzie sprawowat Federalny
Urzad Bezpieczenstwa i Technologii Informacyjnych.

Wedtug planéw rzadowych w 2025 r. dostep do 5G uzyska 99% niemieckich klientow.
Zgodnie z regutami koncesji operatorzy muszg do 2022 r. dostarczy¢ Internet w tym
standardzie (na poziomie minimum 100 Mbit/s) do 98% gospodarstw domowych.

Komentarz:

e Debata o nowych przepisach bezpieczenstwa sieci 5G jest w istocie dyskusjg na temat
wiarygodnosci firmy Huawei, chinskiego lidera w jej rozbudowie. Nowe przepisy
bezpieczenstwa sieci 5G zawarte w opublikowanym projekcie stanowig zapowiedz
istotnego ustepstwa Niemiec wzgledem ChRL. Stany Zjednoczone od miesiecy prowadza
kampanie przeciwko chifnskiemu koncernowi, przestrzegajac przed ryzykami (zob.
Aneks). Huawei byt przez jaki$ czas w centrum amerykansko-chiniskiej wojny handlowej,
gdy USA wpisaty go na liste firm, od ktérych dostawy dla amerykanskich przedsiebiorstw
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muszg uzyskaé zgode Departamentu Handlu.

e Zaproponowane w ramach regut sieci 5G rozwigzania w wielu przypadkach zapewnig
tylko iluzoryczne bezpieczenstwo lub beda niemozliwe do implementacji. Zobowigzanie
o podpisaniu miedzy operatorami i dostawcami deklaracji wiarygodnosci moze pozostac
martwym przepisem, gdyz trudno bedzie wyciggna¢ konsekwencje wobec dostawcy za
jego ztamanie. Takze ewentualne usuniecie systeméw niewiarygodnego dostawcy sieci
bedzie bardzo trudne, kosztowne i czasochtonne ze wzgledu na koniecznosé¢ wymiany
urzadzen i oprogramowania w tysigcach stacji nadawczych. Podobnie praktycznie
niemozliwe do spetnienia bedzie zapewnienie petnego bezpieczenstwa w sieci ze strony
instytucji panstwowych. W odrdznieniu od wczesniejszych generacji 5G to jednorodny
system, w ktorym duzg role odgrywa oprogramowanie, i nie istnieje fizyczny rozdziat na
jadro systemu i jego czesci peryferyjne, choé mozna dokonaé wirtualnego rozréznienia
tych elementéw. Samo certyfikowanie urzadzen i oprogramowania do 5G nie jest
srodkiem wystarczajgcym do zapewnienia bezpieczenstwa, gdyz algorytmy szpiegujgce
mogg zosta¢ kazdorazowo wgrane do systemu przy jego aktualizacji. Rozwigzanie
prawne dotyczace obowigzku wykorzystywania oprogramowania przynajmniej dwéch
firm w jadrze sieci nie zapewnia bezpieczenstwa, gdyz 100% software’'u dla sieci
centralnych moga dostarczaé¢ dwie rézne chinskie firmy (np. Huawei i ZTE). Kolejnym
kontrowersyjnym rozwigzaniem jest przyznanie operatorom prawa do wyznaczania
elementéow krytycznych sieci. Operatorom jako podmiotom prywatnym zalezy na
zyskach, stagd w ich interesie jest ustalenie najkorzystniejszych, a nie najwyzszych
standardow bezpieczenstwa.

e Domniemane zaangazowanie Urzedu Kanclerskiego i Ministerstwa Gospodarki RFN w
ztagodzenie przepiséw bezpieczenstwa sieci 5G wynika prawdopodobnie z presji
najwiekszych niemieckich koncernéw. Dla wielu z nich rynek chinski ma charakter
strategiczny, zwtaszcza w obliczu spodziewanego kolejnego kryzysu ekonomicznego.
Aktywnosé w Chinach generuje 16% obrotow 25 najwiekszych firm notowanych na
niemieckiej gietdzie (najwiecej, bo 22% obrotéw zapewnia im biznes w USA, a 21% —
rynek rodzimy). Chiny sg szczegdlnie wazne dla niemieckiej branzy motoryzacyjnej — to
najwiekszy rynek samochodowy swiata, w ktérym producenci z RFN majg 24% udziatu.
Niemieckie koncerny nadal intensywnie inwestujg na rynku chinskim takze w dziatalnosc¢
badawczo-rozwojowg, pomimo ze konfrontujg sie tam one z szeregiem negatywnych
trendow protekcjonistycznych, m.in. ograniczeniami w dostepie do traktowanego jako
perspektywiczny rynku samochoddéw elektrycznych, ograniczeniem konkurencyjnosci
przez subsydia dla chiidskich firm, a takze prébami zwiekszenia wptywu komodrek
Komunistycznej Partii Chin na dziatania podmiotéw zagranicznych. Niemieckim
koncernom motoryzacyjnym zalezy réwniez na dostepie do chinskich technologii
zwigzanych z algorytmami do sterowania samochodami autonomicznymi. Negocjacje
dotyczgce dostepu do chinskiego rynku wigzane sg przez Pekin posrednio ze
stanowiskiem Niemiec w sporze handlowym USA-Chiny.

e Wykluczeniu chinskich koncernéw z budowy 5G w Niemczech sprzeciwiajg sie koncerny
telekomunikacyjne. Telekomy zainwestowaty 6,5 mld euro w nabycie czestotliwosci na
transmisje 5G. W rozwoju sieci tego typu Huawei jest dla nich partnerem kluczowym.
Obecnie pochodzi od niego ok. 45% z 75 tys. stacji bazowych do 4G/LTE w Niemczech,
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podczas gdy udziat tej firmy w instalacjach dla catej Europy to ok. 33%. Chinski koncern
dostarcza tez dla Deutsche Telekom kluczowe technologie zwigzane ze swiadczeniem
ustug na bazie tzw. chmury (cloud). Wedtug wewnetrznej analizy Deutsche Telekom,
ktéra przeciekta do prasy, zakaz wykorzystywania sprzetu marki Huawei miat przyniesc
miliardowe straty i opdznienie wdrazania standardu 5G w Niemczech nawet o dwa lata,
gdyz komponenty tej firmy nalezatoby usung¢ takze ze stacji bazowych 4G/LTE. Niska
jakos¢ sygnatu mobilnego jest przedmiotem duzej krytyki w Niemczech. Pod wzgledem
pokrycia sygnatem sieci 4G/LTE kraj sytuuje sie nisko — wedtug danych firmy Opensignal
z pokryciem na poziomie 65,7% Niemcy znajdujg sie dopiero na 70. miejscu na Swiecie.
Gtowni konkurenci zajmujg w tym rankingu czotowe lokaty — Korea Potudniowa jest
pierwsza (97,5%), Japonia druga (94,7%), Stany Zjednoczone pigte (90,3%). Dla
poréwnania Polska z pokryciem na poziomie 72,8% sytuuje sie na 50. miejscu na Swiecie.

e Projekt regut bezpieczenstwa dla sieci 5G ma by¢ teraz skonsultowany z
przedsiebiorstwami oraz organizacjami spotecznymi i gospodarczymi, by wejs¢ w zycie
na przetomie 2019 i 2020 r. Nie mozna wykluczyé, ze postowie koalicji rzadzacej
zazadajg debaty w Bundestagu na temat nowych regulacji, co mogtoby doprowadzi¢ do
ich zaostrzenia, cho¢ trudno oczekiwaé wykluczenia chifnskich koncernéw z budowy 5G
w Niemczech. Ostabienie regut bezpieczenstwa sieci 5G stato sie przedmiotem silnej
krytyki ze strony parlamentarzystow, zwtaszcza zajmujgcych sie politykg zagraniczng i
bezpieczennstwem. Norbert Rottgen, przewodniczacy komisji zagranicznej Bundestagu,
zazadat przeprowadzenia debaty o nowych zasadach dotyczacych bezpieczenstwa sieci.
Z kolei Nils Schmid, rzecznik SPD ds. zagranicznych, uznat, ze Europa powinna sama
rozbudowywac¢ w istotnych obszarach swoje kompetencje i przemyst. Rzeczniczka
Zielonych ds. gospodarczych Katharina Droge stwierdzita, ze rzad jest winny
parlamentowi wyjasnienie powaznych watpliwosci dotyczgcych bezpieczenstwa w
zwigzku z udziatem koncernu Huawei w rozbudowie sieci 5G w RFN. Takze niektérzy
przedstawiciele niemieckiego MSZ, MSW oraz Federalnej Stuzby Wywiadowczej byli
przeciwni dopuszczeniu chinskich firm do budowy 5G w Niemczech. W podobnym tonie
wypowiedziat sie zastepca prezesa Niemieckiej Izby Przemystowo-Handlowej Achim
Dercks. Zaniepokojone sg takze organizacje zajmujace sie ochrong danych osobowych.

e Decyzja Niemiec o dopuszczeniu firmy Huawei do budowy 5G moze by¢ przeszkodg w
probach koordynacji stanowiska panstw UE w tej sprawie. W praktyce bowiem RFN
postepuje wbrew Komisji Europejskiej, ktéra 9 pazdziernika br. opublikowata raport
dotyczacy analizy ryzyka przy budowie infrastruktury 5G. W swoich rekomendacjach dla
bezpieczenstwa sieci KE stwierdzita, ze nalezy wzig¢ pod uwage skale zaleznosci
dostawcow od innych panstw, a takze ryzyko wywierania na nich naciskéw przez
panstwa niedemokratyczne w celu realizacji ich intereséw narodowych. Biorgc pod
uwage duzo bardziej asertywne stanowisko wobec chinskich dostawcow niektérych
panstw cztonkowskich, mozna oczekiwaé, ze wiele krajow UE nie zgodzi sie na tak
tagodne reguty bezpieczenstwa dla sieci 5G, co utrudni przedstawienie spdjnego
stanowiska UE wobec Pekinu.

o Jesli decyzja o wiaczeniu chinskich koncernéw telekomunikacyjnych do rozbudowy sieci
5G w Niemczech zostanie utrzymana w mocy, to wptynie to na dalsze pogorszenie juz i
tak bardzo napietych amerykansko-niemieckich stosunkéw politycznych. Strona
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amerykanska od kornca zesztego roku prowadzita w Berlinie intensywny lobbing za
wykluczeniem firmy Huawei z rozbudowy niemieckiej sieci. Trudno przewidzie¢ reakcje
USA na ignorowanie przez Berlin obiekcji strony amerykanskiej. Dotychczas oficjalnie
wypowiedziat sie jedynie Robert Strayer, zastepca sekretarza stanu ds. komunikacji
cybernetycznej w Departamencie Stanu, grozac ograniczeniem wspotpracy
wywiadowczej z Niemcami, jesli w rozbudowie 5G bedzie uczestniczy¢ dostawca
niewiarygodny, z ,kraju, w ktorym nie obowigzujg zasady panstwa prawa i nie ma
niezaleznego sgdownictwa”. W marcu br. podobna grozba padta z ust amerykanskiego
ambasadora w RFN Richarda Grenella. Pod presjg USA udziat koncernu Huawei w
rozbudowie sieci 5G zablokowaty dotad Australia, Japonia i Tajwan, a rozwigzanie takie
rozwazajg Czechy, Dania, Kanada, Indie i Nowa Zelandia.

Aneks. Znaczenie sieci 5G

Sie¢ 5G ma stanowi¢ przetomowa innowacje, ktéra umozliwi poprawe efektywnosci
produkcji, a takze wprowadzenie nowych produktéow i ustug. Jedng z gtéwnych zalet
nowego standardu Internetu mobilnego jest ponad 30-krotny wzrost predkosci przesytu
danych w stosunku do LTE - z 0,3 Gbit/s do 10 Gbit/s. Przyspieszenie wymiany danych
bedzie mozliwe dzieki wykorzystaniu duzo wyzszych czestotliwosci (nawet 100-300 GHz w
miejsce dotychczasowych maks. 5 GHz), jednak o mniejszym zasiegu oddziatywania.
Niezwykle istotng zmiang bedzie tez zmniejszenie zakresu latencji, czyli czasu reakcji sieci
na zapytanie, dzieki czemu mozliwa bedzie wymiana danych z bardzo niewielkim
opdznieniem, niemal w czasie rzeczywistym. Otworzy to nowe mozliwosci wykorzystania
sieci mobilnej, zwtaszcza w zakresie komunikowania sie maszyn autonomicznych, w taki
sposoéb, zeby ich funkcjonowanie nie zagrazato zdrowiu i bezpieczenstwu cztowieka.
Przyktadem moze by¢ wykorzystywanie robotéw w fabrykach czy samochodéw
autonomicznych w miastach. Poziom ztozonosci sieci, jej waga dla zycia spotecznego i
gospodarczego oraz docelowo olbrzymia iloS¢ przetwarzanych przez nig danych czynig ja
potencjalnym obiektem cyberatakéw o charakterze politycznym i ekonomicznym. Ze
wzgledu na bardziej skomplikowang wzgledem poprzednich generacji strukture sieci 5G
trudniej bedzie sprawowac nad nig kontrole i przeciwdziata¢ dziatalnosci szpiegowskiej. We
wczesniejszych generacjach technologii sieci mobilnej mozna byto S$cisle rozréznic
fizycznie jadro sieci z wyzszymi standardami bezpieczenstwa i urzgdzenia peryferyjne. W
przypadku 5G staje sie to niemozliwe, gdyz sie¢ ta stanowi specyficzng kombinacje
urzadzen i oprogramowania, ktére musi byé aktualizowane przez producenta w trybie
ciggtym.

Huawei ma udziat w globalnym rynku komponentéw sieci 5G na poziomie 31% (wzrost o 6
punktéw procentowych w ciggu dwoch lat). Jego najwiekszymi konkurentami sg
europejskie koncerny: Ericsson z udziatem w wysokosci 27% (-1 p.p.) i Nokia (22%; -2 p.p.).
Na czwartym miejscu znajduje sie chinski ZTE (11%; -1 p.p.), a ostatnim liczagcym sie
graczem jest Samsung (5%; +1 p.p.).
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