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Twierdza Runet: walka Kremla z ,wrogim” Internetem

Maria Domarnska

16 kwietnia rosyjska Duma Panstwowa gtosami ,partii wtadzy” — Jednej Rosji przyjeta
projekt ustawy o ,suwerennym Internecie”. Jej deklarowanym celem jest stworzenie
infrastruktury pozwalajgcej na funkcjonowanie rosyjskiego segmentu Internetu (Runetu) w
sytuacji odciecia go od zagranicznych serweréw (projektodawcy wskazujg na ryzyko
wrogich dziatan ze strony USA). Na wypadek wystgpienia zagrozen dla bezpieczenstwa
Runetu ma zosta¢ stworzony system scentralizowanego zarzgdzania przez panstwo
tgcznoscig internetowg na terytorium Federacji Rosyjskiej, w tym punktami wymiany ruchu
sieciowego i transgranicznym przesytem danych.

Operatorzy internetowi zostang zobowigzani do zainstalowania na tgczach ,technicznych
srodkow przeciwdziatania zagrozeniom”, udzielania wyznaczonym organom panstwa
obszernych informacji na temat sposobu wykorzystywania infrastruktury sieci,
obstugiwanych adreséw sieciowych, tras przesytu danych, wykorzystywanych punktéw
wymiany internetowej i tgczy transgranicznych, a takze do wspétdziatania z organami
scigania w zakresie testowania bezpieczenstwa Internetu w Rosji. Projekt ustawy postuluje
zminimalizowanie ,komponentu transgranicznego” w komunikacji internetowej miedzy
rosyjskimi uzytkownikami. Ponadto ma zosta¢ utworzony (do konca 2020 roku) ,narodowy
system nazw domenowych”, autonomiczny wobec globalnego systemu DNS zarzadzanego
przez ulokowang w USA organizacje ICANN. Czes$¢ przepisow ustawy ma wejsé w zycie juz
w listopadzie 2019 roku. Dyskusja wokot projektu ujawnita brak jednomysinosci w
rosyjskich wtadzach co do pozadanej tresci ustawy (krytyczne gtosy wychodzity nie tylko ze
srodowisk eksperckich, lecz réwniez z rzadu i Izby Obrachunkowej).

Komentarz

e Uzasadnianie ustawy koniecznoscig obrony przed cyberdywersjg z zewnatrz ma silny
wydzwiek ideologiczny. Odzwierciedla rosngce obawy kluczowych rosyjskich
decydentow, wywodzacych sie ze stuzb specjalnych, przed zagrozeniem ze strony
Stanéw Zjednoczonych (ktérym przypisujg oni dazenie do zmiany rezimu w Ros;ji), a
takze postrzeganie przez nich sfery wirtualnej jako przestrzeni quasi-militarnej
konfrontacji. Sygnalizowanie mozliwosci izolacji rosyjskiego Internetu od globalnej sieci
(jego ,suwerenizacji”), podobnie jak centralizacji zarzadzania nim, jest tez wyrazem
mocarstwowych ambicji Rosji (,suwerennos$¢” pojmowana jako petna niezaleznos¢ od
otoczenia miedzynarodowego). Jednak stanowi ona nie tyle gwarancje ochrony przed
cyberatakami, co pozwala na maksymalizacje kontroli nad Runetem. Tym samym ustawe

# OSW | Analizy OSW 1



nalezy rozpatrywac przede wszystkim w kontekscie wewnatrzpolitycznym.

e Dokument stanowi kolejny przejaw konsekwentnego dazenia rosyjskich wtadz do
zaciesniania kontroli nad sferg wirtualng, realizowanego od 2012 roku. Zwiekszanie
kontroli i represji wobec wszelkich przejawdw niezaleznej aktywnosci spotecznej i
politycznej (w tym wykorzystujgcej Internet i sieci spotecznosciowe) jest traktowane jako
wazne narzedzie przeciwdziatania domniemanym zagrozeniom dla autorytarnego
systemu wtadzy. Wpisywane jest to w paradygmat konfrontacji z Zachodem, ktéry stuzy
jako ideologiczne uzasadnienie zaostrzania wewnatrzpolitycznego kursu Kremla. Ustawa
to rowniez efekt dotychczasowych niepowodzen organéw kontrolnych i sitowych w
zakresie blokowania wiekszych segmentéw Runetu (m.in. nieudana préba zablokowania
komunikatora Telegram w 2018 roku). Ujawnia ona charakterystyczny dla rosyjskich
decydentow sposéb myslenia oparty na dominacji bezpieczenstwa nad rozwojem, a
takze dominacji pafstwa nad wszelkimi sferami aktywnosci spoteczne;j.

e W warunkach stagnacji gospodarczej, zachodnich sankcji ekonomicznych oraz
pogarszajgcej sie sytuacji materialnej spoteczenstwa i spadajgcego poparcia
spotecznego dla wtadz nalezy zaktadac, ze Kreml obawia sie ewentualnego wybuchu
protestéw spotecznych na znacznie wiekszg niz dotagd skale. Obawom tym towarzyszy
zatozenie, ze bedg one inspirowane z zewnatrz (tak Kreml postrzegat mechanizm
kolorowych rewolucji na obszarze postradzieckim, arabskiej wiosny czy protestéw
politycznych w Rosji). Poniewaz kontrola nad spoteczenstwem jest uwazana za warunek
bezpieczenstwa elity, za najwazniejszy cel ustawy nalezy uznaé stworzenie skutecznego,
scentralizowanego systemu nadzoru nad trasami przesytu i zawartoscig danych, przede
wszystkim w aspekcie transgranicznym, pozwalajgcego na blokowanie wybranych
segmentdw  Runetu, grup uzytkownikow, regionalnych fragmentéw  sieci,
Jnieprawomysinych” tresci. Utatwione bedzie tez gromadzenie danych na temat
uzytkownikéw i ich aktywnosci w sieciach spotecznosciowych, co ma zaréwno utatwiac
represje, jak tez wywotywac ,efekt mrozacy” i sktania¢ do mimikry oraz autocenzury.

e Realizacja przepiséw ustawy umocni wyrazng w ostatnich latach tendencje do
poszerzania uprawnien stuzb specjalnych (gtéwnie FSB) w zakresie swobodnego,
niewymagajgcego przedstawienia podstaw prawnych, pozyskiwania wrazliwych danych
obywateli i wykorzystywania ich w czynnosciach operacyjnych — stan prawny ma przy
tym najczesciej legalizowac faktycznie stosowane od lat metody.

e Oczywistymi beneficjentami ustawy, poza stuzbami specjalnymi (przede wszystkim FSB)
beda Federalna Stuzba ds. nadzoru w sferze tacznosci i komunikacji masowej
(Roskomnadzor), majaca koordynowaé przewidziane ustawg dziatania, a takze podmioty
sprzedajace niezbedny sprzet i oprogramowanie. W warunkach rosyjskich stwarza to
pole do ogromnych naduzy¢ finansowych i wyprowadzania znacznych sum z budzetu
panstwa. Niejasne sg ogdlne koszty wdrazania ustawy: nalezy zatozy¢, ze przewidziana
w budzecie suma okoto 30 mld rubli (niecate 500 min USD) jest wielokrotnie zanizona —
tym samym operatorzy internetowi moga zosta¢ obcigzeni trudnymi obecnie do
oszacowania kosztami dodatkowymi. Wraz z wymogami proceduralnymi, m.in.
wynikajgcymi z realizacji polecen stawianych przez stuzby specjalne, moze to
doprowadzi¢ do wypierania z rynku mniejszych operatoréw rosyjskich i podmiotow
zagranicznych — nawet globalnych, jak Google czy Facebook - a tym samym do
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stopniowej centralizacji i nacjonalizacji rynku ustug internetowych (w Rosji funkcjonuje
obecnie ponad 5 tys. operatoréw internetowych, przy czym 70% rynku Internetu
szerokopasmowego kontrolowane jest przez pie¢ podmiotéw). Oznaczaé¢ to bedzie
przekierowywanie zyskéw do waskiego grona wybranych firm, kontrolowanych przez
panstwo lub okotokremlowski establishment.

e Tres¢ ustawy jest dalece nieprecyzyjna i pozostawia wiele watpliwosci co do
skutecznosci jej realizacji oraz ostatecznego ksztattu rozwigzan technicznych.
Szczegdlnie niejasny jest postulat stworzenia ,narodowego systemu nazw
domenowych”. Otwarte pozostaje tez pytanie o rodzaj zastosowanych na tgczach
,$rodkéw przeciwdziatania zagrozeniom” (prawdopodobnie chodzi o technike DPI -
deep packet inspection, pozwalajacg na analizowanie tresci pakietéw danych) i ich wptyw
na sprawne funkcjonowanie infrastruktury internetowej. Kluczowe kwestie majg zostac
doprecyzowane dopiero w aktach wykonawczych. Nie mozna wykluczy¢, ze interpretacja
przyjetych przepisow bedzie modyfikowana w miare ich wdrazania, a caty proces
implementacji rozciggnie sie na wiele lat i ostatecznie przyniesie ograniczone efekty,
pozwoli jednak na umocnienie pozycji wybranych grup w rosyjskiej elicie wtadzy.
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