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Atak hakerski na niemieckich politykéow

Kamil Frymark

6 stycznia Federalna Policja Kryminalna (BKA) zatrzymata podejrzanego w sprawie
ujawnienia w Internecie danych okoto tysigca niemieckich politykdw, w tym kanclerz Angeli
Merkel, a takze artystow i dziennikarzy. Dwudziestolatek przyznat sie do winy i wspétpracuje
z policjg. Skradzione dane zostaty upublicznione na portalu spotecznosciowym Twitter i byty
dostepne od grudnia 2018 roku. Wedtug rzecznika rzadu pochodzace z lat 2009-2018 dane
nie stanowity zagrozenia dla bezpieczenstwa panstwa i dotyczyty m.in. prywatnych adresow
oraz numeréw telefonéw. Jedynie ok. 50 przypadkéw sklasyfikowano jako ,powazne”;
dotyczyty one ujawnienia m.in. prywatnej korespondencji.

W reakcji na atak rzad planuje zmiany w Federalnym Urzedzie Bezpieczenstwa
Teleinformatycznego (BSI). M.in. komérka BSI - Narodowe Centrum Ochrony
Cybernetycznej — zajmujaca sie koordynacjg ochrony cybernetycznej zaréwno na szczeblu
federalnym, jak i landowym ma dziataé w sposob ciggty, a nie wytgcznie w razie ataku.
Ministerstwo Spraw Wewnetrznych juz w pazdzierniku ub.r. zapowiedziato nowelizacje
ustawy z 2015 roku o bezpieczenstwie w sektorze IT oraz zwiekszenie zatrudnienia BSI z
ok. 800 do 1300 oso6b. Postulaty zmian przedstawita réwniez minister sprawiedliwosci
Katarina Barley (SPD), domagajac sie m.in. usuwania przez portale spotecznosciowe kont
tamigcych niemieckie prawo.

Komentarz

e Szybkie zatrzymanie podejrzanego i pierwsze przecieki z przestuchania potwierdzajg
dominujgce w przekazie medialnym przekonanie o niewielkiej grupie sprawcéw i braku
powigzan z dziatalnoscig obcych wywiaddw. Nie jest znana motywacja sprawcy, jednak
poczatkowa teza o powigzaniach z prawicowymi ekstremistami (upublicznione materiaty
nie dotyczg partii AfD) nie znajduje potwierdzenia w informacjach przekazywanych przez
$ledczych. Jednoczesnie rzadzacy bagatelizujg zlekcewazenie przez BSI zagrozenia (o
ujawnianiu pojedynczych danych wiedziano od poczatku grudnia) oraz starajg sie
marginalizowa¢ znaczenie danych, ktére wyciekly. Zignorowanie sygnatéw przez BSI
moze Swiadczy¢ o nieefektywnosci reform systemu ochrony cybernetycznej podjetych
po wczesniejszych atakach hakerskich na Niemcy.

e Jednym z problemdéw niemieckiej ochrony cybernetycznej jest jej rozproszenie zarbwno
pomiedzy réznymi instytucjami na poziomie federalnym, jak i landowym oraz brak
efektywnej koordynacji dziatan stuzb. Zapewnienie bezpieczenstwa wymagatoby nie
tylko zwiekszenia naktadéw finansowych i zmian prawnych, ale takze zmian
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strukturalnych. To nie bedzie jednak mozliwe w najblizszej przysztosci, poniewaz landy
nie chcg oddawaé¢ dotychczasowych kompetencji. Ponadto wzmocnienie zdolnosci
cybernetycznych bedzie trudne z uwagi na problem z pozyskiwaniem specjalistow dla
administracji, m.in. ze wzgledu na konkurencyjnos¢ ofert prywatnych firm.

e Odpowiedzialnoscig za opieszate dziatania podlegtych mu stuzb, przede wszystkim BSI,
obarczany jest minister spraw wewnetrznych Horst Seehofer (CSU). Zaréwno opozycja,
jak i wspétrzadzgca SPD zarzucajg mu brak szybkiej reakcji oraz koncentracje pracy
resortu na kwestiach migracyjnych. Dla Seehofera oznacza to kolejne ostabienie pozycji
politycznej.
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