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Konsekwencje ujawnienia aktywnosci rosyjskiego wywiadu w
Europie Zachodniej

Piotr Zochowski

Prowadzona przez brytyjski portal sledczy Bellingcat od konca wrzesnia kampania
stopniowego ujawniania tozsamosci oficerow rosyjskiego wywiadu wojskowego
odpowiedzialnych za realizacje agresywnych dziatan dywersyjnych zaskoczyta strone
rosyjska. Dyskredytacja profesjonalizmu Gtéwnego Zarzadu Sztabu Generalnego Federacji
Rosyjskiej (GZSG, d. GRU) stata sie udang operacjg informacyjng przeciwko Rosji,
ujawniajgcg luki w systemie ochrony danych osobowych oséb pracujgcych w stuzbie badz z
nig wspotpracujgcych. Strona rosyjska nie zdotata w sposdéb przekonujgcy podwazyé
wiarygodnosci ujawnionych danych, podejmujac dorazne i nieskuteczne dziatania
dezinformujgce, czego jaskrawym przyktadem byto fiasko wywiadu telewizyjnego
zrealizowanego przez stacje Russia Today z dwoma oficerami GZSG podajgcymi sie za
zwyktych turystéw. Strona rosyjska zdecydowata sie na zastosowanie typowego sposobu
obrony informacyjnej, budujac po raz kolejny przekaz przedstawiajgcy Rosje jako ,oblezong
twierdze”. 3 pazdziernika prezydent Witadimir Putin stwierdzit, ze najlepiej by byto dla
wszystkich, gdyby akcja informacyjna Zachodu skonczyta sie jak najszybciej, a 6
pazdziernika agencja TASS oskarzyta Zachéd o prowadzenie ,nierozsadnej,
skoordynowanej wojny informacyjnej” przeciwko Rosji. Portal Bellingcat nadal podaje
kolejne informacje na temat tozsamosci oficeréw wywiadu wojskowego Rosji, co skutecznie
ostabia rosyjskie dziatania informacyjne.

Komentarz

e Udziat rosyjskiego wywiadu wojskowego w nielegalnych operacjach byt od 2014 roku
wielokrotnie demaskowany. Dotyczyto to m.in. ujawniania przez media i stuzby
ukraifnskie tozsamosci zotnierzy rosyjskich (réwniez ze specnazu GZSG) biorgcych udziat
w sposob niejawny w walkach na wschodzie Ukrainy czy w Syrii. Podobny charakter
miato przedstawienie w maju 2018 roku przez Potgczony Zespét Sledczy dowoddéw
potwierdzajgcych udziat rosyjskich wojskowych w zestrzeleniu w lipcu 2014 roku nad
Donbasem samolotu Malaysia Airlines (MH17). Nie miato to wptywu na postawe wtadz
Rosji, ktére konsekwentnie podwazaty wiarygodnosé materiatéw, podejmujgc zarazem
dziatania na rzecz ochrony tozsamosci wojskowych (m.in. poprzez zakaz aktywnosci w
sieciach spotecznosciowych). Réwniez objecie sankcjami personalnymi przez USA i UE
funkcjonariuszy rosyjskich stuzb specjalnych (w lipcu 2018 roku USA umiescity na liscie
jednego z oficeréw wywiadu wojskowego, ktéry wiosng br. zostat wydalony z Holandii)
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nie spowodowato ostrej reakcji wtadz Rosiji.

e Nerwowa reakcja rosyjskich wtadz na materiaty opublikowane przez portal Bellingcat
Swiadczy o tym, ze dziennikarze sledczy wykorzystali luki w systemie bezpieczenstwa
danych. Wrazliwe informacje (dane paszportowe, dane adresowe) pochodzg z systemu
informatycznego MSW (w tym stuzby migracyjnej). Oznacza to, ze dokonano skutecznej
infiltracji systemu informatycznego rosyjskiego resortu spraw wewnetrznych badz dane
te zostaty przekazane przez osobe majgcg do nich dostep. Potwierdza to informacja
medidéw rosyjskich o wszczeciu przez FSB postepowania w MSW majgcego na celu
sprawdzenie szczelnosci systemu ochrony danych.

e Po raz pierwszy w najnowszej historii rosyjskiego wywiadu wojskowego udato sie w skali
globalnej podwazyé niekwestionowang dotychczas opinie o jego wysokim stopniu
profesjonalizmu i skutecznosci dziatania. Burzy to budowany od lat w przestrzeni
informacyjnej wizerunek stuzby, rowniez wymiarze wewnetrznym. Wtadzom nie udato sie
ograniczy¢ dostepu do demaskatorskich materiatéw, ktorych rozpowszechnianie
spowodowato dotgd nieobserwowang w odniesieniu do GZSG reakcje rosyjskich mediéw
spotecznosciowych, wykpiwajgcych oficeréw wywiadu wojskowego.

e Obserwowana porazka wizerunkowa jednej ze stuzb specjalnych nie oznacza porazki
operacyjnej. Rosyjski wywiad wojskowy od 2010 roku prowadzi szeroko zakrojone
dziatania specjalne w skali globalnej, od dziatan stricte militarnych, wywiadowczych,
poprzez akty dywersji czy terroru, gwarantowanie bezpieczenstwa interesow
ekonomicznych Rosji, po dziatania w cyberprzestrzeni. Skala tych dziatan wymaga
zaangazowania duzych sit i srodkéw. Moze to ttumaczyé angazowanie do realizacji
poszczegolnych operacji oficeréw rezerwy majgcych status tzw. nieetatowych
wspotpracownikow stuzby specjalnej.

e Charakterystyczng cechg dziatan rosyjskiego wywiadu wojskowego jest agresywnosc,
szybkie reagowanie i nieliczenie sie z konsekwencjami miedzynarodowymi. Taki sposob
dziatania jest charakterystyczny dla operacji o charakterze militarnym, w ktorych
rozpoznanie potencjatu przeciwnika poprzez inicjowanie dziatan dywersyjnych ma
ujawni¢ jego stabosci, zdezorganizowaé lub zdezorientowaé podmioty odpowiedzialne
za bezpieczenstwo co do rzeczywistego celu ataku, a takze pogtebi¢ u odbiorcy
zewnetrznego poczucie zagrozenia ze strony Rosji. Konsekwencja takiej strategii ma by¢
przekonanie atakowanego, ze Rosja niezaleznie od skali ponoszonych strat nie
zrezygnuje z dziatan agresywnych. W tym kontekscie za mato prawdopodobne nalezy
uzna¢ pojawiajgce sie w mediach informacje o kryzysie organizacyjnym w rosyjskim
wywiadzie wojskowym. Nalezy oczekiwac kontynuowania podobnych dziatan.

e Dezawuowanie GZSG, ktére zdominowato przestrzen medialng, paradoksalnie
spowodowato odwrdcenie uwagi obserwatoréw od aktywnosci innych stuzb specjalnych
prowadzgcych dziatalno$¢ poza granicami kraju: Stuzby Wywiadu Zagranicznego i
Federalnej Stuzby Bezpieczenstwa. Historia sowieckich/rosyjskich stuzb specjalnych
Swiadczy o przywigzaniu rosyjskich aktoréw do stosowania w dziataniach operacyjnych
metody maskowania dziatan aktywnoscig innego podmiotu. Moze to oznaczaé, ze
nadaktywnos¢ rosyjskiego wywiadu wojskowego moze maskowaé aktywnos¢ innych
rosyjskich stuzb prowadzacych dziatania w wymiarze politycznym czy gospodarczym.
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