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Rosja: blokada komunikatora internetowego Telegram

Katarzyna Chawryto

13 kwietnia na mocy orzeczenia sadu rosyjska panstwowa agencja kontroli nad mediami
elektronicznymi Roskomnadzor uzyskata zgode na blokade jednego z najpopularniejszych
komunikatorow internetowych Telegram, majgcego w Rosji okoto 15 mIn uzytkownikéw. 16
kwietnia lokalni operatorzy internetowi otrzymali nakaz zablokowania dostepu do
komunikatora, od sklepéw internetowych Appstore i Google Play zazgdano wycofania jego
aplikacji z oferty. Blokada ma trwa¢ do czasu, az Telegram wypetni zadania wtadz o
udostepnieniu  ,kluczy szyfrujgcych” prywatne rozmowy uzytkownikéw (takich
uniwersalnych kluczy nie przewiduje system kodowania Telegramu). Roskomnadzor
zablokowat dotychczas ponad 18,5 mIn adresow IP, ktére miaty pomagaé¢ w obchodzeniu
blokady. Nie zdotat jednak sparalizowac pracy komunikatora, natomiast zdezorganizowat
dziatanie szeregu firm.

Spér Roskomnadzoru z Telegramem rozpoczat sie w lecie 2017 roku, kiedy agencja
zazagdata, by komunikator wigczono do tzw. rejestru podmiotow rozpowszechniajgcych
informacje. FSB zwrdcito sie do jego tworcow, by udostepnili ,klucze szyfrujgce”. Podstawag
ich dziatania byto podejrzenie, ze komunikator byt wykorzystywany przez terrorystéw, ktorzy
zorganizowali zamach w petersburskim metrze w kwietniu 2017 roku. Telegram nie spetnit
zadan, co skutkowato natozeniem kary finansowej i skierowaniem sporu do sadu.
Skonfliktowany z Kremlem twérca komunikatora Pawet Durow zapewnia, ze Telegram nie
ugnie sie pod presjg i ma techniczne mozliwosci, by funkcjonowa¢ w Rosji.

Komentarz

e Dziatania wtadz wobec Telegramu wpisujg sie w trend ograniczania swobody dostepu do
informac;ji i komunikacji w rosyjskim Internecie. W lipcu 2017 roku w Rosji wprowadzono
ustawe zakazujgcg wykorzystywania przez uzytkownikdw Internetu narzedzi
obchodzenia blokad lub ukrywania tozsamosci — serwiséw anonimizujgcych, sieci VPN,
serwerow proxy i sieci TOR. Roskomnadzor zyskat prawo blokowania dostepu do ustug
anonimizujgcych. Kolejne ustawy ograniczajgce swobode korzystania z Internetu sa
procedowane w Dumie Panstwowej. 12 kwietnia w pierwszym czytaniu przyjeto ustawe
zezwalajgcg na blokade fatszywych informacji w sieciach spotecznosciowych. Celem
tych dziatan jest przede wszystkim izolacja spoteczenstwa od niezaleznych Zzrodet
informacji i kanatéw komunikacji niepodlegajgcych kontroli Kremla, ktére odgrywaja
kluczowg role w moderowaniu niezaleznej aktywnosci spotecznej postrzeganej przez
wtadze jako zagrozenie (np. za ich posrednictwem zwotywano zgromadzenia publiczne).
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Kolejnym krokiem wtadz moze by¢ natozenie sankcji na Facebooka i jego komunikator
Messenger oraz na komunikator WhatsApp, ktére dotychczas nie podporzadkowaly sie
nowemu prawu.

e Wprowadzane sukcesywnie przez Kreml od 2012 roku ograniczenia w korzystaniu z
niepozadanych przez wiadze zasobdéw internetowych nie byly zbyt skuteczne.
Koniecznos$¢ obchodzenia zabezpieczen, ucigzliwosci z tym zwigzane oraz ryzyko kar z
czasem moze jednak doprowadzi¢ do spadku ich popularnosci, co bedzie sukcesem
Kremla. Doraznie na problemach Telegramu probuje korzysta¢c TamTam - nowy
komunikator grupy Mail.ru zaleznego od Kremla oligarchy Aliszera Usmanowa.
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