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Niemcy: cyberatak na rzadowa sie¢ informatycznag

Kamil Frymark

1 marca minister spraw wewnetrznych Thomas de Maiziere poinformowat o ataku
cybernetycznym na IVBB — wewnetrzng sie¢ komunikacyjng niemieckiego rzadu. Sledztwo
w tej sprawie wszczat prokurator federalny. Z informacji medialnych wynika, ze atak trwat
od 2016 roku do marca br., a rzad dowiedziat sie¢ o nim w potowie grudnia 2017 roku.
Gtownym obiektem zainteresowania hackerow miata by¢ polityka wschodnia RFN.
Najwiecej poszlak (godziny najwiekszego poboru danych oraz strefa czasowa) wskazuje, ze
za atakiem moze sta¢ jedna z grup hackerskich powigzana z rosyjskimi stuzbami. Taka
interpretacje przedstawit m.in. szef frakcji CDU/CSU w Bundestagu Volker Kauder. Sie¢
stuzgca wewnetrznej tgcznosci m.in. pomiedzy Urzedem Kanclerskim, ministerstwami oraz
stuzbami uchodzita dotad za jedng z najlepiej zabezpieczonych form komunikacji. Do
najwiekszego ataku cybernetycznego na RFN przypisywanego rosyjskim hackerom doszto
w 2015 roku: wtedy grupa APT 28 wtamata sie na serwery Bundestagu, wykradajgc 16 GB
danych.

Komentarz

e Pomimo zarzutéw opozycji o brak informacji o ataku (deputowanych zaalarmowaty
doniesienia mediéw) wiekszos$¢ politykdéw zasiadajgcych w komisji ds. stuzb specjalnych
zapowiedziata wsparcie dla dziatan rzgdu. Wyraznie wida¢ tez ich wstrzemiezliwosé w
przekazywaniu informacji mediom (inaczej niz zwykle), co $wiadczy o dazeniu do
wyciszenia publicznej debaty na ten temat. Niemcy od 2015 roku wzmacniajg ochrone
przed cyberatakami. Dotyczy to zaréwno zmian prawnych (m.in. przyjecie ustawy o
bezpieczenstwie w sektorze IT w 2015 roku, Strategia bezpieczenstwa cybernetycznego
z 2016), jak i dostosowywania kompetenc;ji stuzb (np. program SIT zaktada zwiekszenie
budzetu wywiadu zagranicznego BND o 300 min euro do roku 2020), a takze stworzenia
nowych jednostek (m.in. powotanie nowej formacji w ramach Bundeswehry
monitorujacej obszar cybernetyczny). Mimo to RFN nadal ma znaczace luki w systemie; o
ataku na sie¢ IVBB Niemcy mieli zosta¢ poinformowani przez stuzby ,zaprzyjaznionego
panstwa”.

e Nowy rzagd CDU/CSU/SPD ma w planach czesciowg centralizacje kompetencji stuzb
kosztem szerokich uprawnien stuzb landowych poprzez wzmocnienie uprawnien m.in.
Federalnego Urzedu Bezpieczenstwa Teleinformatycznego (BSI). Jednak oprécz
zwiekszenia naktadéw finansowych i zmian prawnych zapewnienie bezpieczenstwa
cybernetycznego wymagatoby zmian strukturalnych, co nie bedzie mozliwe w
najblizszym czasie — liczba instytucji zajmujgcych sie bezpieczefnstwem cybernetycznym
oraz federalna struktura panstwa utrudniajg koordynacje prac i wymiane informacji.
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e Zapewnienie bezpieczenstwa cybernetycznego bedzie kluczowe dla wielkiej koalicji, gdyz
jednym z jej priorytetéw jest cyfryzacja. Wyzwaniem dla niemieckiej gospodarki jest
bowiem zwiekszenie innowacyjnosci branz przemystowych, ktére odczuwaja silng presje
ze strony konkurentéw (np. USA i Chin w produkcji samochodéw elektrycznych). Bedzie
to mozliwe jedynie dzieki cyfryzacji gospodarki (m.in. rozbudowie infrastruktury,
tworzeniu start-upéw i e-administracji), z ktérg RFN dotychczas radzita sobie gorzej niz
inne wysoko rozwiniete gospodarki. W Urzedzie Kanclerskim powstanie nowe
stanowisko — sekretarz stanu ds. cyfryzacji; obejmie je Dorothee Bar z CSU.
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