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Obszar cybernetyczno-informacyjny: nowa formacja w
Bundeswehrze

Justyna Gotkowska

5 kwietnia powotano nowg formacje w ramach Bundeswehry — obszar cybernetyczno-
informacyjny (Cyber- und Informationsraum, CIR). Jest ona réwnorzedna z innymi
wyodrebnionymi strukturami w niemieckich sitach zbrojnych (Inspektoratem Wsparcia i
Stuzbag Medyczng), funkcjonujgcymi obok trzech rodzajéw sit zbrojnych (Wojsk Ladowych,
Sit Powietrznych i Marynarki Wojennej). CIR bedzie skupia¢ jednostki zajmujgce sie
kwestiami informatycznymi, bezpieczenstwem cybernetycznym, rozpoznaniem wojskowym
i geoinformacjg oraz prowadzeniem dziatan psychologicznych na szczeblu operacyjnym i
taktycznym. CIR ma za zadanie wzmacnia¢ ochrone sieci informatycznych i systemow
uzbrojenia Bundeswehry, ale tez rozwija¢ zdolnosci do ofensywnych dziatan w
cyberprzestrzeni.

Nowo powstatemu Dowddztwu CIR bedg podlega¢ m.in.: Dowddztwo Rozpoznania
Strategicznego, Dowoddztwo ds. Technik Informacyjnych, Centrum Geoinformacji i
podporzgdkowane im jednostki — wczesniej znajdujgce sie w strukturach Inspektoratu
Wsparcia. Po integracji ww. jednostek w tym roku CIR ma liczy¢ ok. 14 tysiecy pracownikéw
cywilnych i wojskowych; w planach jest dalsza rozbudowa. Inspektorem CIR jest gen.
Ludwig Leinhos, ktéry w latach 2013-2016 byt dyrektorem NHQC3S (NATO Headquarters
Consultation, Command and Control Staff) w kwaterze gtéwnej NATO w Brukseli.

Nie tylko Bundeswehre, ale rowniez niemiecki resort obrony objety przeksztatcenia zwigzane
z wyodrebnieniem obszaréw cyberbezpieczenstwa i IT. Od pazdziernika 2016 roku w
strukturach ministerstwa funkcjonuje Departament CIT (Cyber/IT), ktéry zajmuje sie
planowaniem i wdrazaniem narodowej strategii cyberbezpieczenstwa w sferze obronnosci
oraz jest odpowiedzialny za bezpieczenstwo cybernetyczne w sieciach informatycznych
Bundeswehry.

Komentarz

e Stworzenie nowej formacji w Bundeswehrze pokazuje, ze Niemcy traktujg kwestie
cybernetyczne i informacyjne jako coraz istotniejsze dla funkcjonowania Bundeswehry,
bezpieczenstwa RFN i prowadzenia konfliktéw zbrojnych. Swiadcza o tym réwniez zapisy
Biatej ksiegi polityki bezpieczenstwa i przysztosci Bundeswehry z lipca 2016 roku.
Wyzwania dla bezpieczenstwa cybernetycznego i przestrzeni informacyjnej znalazty sie
w niej na drugim miejscu na liscie zagrozen (po miedzynarodowym terroryzmie). Wedtug
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wypowiedzi minister obrony tylko w styczniu—lutym br. Bundeswehra stata sie obiektem
ponad 280 tys. atakow cybernetycznych. Stworzenie Dowo6dztwa CIR w Bundeswehrze
odzwierciedla rowniez tendencje w NATO. Przestrzen cybernetyczna zostata uznana w
Sojuszu za sfere dziatan operacyjnych na szczycie w Warszawie w lipcu 2016 roku.

e Powotanie Dowddztwa CIR nalezy rozpatrywaé réwniez jako kolejny projekt majacy
pozytywnie wptyng¢ na wizerunek Ursuli von der Leyen jako efektywnej i nowoczesne;j
minister obrony. Von der Leyen koncentrowata sie do tej pory na wprowadzeniu nowych,
bardziej przejrzystych i efektywnych procedur w obszarze przetargéw na uzbrojenie i
sprzet wojskowy dla Bundeswehry oraz na zwiekszeniu atrakcyjnosci stuzby w sitach
zbrojnych (m.in. poprzez lepsze mozliwosci tgczenia zycia rodzinnego z praca).

e Mimo duzego szumu medialnego wokot powstania CIR stworzenie nowej formacji w
Bundeswehrze polega gtéwnie na podporzadkowaniu Dowddztwu CIR dowodztw i
jednostek juz funkcjonujgcych w strukturach sit zbrojnych (co w sumie daje prawie 14
tys. liczebnos¢). Defensywne i ofensywne zdolnos$ci cybernetyczne rozwijaty do tej pory
tylko dwie jednostki liczace ok. 60 oséb: zesp6t CERTBw (Computer Emergency
Response Team) powstaty w 2002 roku i reagujacy na incydenty naruszajgce
bezpieczenstwo w sieci; oraz jednostka CNO (Computer-Netzwerk-Operationen)
podlegajgca Dowddztwu Rozpoznania Strategicznego i wypetniajgca zadania walki
elektronicznej. W przysztosci obie majg zosta¢ rozbudowane i przeksztatcone
odpowiednio w Centrum Bezpieczenstwa Cybernetycznego i Centrum Operacji
Cybernetycznych. Wedtug informacji medialnych CNO miata po raz pierwszy
przeprowadzi¢ atak cybernetyczny w 2015 roku (na sie¢ afganskiego operatora telefonii
komorkowej), w ramach niemieckich dziatan majgcych na celu uwolnienie obywatela RFN
porwanego w Afganistanie.

e Niemiecka armia ma i nadal bedzie mie¢ problemy z rozbudowg defensywnych i
ofensywnych zdolnosci cybernetycznych. Powodem sg gtéwnie trudnosci z pozyskaniem
specjalistow IT, zwigzane z konkurencyjnym rynkiem pracy w tym obszarze oraz matg
popularnoscig spoteczng stuzby w Bundeswehrze. Niemieckie Ministerstwo Obrony
planuje wiec otworzenie w 2018 roku nowego kierunku studiéw ,Cyber-Studies” na
Uniwersytecie Bundeswehry w Monachium w celu pozyskania nowego personelu.
Ponadto w marcu br. inspektor generalny Bundeswehry opublikowat koncepcje
dotyczacg wsparcia cyber-community w Bundeswehrze poprzez przyciggniecie do
wspotpracy zotnierzy rezerwy i Srodowisk niezwigzanych dotychczas z sitami zbrojnymi.

e Powstanie CIR ozywito w RFN dyskusje na temat parlamentarnej zgody na prowadzenie
atakéw cybernetycznych przez Bundeswehre (zgoda Bundestagu wymagana jest na
prowadzenie operacji wojskowych poza granicami kraju). Z jednej strony mozliwos$é
prowadzenia ofensywnych dziatan w cyberprzestrzeni bedzie prawdopodobnie ujeta w
proponowanych w przysztosci przez rzad i zatwierdzanych przez Bundestag mandatach
operacji zagranicznych (np. w Afryce czy na Bliskim Wschodzie). Z drugiej strony, wedtug
Ursuli von der Leyen Bundeswehra powinna mieé réwniez mozliwo$é ,ofensywnej
obrony”, tzn. prowadzenia w czasie pokoju kontratakédw odpowiadajgcych na agresywne
dziatania cybernetyczne panstw trzecich, ktére zagrazajg zdolnosciom do wypetniania
zadan i gotowosci bojowej niemieckich sit zbrojnych. W ramach obecnych rozwigzan
prawnych Bundeswehra moze wspiera¢ inne organy administracji publicznej w
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przeciwdziataniu atakom cybernetycznym.

Aneks: Struktura Obszaru Cybernetyczno-Informacyjnego Bundeswehry (CIR)
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