Analizy OSW

OSRODEK STUDIOW WSCHODNICH 28.09.2016 www.osw.waw.pl

Rosyjskie cyberataki na Niemcy

Artur Ciechanowicz

Wedtug dziennika Siddeutsche Zeitung, w sierpniu br. doszto do kolejnego ataku
hakerskiego na skrzynki mailowe niemieckich politykéw. Cztonkowie i wspétpracownicy
kilku niemieckich partii dostali wiadomosci, ktore miaty jakoby pochodzi¢ z kwatery gtownej
NATO i zawiera¢ informacje na temat trzesienia ziemi we Wioszech i puczu w Turcji. W
rzeczywistosci podany link powodowat instalacje wirusa pozwalajgcego na szpiegowanie
odbiorcy. Wigekszos¢ maili zostata zablokowana przez filtry Bundestagu, niektore jednak
dotarty do adresatéw. Celem ataku byty kluby parlamentarne (SPD i Partii Lewicy), postowie,
ale takze lokalne oddziaty partii, w tym CDU w Kraju Saary (26 marca 2017 roku odbedg sie
tam wybory do parlamentu lokalnego) oraz mtodziezéwka CDU - Junge Union. Wedtug
ekspertow, na ktérych powotuje sie Siiddeutsche Zeitung, za atak odpowiedzialni sg rosyjscy
hakerzy z grupy apt28 (lub Sofacy), dziatajgcy na zlecenie tamtejszych stuzb. Potwierdzit to
réwniez szef Federalnego Biura ds. Bezpieczenstwa Informatycznego Arne Schonbohm.

W 2015 roku ofiarg cyberataku padt Bundestag (sprawcom udato sie wéwczas przechwycié
hasta administratora catego systemu komputerowego parlamentu), a na poczatku 2016
roku — centrala CDU w Berlinie. Dziatania te nasility sie po wybuchu konfliktu na Ukrainie.

Komentarz

- Niemieckie stuzby uwazajg, ze grupa hakerska apt28 dziata na zlecenie rosyjskich stuzb
wywiadowczych. Swiadczg o tym wybdr celéw atakéw, koordynacja i uporczywos$é dziatan
oraz poziom zaawansowania uzytego oprogramowania. Z raportu Federalnego Urzedu ds.
Ochrony Konstytucji za rok 2015 wynika, ze rosyjskim stuzbom nie chodzi jedynie o
zbieranie informac;ji, ale rowniez o aktywne wptywanie na bieg politycznych wydarzen, a
nawet destabilizacje RFN poprzez np. upublicznianie informacji kompromitujgcych lub
mogacych prowadzi¢ do napie¢ pomiedzy grupami etnicznymi. Aktywnos$¢ na tym polu
bedzie coraz wieksza w zwigzku z nadchodzgcymi wyborami do Bundestagu, ktére odbeda
sie we wrzesniu 2017 roku.

- Probujac przeciwdziata¢ rosyjskim atakom, rzad Niemiec oprécz dziatan operacyjnych
stuzb, stawia réwniez na informowanie opinii publicznej o zagrozeniu. Na poczatku marca
br. do medidéw trafita informacja, ze Urzad Kanclerski zlecit Federalnej Stuzbie
Wywiadowczej i Federalnemu Urzedowi ds. Ochrony Konstytucji (BfV) ustalenie Zrédet
nieprawdziwych wiadomosci rozpowszechnianych na temat kryzysu migracyjnego i
funkcjonowania panstwa. Jak donosity wéwczas media, stuzby majg ustali¢, czy za
dezinformacja stojg struktury panstwowe Federacji Rosyjskiej. Z kolei szefowie niemieckich
stuzb regularnie przypominajg o skali rosyjskich dziatan wymierzonych w RFN i jej interesy
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za granicg. W kwietniu br. szef BfV, Hans-Georg Maassen, oswiadczyt, ze Kreml
wykorzystuje kazdg okazje, by dyskredytowaé i ostabia¢ RFN poprzez dezinformacje,
infiltracje i propagande. Agresywne dziatania Rosji wywotujg zaniepokojenie rzagdu RFN.
Informacje o cyberwojnie prowadzonej przez Kreml przeciwko Niemcom i innym panstwom
Zachodu przyczyniajg sie do wzrostu nieufnosci i niecheci do Rosji w niemieckim
spoteczenstwie.
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