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RFN przyjmuje strategie bezpieczenstwa cybernetycznego

23 lutego rzad RFN przyjat strategie bezpieczenstwa cybernetycznego. Niemcy planujag
wzmozone przeciwdziatanie atakom cybernetycznym o podtozu  kryminalnym,
terrorystycznym i wywiadowczym. RFN niepokoi sie wzrostem szpiegostwa przemystowego
dotykajgcego w coraz wiekszym stopniu niemieckie firmy, zwiekszaniem sie liczby atakéw
cybernetycznych na sieci informatyczne administracji federalnej oraz pojawieniem sie
programéw, ktére mogtyby zagrozi¢ krytycznej infrastrukturze informatycznej w RFN (jak np.
Stuxnet, ktory wptywat na dziatanie oprogramowania firmy Siemens kontrolujgcego linie
produkcyijne, elektrownie i rurociggi w Iranie). Wedtug ostatniego raportu kontrwywiadu za
rok 2009 nt. zagrozen bezpieczenstwa w RFN cyberataki na firmy i instytucje w Niemczech
przeprowadzane sg najczesciej z Chin i Rosji.

Strategia ma na celu wypracowanie zintegrowanego cywilnego podejscia do kwestii
bezpieczenstwa cybernetycznego. Celem rzadu jest poprawa: (1) bezpieczenstwa
krytycznej infrastruktury informatycznej - m.in. w sektorze energetycznym,
telekomunikacyjnym, transportowym czy gospodarki wodnej; (2) bezpieczenstwa systeméw
informatycznych wykorzystywanych przez obywateli RFN oraz przez mate i S$rednie
przedsiebiorstwa; (3) bezpieczenstwa teleinformatycznego administracji federalnej i
landowej. Planuje sie dalsze rozwijanie istniejgcych programéw (np. KRITIS w przypadku
krytycznej infrastruktury informatycznej), zwiekszenie oferty informacyjnej dla matych i
srednich przedsiebiorstw czy stworzenie jednolitej i bezpiecznej infrastruktury sieciowej dla
administracji federalnej. Ponadto rzad chce stworzyé Narodowe Centrum Bezpieczenstwa
Cybernetycznego, ktére poprawitoby wspotprace wszystkich struktur rzadowych
zajmujgcych sie tym problemem i stuzytoby koordynacji programéw zabezpieczajacych
infrastrukture informatyczng. Powsta¢ ma réwniez Narodowa Rada Bezpieczenstwa
Cybernetycznego, ktéra ma za zadanie strategiczne planowanie prewencyjne i w ramach
ktérej ma wspotpracowaé wiekszos¢ resortow oraz przedstawiciele niemieckiej gospodarki.
Ponadto zapowiadane sg dziatania na poziomie unijnym i miedzynarodowym, m.in. dgzenie
do rozszerzenia mandatu Europejskiej Agencji Bezpieczenstwa Sieci i Informacji (ENISA), do
wspierania przez NATO stosowania jednolitych standardéw rowniez w cywilnej krytycznej
infrastrukturze informatycznej oraz do wypracowanie miedzynarodowego kodeksu
postepowania panstw w cyberprzestrzeni. <jus>
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